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[bookmark: _Toc168006952]Введение
Актуальность. Современный ландшафт информационных технологий теперь определяется гонкой вооружений между странами по всему миру, ситуацией, которая представляет собой вполне реальную угрозу непреднамеренной эскалации киберинцидентов. В худшем случае это может привести к вооруженному конфликту между крупными мировыми державами. Оглядываясь назад на анналы истории, становится очевидным, что всякий раз, когда технологические инновации или геополитическая динамика создавали напряженность, государства стремились создать чувство безопасности, договариваясь о мерах укрепления доверия или создавая системы контроля над вооружениями. Эти меры служат для защиты от непреднамеренного конфликта и предотвращения эскалации напряженности.
Однако в настоящее время в мире все еще отсутствуют единые, обязательные международные стандарты ведения войны и мер укрепления доверия, специально адаптированные к ответственному поведению государств в цифровой среде. Это вопиющая проблема, особенно если учесть, что не существует даже системы контроля за распространением и применением кибероружия.
По мере продвижения вперед в XXI веке информационная безопасность быстро становится решающим фактором не только в двусторонних отношениях, например, между Россией и США, но и в поддержании стратегической стабильности в глобальном масштабе. Воздействие информации является движущей силой в динамике современных войн и конфликтов, а возможность контроля и манипулирования информацией сегодня признана одним из наиболее важных компонентов совокупной власти государства.
В этих нестабильных условиях глобальная безопасность и стратегическая стабильность находятся под сильным влиянием характера отношений между российскими и американскими властями, представляющими две сверхдержавы, по вопросам международной информационной безопасности (МИБ). Это вызывает особую озабоченность, поскольку случайная или преднамеренная кибератака может спровоцировать эскалацию международной напряженности, что может привести к полномасштабному военному конфликту.
Поэтому обеспечение международной безопасности становится одним из ключевых факторов, напрямую влияющих на стратегическую стабильность в целом. Более того, в нынешнюю цифровую эпоху ни одна страна не может в одиночку защитить свою территорию от широкого спектра существующих киберугроз. Это подчеркивает важность коллективных действий и сотрудничества в сфере кибербезопасности.
Объектом исследования являются международные нормы противодействия киберпреступности.
Предметом исследования являются меры США и России по противодействию киберпреступности.
Цель исследования – сравнить подходы России и США в контексте противодействия киберпреступности на основе нормативных актов и международного сотрудничества.
Для достижения поставленной цели необходимо решение следующих задач:
· Определить теоретические аспекты основных международных норм и актуальной документации.
· Проанализировать работу международных акторов в аспекте противодействия киберпреступности.
· Исследовать действующие подходы и инициативы России и США.
· Проанализировать совместную работу России и США в определенных киберпроисшествиях.
Обзор источников. Исследование представленной темы происходило с опорой на правительственные документы Российской Федерации (РФ), которые образуют первую группу источников. В частности, в работе была использована концепция внешней политики РФ от 2023 года. Также использовалась Доктрина информационной безопасности РФ 2016 года и Концепция технологического развития до 2030 года. В данных документах обосновывается необходимость технологического развития и соблюдения норм кибербезопасности внутри государства.
Ко второй группе относятся такие международные документы по кибербезопасности как Будапештская Конвенция по кибербезопасности, Соглашение о сотрудничестве в борьбе с преступлениями в сфере компьютерной информации, в который предоставляются нормы международного сотрудничества и использования информационных сетей, а также Проект Конвенции ООН о сотрудничестве в сфере противодействия информационной преступности, предложенной РФ.
К третьей группе источников относятся научные труды таких исследователей в данной области как:
Бойко С.М., кандидат исторических наук. В своей работе «Группа правительственных экспертов ООН по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности: взгляд из прошлого в будущее»[footnoteRef:1] рассматривает создание и историю Группы правительственных экспертов ООН и подчеркивает проблемы, с которыми пришлось столкнуться при достижении консенсуса. [1:  Бойко С. Группа правительственных экспертов ООН по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности: взгляд из прошлого в будущее // Международная жизнь. 2016. N. 8. С. 53-71.] 

Также еще одной немаловажной работой Бойко С.М. является «Формирование системы международной информационной безопасности: российские подходы и инициативы»[footnoteRef:2], в которой он рассматривает государственную политику России в области международной информационной безопасности, определяет основные направления международного сотрудничества и дает оценку профильному двустороннему сотрудничеству [2:  Бойко С. Формирование системы международной информационной безопасности: российские подходы и инициативы // Международная жизнь. 2018. N. 5. С. 100-110.] 

Роговский Е.А., Ведущий эксперт, Центр международной информационной безопасности и научно-технологической политики. В своей работе «Кибер-Вашингтон: глобальные амбиции»[footnoteRef:3] автор рассматривает глобальную борьбу США за обеспечение собственных интересов своей информационной безопасности на мировой арене, определяет наиболее уязвимые места в вопросе влияния технологий на развитие информационного общества. [3:  Роговский Е. Кибер-Вашингтон: глобальные амбиции. М.: Международные отношения. 2014. 846 с.] 

Мартин С. Либики, ученый и профессор Высшей школы RAND имени Фредерика С. Парди. В свой работе «Cyberwar as a Confidence Game»[footnoteRef:4] автор сравнивает стратегические риски и возможности информационного оружия как ядерного, рассматривает разработки США в сохранении лидерства в вопросе кибервооружения. [4:  Libicki М. Cyberwar as a Confidence Game. / M. Libicki // Strategic Studies Quaterly. Vol. 5, N. 1. Spring 2011.] 

Теоретико-методологические основы исследования. В рамках данной работы был использован сравнительно-правовой метод метод для передачи основных международных норм противодействия киберпреступности. Также использовалась совокупность таких методов как анализ и синтез, метод кейсов, классификация и сравнения для более глубокого исследования мер противодействия киберпреступности США и России. 
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[bookmark: _Toc168006954]1.1. Международные документы и конвенции по борьбе с киберпреступностью
Быстрые изменения в информационных и коммуникационных технологиях создали виртуальный домен, к которому можно подключать технологические устройства и передавать данные из любой точки мира. С развитием этого глобального киберпространства его масштабы постепенно расширялись. Все компоненты физического мира приняли участие в этом новом мире 21 века, также известном как «Век цифровых технологий». Став центром политической, экономической, социальной и военной деятельности, киберпространство рассматривается как определяющая сила настоящего и будущего международных отношений. Адаптация международных отношений к цифровой эпохе возможна посредством комплексной технологической трансформации от содержания к действующим лицам. Поэтому базовые концепции силы, безопасности, стратегии, терроризма и дипломатии в рамках международных отношений должны быть обновлены в киберпространстве. Построение порядка в новых – кибер-международных отношениях, несомненно, будет более сложным и трудным, чем в мире физических международных отношений. В этой области, где проблемы безопасности и восприятие угроз являются более неопределенными, атаки, с которыми могут столкнуться субъекты, могут иметь разрушительные последствия. Большое количество брешей в безопасности и типов атак делают эту территорию особенно привлекательной для террористических организаций. Неопределенность в отношении суверенитета государств в киберпространстве и возможности установления международных правил и норм, обязательных для всех участников, усложняет киберструктуру. Таким образом, кибердипломатия является высокоэффективной и решающей не только с точки зрения конфликтов между государствами, но и с точки зрения предлагаемых ею решений и инструментов, которые будут использоваться для решения проблем среди всех участников киберпространства.
Киберпреступность стала одной из наиболее актуальных проблем современного мира. С развитием информационных технологий и увеличением числа пользователей интернета, количество преступлений, совершаемых в виртуальном пространстве, растет с каждым годом. В связи с этим, международное сообщество активно разрабатывает различные документы и конвенции Исходя из дилеммы безопасности, анархическая структура, возникающая из-за отсутствия суверенитета в международных отношениях, также применима и к сфере киберпространства. Учитывая сложную природу киберпространства, отсутствие международных законодательных и правоприменительных органов затрудняет достижение субъектами своих целей. Конфликт между акторами, осознающими, что анархическая структура физических международных отношений более интенсивна в киберпространстве, определяется традиционной дилеммой безопасности. Нет ничего, что могло бы удержать государства от нарушения цифровых границ других государств и субъектов киберпространства. Поэтому все игроки в киберпространстве обратились к разработке как наступательных, так и защитных средств. Кибердействия стали нормальной частью построения угроз в международных отношениях. Кибероперации или другие формы кибердеятельности, которые правительства направляют друг другу, теперь считаются частью нормальных конфликтных отношений. Более того, страх перед издержками, создаваемыми киберпространством в физическом мире, преодолел теоретические барьеры. Однако радикальных изменений в традиционном понимании войны не произошло. Как отметил Лукас Келло[footnoteRef:5], киберреволюция не привела к кардинальным изменениям в природе войн между государствами. Это привело к возникновению важных проблем в области исследований безопасности, таких как невоенные иностранные угрозы или экономический и социальный ущерб, наносимый нетрадиционными игроками. Мощь кибероружия, сложности киберзащиты и проблемы стратегической нестабильности также интерпретируются как три основных фактора киберопасности в дискурсе международной безопасности., направленные на борьбу с киберпреступностью. [5:  Lucas Kello The Meaning of the Cyber Revolution: Perils to Theory and Statecraft // International Security. - 2013. - №Vol. 38, No. 2. - С. 7-40.] 

Доминирующей силой, формирующей мир в XXI веке, несомненно, является Интернет. Включение Интернета в физический мир ускорило переход в сферу киберпространства и облегчило получение данных от различных субъектов в этой области. На государствах и институтах лежит большая ответственность в этом вопросе. Потому что это их обязанность защищать как отдельных людей, так и социальную структуру от всякого рода вреда. Хотя сеть Интернет имеет гибкую и модульную структуру, она полна пробелов в безопасности. По этой причине баланс сил в киберпространстве складывается в пользу злоумышленников. Самые сложные препятствия или наступательно-защитные стратегии в этой области, хотя и не впечатляют в физической среде, кажутся вполне логичными и новаторскими в виртуальной среде. Национальные границы участников киберпространства физически и виртуально пересекаются. Таким образом, внутренняя среда безопасности пересекается с дилеммой международной безопасности, и существует необходимость развития агрессивно-оборонительного киберпотенциала. Усилия действующих лиц по увеличению своих кибер-возможностей, с одной стороны, и защите своей кибер-слабости, с другой, создают цикл нестабильности в сфере киберпространства. Конечно, влияние Интернета на формирование этого цикла велико. Сеть Интернет также стерла многие классические различия в международных отношениях и исследованиях безопасности. Например, о резких различиях между индивидуальными и коллективными взглядами на безопасность в киберпространстве уже нельзя упоминать. В дополнение к этому, в сфере киберпространства подходы к гражданской, военной и политической безопасности стали пересекаться. С другой стороны, дилемма кибербезопасности гораздо больше, чем любая другая дилемма межгосударственной безопасности. Дискурсы по кибербезопасности связаны с различными формами угроз, включая базовые компьютерные вирусы, киберпреступность и кибершпионаж. Сложная структура киберпространства, создаваемая множеством акторов, приводит к прямому влиянию мер безопасности, предпринимаемых государствами в этой области, на жизнь людей.
С другой стороны, большое количество участников и разнообразие в киберпространстве затрудняют сдерживание. В общем, цель сдерживания – изменить восприятие и планы нападающего. Сдерживание навязывает убеждение, что действия, направленные против угроз, не будут успешными или что стоимость действий превысит рассчитанную сумму выгод. В отсутствие применимых соглашений меры сотрудничества могут обеспечить международный мир и стабильность. Для поддержания порядка в международной системе необходимы приемлемые нормы и принципы ответственного поведения. То же самое относится и к киберпространству, и установление порядка в киберпространстве зависит от способности субъектов домена устанавливать приемлемые нормы и правила. Будапештская конвенция о киберпреступности стала важным документом, подтверждающим насущную необходимость международного сотрудничества для эффективной борьбы с киберугрозами. Она обеспечивает всеобъемлющую основу для борьбы с киберпреступностью на мировом уровне.
Основные цели Будапештской конвенции о киберпреступности заключаются в повышении эффективности международного сотрудничества в борьбе с киберпреступностью, содействии гармонизации национального законодательства и содействии разработке надежных мер кибербезопасности. Устанавливая общую правовую базу и способствуя трансграничному сотрудничеству, конвенция направлена на смягчение вызовов, создаваемых киберугрозами, при одновременном соблюдении основных прав человека и верховенства закона.
Существует несколько причин, по которым Будапештская конвенция о киберпреступности имеет важное значение. Прежде всего, поскольку киберпространство является глобальной средой, традиционные границы юрисдикции больше не имеют значения, и страны должны сотрудничать в расследовании и судебном преследовании киберпреступлений, которые пересекают национальные границы. Крайне необходимы скоординированные международные ответные меры, о чем свидетельствует рост числа киберугроз, таких как кибератаки, онлайн-мошенничество, кража личных данных и эксплуатация детей. Кроме того, отсутствие единообразных правовых рамок и процессуальных процедур затрудняет успешную борьбу с киберпреступностью, что подчеркивает важность согласования правовых рамок между странами.
Будапештская конвенция о киберпреступности предоставляет государствам-членам многочисленные возможности для укрепления их потенциала в области кибербезопасности и более эффективной борьбы с киберугрозами.   Содействие обмену информацией и сотрудничеству между правоохранительными органами является одним из основных потенциальных возможностей, поскольку позволяет быстрее проводить расследования киберпреступлений и привлекать виновных к ответственности. Кроме того, конференция предоставляет площадку для проведения мероприятий, направленных на расширение потенциала, технической поддержки и образовательных возможностей, с тем чтобы страны-участницы могли создавать надежные структуры кибербезопасности и правовые системы. Соблюдение конвенции также укрепляет международный авторитет и уверенность в себе, что поощряет сотрудничество и партнерские отношения между государствами в борьбе с общими киберугрозами.
Таким образом, Будапештская конвенция о киберпреступности является важным шагом вперед в глобальных усилиях по повышению кибербезопасности и борьбе с киберугрозами. Международный договор обеспечивает всеобъемлющую основу для преодоления различных трудностей, связанных с киберпреступностью, путем поощрения деятельности, направленной на создание потенциала, гармонизацию правовых рамок и активизацию международного сотрудничества. Однако для эффективной борьбы с киберпреступностью и защиты целостности цифровой экосистемы потребуются постоянные усилия по адаптации и совершенствованию международного сотрудничества, поскольку киберпространство продолжает расширяться и возникают новые угрозы.
Кроме того, одним из важных и основных результатов Сеульской конференции по киберпространству, которая прошла в Южной Корее в 2013 году, стала «Рамочная программа и обязательства по открытому и безопасному киберпространству», основная цель которой заключалась в том, чтобы разработать стратегию для решения растущих проблем в киберпространстве. На встрече присутствовали представители почти 80 стран, а также лидеры коммерческого сектора, организаций гражданского общества и международных организаций. Международное сотрудничество в области кибербезопасности значительно выиграло от структуры, созданной этой конференцией.
Одним из основных компонентов Сеульской рамочной программы является поощрение открытого и совместимого Интернета. В рамках этой структуры особое внимание уделяется необходимости сохранения открытого Интернета, который позволяет данным и информации свободно перемещаться и способствует инновациям и экономическому прогрессу. Кроме того, такой важный аспект как повышение устойчивости и кибербезопасности потребовало более строгого контроля для защиты жизненно важной инфраструктуры и повышения общей безопасности киберпространства и устойчивости к враждебной деятельности. В основу концепции также легла приверженность сохранению конфиденциальности в Интернете и защите прав человека, отражающая баланс между требованиями безопасности и личными свободами. Для противодействия киберугрозам, обмена передовым опытом и создания единых норм и правил в Сеульской программе подчеркивается необходимость международного сотрудничества. Рамочная программа признала различия в возможностях кибербезопасности между государствами и продвигала инициативы по увеличению потенциала посредством совместного использования ресурсов, образования и обучения, особенно в бедных странах. В рамках программы подчеркивается, насколько важно вовлекать бизнес-сектор в меры кибербезопасности, использовать их знания и продвигать совместные проекты.
Тем не менее, для выполнения всех вышеперечисленных компонентов требуется ряд стратегических обязательств. Кибербезопасность — это глобальная проблема, требующая глобальных решений, соответственно создание альянсов и участие в глобальных дискуссиях имеют решающее значение для достижения консенсуса по кибернормам и стандартам. В то же время необходимо расширять возможности людей и равноправное развитие путем инвестиции в программы образования и обучения в области кибербезопасности для подготовки квалифицированной рабочей силы. Кроме того, поддержка развивающихся стран в расширении их возможностей в области кибербезопасности обеспечивает более безопасное глобальное киберпространство. Для уменьшения ущерба от возможных происшествий необходимо создание механизмов быстрого реагирования на киберинциденты. В данном случае необходимо сотрудничеств с заинтересованными сторонами из частного сектора для обмена опытом и ресурсами в контексте кибербезопасности. Не менее важно повысить устойчивость критически важной инфраструктуры посредством тщательного планирования, координации и быстрого реагирования. Не стоит забывать про стремительное развитие информационных технологи и растущую вероятность новых киберугроз, именно поэтому следует поощрять исследования и разработки технологий кибербезопасности. Продвижение инноваций имеет важное значение для решения новых проблем и улучшения стандартов безопасности.
Сеульские рамочная программа дала новый толчок международному диалогу по разработке норм и стандартов, которые служат руководящими принципами поведения государств в киберпространстве. Это заложило основу для последующих усилий по установлению более формализованных норм и соглашений. Приверженность международному сотрудничеству привела к активизации совместных усилий между странами и частным сектором, активизации обмена информацией и совместному реагированию на инциденты, подчеркивая ценность государственно-частного партнерства, которое имеет важное значение для борьбы со сложными киберугрозами. Инициативы, направленные на повышение потенциала кибербезопасности в развивающихся странах, стали результатом акцента на наращивании потенциала посредством предоставления международными организациями и технологически развитыми странами поддержки в форме семинаров, учебных курсов и распределения ресурсов. Принципы Сеульской рамочной программы послужили основой для создания других международных соглашений и программ, включая возрождение интереса к Будапештской конвенции о киберпреступности и создание дополнительных соглашений по большей степени на региональном уровне. 
Несмотря на то, что Сеульская программа значительно расширила международное сотрудничество, все еще остается ряд препятствий, которые необходимо преодолеть. Достичь консенсуса по вопросам кибербезопасности является довольно сложной задачей, с одной стороны государства имеют разные цели и точки зрения, с другой стороны быстрое развитие киберугроз требует регулярной корректировки планов и стандартов. Также необходимо поддержание тщательного надзора и соблюдение осторожного равновесия для того, чтобы гарантировать, что протоколы кибербезопасности соответствуют нормам конфиденциальности и прав человека. Обещания и принципы Сеульской рамочной программы будут иметь важное значение для поддержания глобальных усилий по обеспечению безопасной и открытой цифровой среды, поскольку стандарты киберугроз продолжают меняться.
Еще одна проблема, связанная с порядком в киберпространстве, — это неопределенность относительно государственного суверенитета. Существует два взаимосвязанных подхода. Первый – это понимание того, что суверенитет государств в сфере киберпространства будет служить общественному благу[footnoteRef:6]. Согласно другой, если суверенитет государств будет ограничен, киберпространство будет иметь рыхлую и фрагментированную структуру, что сделает безопасность субъектов в этой сфере более сложной и сложной. Таким образом, существует парадокс государственного суверенитета в киберпространстве. С одной стороны, использование государственного суверенитета в киберпространстве невозможно остановить, и конкуренция за суверенитет государств неизбежна. С другой стороны, государственный суверенитет и сотрудничество могут рассматриваться как источник власти и регулирования для формирования международного порядка в киберпространстве[footnoteRef:7]. По мнению Назли Шукри и Дэниела Голдсмита, эффективное киберуправление на национальном и международном уровне требует: 1) институциональных механизмов поддержки киберпространства и взаимодействия на основе кибербезопасности, 2) повышения кибербезопасности, 3) минимизации кибер-искажений, ошибок и ущерба, и 4) Создание киберплощадок, повышающих благосостояние человечества[footnoteRef:8]. Вместе с упомянутыми требованиями возможно, что международные киберотношения могут быть эффективными и организованными. Однако будущее таких отношений будет основано на глобальных условиях, связанных с транснациональными сетями, а не на институциональных и государственно-ориентированных условиях. В мире, где власть, связанная с безопасностью, постоянно разваливается, физические и киберструктуры управления, несомненно, всегда будут сложными и трудными[footnoteRef:9]. [6:  Cornish P. Governing cyberspace through constructive ambiguity //Survival. – 2015. – Т. 57. – №. 3. – С. 153-176. – С. 157]  [7:  Cornish P. Op. cit. С. 160]  [8:  Choucri N., Goldsmith D. Lost in cyberspace: Harnessing the Internet, international relations, and global security //Bulletin of the Atomic Scientists. – 2012. – Т. 68. – №. 2. – С. 70-77.]  [9:  Whyte C. On the future of order in cyberspace //Strategic Studies Quarterly. – 2015. – Т. 9. – №. 2. – С. 69-77.] 




[bookmark: _Toc168006955]1.2. Вклад международных организаций в области противодействия киберпреступности
Киберпреступность представляет собой серьезную угрозу частной жизни личности, экономической стабильности и глобальной безопасности в современном взаимосвязанном мире. Беспрецедентная взаимосвязанность стала возможной благодаря экспоненциальному развитию цифровых технологий, но она также дала международным киберпреступникам широкие возможности для деятельности. Международные организации стали играть важную роль в борьбе с киберпреступностью, поскольку угрозы становятся более сложными. Эти группы стремятся строить последовательные планы, обмениваться важной информацией и создавать структуры, которые улучшают международное сотрудничество перед лицом кибератак.
Организация Объединенных Наций (ООН) является одной из важнейших международных организаций в этой области. ООН занимается многими аспектами киберпреступности через свои специализированные организации, в том числе Управление Организации Объединенных Наций по наркотикам и преступности (УНП ООН) и Международный союз электросвязи (МСЭ). МСЭ работает над созданием глобальных стандартов кибербезопасности, чтобы его страны-члены могли адекватно защищать свои цифровые инфраструктуры. Напротив, УНП ООН предлагает программы по наращиванию потенциала и техническую поддержку странам, чтобы помочь им в создании прочных институциональных и правовых рамок для борьбы с киберпреступностью. Эти инициативы включают развитие судебно-медицинских навыков, обучение сотрудников правоохранительных органов и поощрение глобального юридического сотрудничества. Важным шагом на пути к установлению международного соглашения и сотрудничества в области противодействия киберпреступности является создание Рабочей группы открытого состава (РГОС) Организации Объединенных Наций (ООН) по безопасности и использованию ИКТ.
В настоящее время существуют два процесса ООН, посвященные вопросу ответственного поведения в киберпространстве. Не сумев достичь консенсуса по формату возобновленных дискуссий, две резолюции были внесены на рассмотрение Генеральной Ассамблеи ООН в конце 2018 года: резолюция, спонсируемая Россией (ГА ​​ООН)[footnoteRef:10], призывающий к созданию Рабочей группы открытого состава (РГОС) и спонсируемая США резолюция, призывающая к созданию новой ГПЭ ООН (ГА ООН)[footnoteRef:11]. Поскольку обе резолюции были одобрены Генеральной Ассамблеей, сейчас проходят два параллельных процесса, мандаты которых на 90 процентов совпадают, но состав участников совершенно разный. ГПЭ ООН состоит из 25 национальных экспертов, которые обсуждают вопросы за закрытыми дверями, а РГОС ООН открыта для всех государств-членов ООН и проводит обсуждения публично. Однако, прошедшая глобальная пандемия COVID-19 нарушила ход обоих процессов, поскольку как РГОС, так и ГПЭ ООН уже отстали от первоначального графика. [10:  Резолюция ГА ООН. Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности. 5 декабря 2018 года. A/RES/73/27 // URL: https://digitallibrary.un.org/record/1655670/files/A_RES_73_27-EN.pdf (дата обращения: 16.03.2024).]  [11:  Резолюция ГА ООН. Поощрение ответственного поведения государств в киберпространстве в контексте международной безопасности. 22 декабря 2018 года. A/RES/73/266 // URL: https://digitallibrary.un.org/record/1658328/files/A_RES_73_266-RU.pdf?ln=en (дата обращения: 16.03.2024).] 

Ни уязвимость публичного ядра Интернета, ни вмешательство в выборы не являются новыми проблемами. Они новы только в том смысле, что недавно были конкретно сформулированы и всплыли в ходе дебатов об ответственном поведении государства в киберпространстве, а это означает, что они были помечены как риск и/или проблема. С 2015 года оба этих вопроса обсуждались на нескольких форумах и получили поддержку растущего числа государственных и негосударственных субъектов. Таким образом, они также стали частью текущих переговоров РГОС ООН и ГПЭ ООН. Будут ли они частью окончательных консенсусных отчетов – смогут ли группы достичь консенсуса – и в какой форме – это отдельный вопрос.
Мандат РГОС обширен и охватывает несколько важных вопросов. Его первая цель – стимулировать применение действующих стандартов, упомянутых в отчете Группы правительственных экспертов ООН за 2015 год. Эти стандарты включают сотрудничество в пресечении вредоносной деятельности в сфере ИКТ, уважение государственного суверенитета и воздержание от нанесения ущерба жизненно важной инфраструктуре. Целью РГОС является создание стабильной и безопасной киберсреды во всем мире путем подтверждения этих принципов.
Внимание РГОС к участию многих заинтересованных сторон является одним из ее величайших достижений. Понимая, что кибербезопасность — это не просто проблема правительства, РГОС активно привлекает к своим дискуссиям ученых, бизнес и гражданское общество. Эта стратегия признает решающую роль, которую эти стороны играют в создании и применении разумных правил кибербезопасности. РГОС гарантирует полноту и практичность своих предложений путем интеграции ряда точек зрения.
Создание новых стандартов и мер по повышению доверия является одним из других основных направлений внимания РГОС. Повышая открытость и доверие между правительствами, эти шаги направлены на снижение вероятности недопонимания и онлайн-эскалации. Например, меры доверия могут включать создание линий связи для обмена подробностями о киберсобытиях или разработку систем для совместных расследований. РГОС помогает создать основу для долгосрочной киберстабильности, поощряя повышение прозрачности и сотрудничества.
Пропаганда норм – особенно когда они направлены на поведение государства – в конечном итоге должна будет привести к соглашениям, которые заключаются между государствами, чтобы получить более прочную точку опоры. Что касается кибернорм и интерпретаций международного права в отношении киберпространства, ГПЭ ООН традиционно является форумом, на котором эти обсуждения происходят на глобальном уровне. С 2019 года ГПЭ ООН разделяет это внимание с параллельным процессом РГОС. 
Новый процесс РГОС имеет одно конкретное преимущество. В тех случаях, когда ГПЭ ООН обсуждает за закрытыми дверями и раскрывает только свой конечный результат – если она достигает консенсуса по отчету – РГОС обсуждает публично. Более того, государства также публично представляли письменные вклады в обсуждения. Опубликованные материалы РГОС дают представление о дипломатическом процессе ООН по международной кибербезопасности, которого не хватало на закрытых переговорах ГПЭ ООН. Однако после вспышки пандемии COVID-19 обсуждения РГОС перешли в онлайн-режим, но стали более мрачными по отношению к широкой публике, поскольку неофициальные заседания не являются публичными, а это означает, что прозрачность процесса снизилась.
Важным шагом стало то, что государства-члены Организации Объединенных Наций также одобрили формирование Программы действий (ПД), которую планируется разработать после завершения работы Рабочей группы открытого состава (РГОС) в 2025 году. задуман как «постоянный, ориентированный на действия механизм», который будет поддерживать постоянные дискуссии и способствовать развитию структуры ответственного поведения государства в сфере киберпространства. Хотя Генеральная Ассамблея Организации Объединенных Наций отнесла предлагаемый План действий к категории «постоянного механизма», она также решила, что «масштаб, структура, содержание и условия» этой инициативы будут оставлены на усмотрение «результатов консенсуса» РГОС ООН на 2021–2025 годы. Это решение приводит к некоторой двусмысленности относительно точного характера и оперативного характера ПД. На данный момент ПД была предоставлена свобода решать, будет ли оно работать над разработкой «дополнительных добровольных, необязательных норм или дополнительных юридически обязательных обязательств». Это положение еще больше усиливает полуформальный характер ПД, указывая на то, что он обладает гибкостью для адаптации своих стратегий на основе развивающейся динамики поведения государств в киберпространстве.
Кроме того, Европейский Союз (ЕС) взял на себя ведущую роль в борьбе с киберпреступностью. Государственно-частное партнерство, оперативная координация и законодательные инициативы являются частью всеобъемлющей стратегии ЕС. Защита цифровой конфиденциальности и повышение кибербезопасности являются приоритетами для Европейского Союза, о чем свидетельствует Общий регламент по защите данных (GDPR). Кроме того, Европейский центр по борьбе с киберпреступностью (EC3), подразделение Европола, выступает в качестве жизненно важного центра для координации расследований киберпреступлений в государствах-членах. EC3 помогает ликвидировать сложные трансграничные сети киберпреступности, способствуя обмену знаниями и опытом. 
Будапештская конвенция, часто известная как Конвенция о киберпреступности, представляет собой одну из наиболее масштабных попыток борьбы с киберпреступностью с многосторонней точки зрения. Через три года после начала процесса написания Совет Европы принял его в 2001 году. На данный момент это наиболее общепринятый юридически обязательный документ в глобальном масштабе. Однако Конвенция имеет технологические недостатки и не затрагивает ряд проблем, включая кибертерроризм, киберзапугивание и кражу личных данных[footnoteRef:12]. Конвенция открыта для стран, не входящих в Совет Европы, даже несмотря на то, что она была разработана и одобрена членами Совета Европы (США, Израиль и Австралия входят в число тех, кто ратифицировал Конвенцию). [12:  Clough J. A world of difference: the Budapest convention on cybercrime and the challenges of harmonisation //Monash University Law Review. – 2014. – Т. 40. – №. 3. – С. 698-736.] 

Впоследствии были созданы и другие инструменты, особенно на региональном уровне, для дальнейшей интеграции правил борьбы с киберпреступностью. Существует два основных фактора, способствующих распространению новых глобальных инструментов. Можно утверждать, что некоторые правонарушения требуют более надежной и конкретной правовой базы, чем та, которую предлагает Будапештская конвенция. Однако из-за широко распространенного и постоянно меняющегося характера киберпреступности приходилось регулярно добавлять новые правила и обновлять существующие.
Европейский Союз принял ряд инструментов, предназначенных для борьбы с конкретными уголовными преступлениями, которые могут произойти в Интернете. Таким образом, ЕС расширил сферу применения своих уголовных законов. Одним из первых актов было Рамочное решение Совета ЕС от 28 мая 2001 года о борьбе с мошенничеством и подделкой безналичных способов оплаты[footnoteRef:13]. Директива ePrivacy[footnoteRef:14], касающаяся обработки персональных данных и сохранения конфиденциальности в индустрии электронных коммуникаций, была быстро принята Европейским Союзом 12 июля 2002 года. Директива дала государствам-членам право принимать законы, ограничивающие право на электронную почту. связь в случае обнаружения киберпреступлений и привлечения к ответственности за уголовные преступления. Кроме того, Европейский Союз утвердил Директиву 2000/31/EC, иногда известную как директива об электронной коммерции, которая касается конкретных правовых аспектов услуг информационного общества, включая электронную коммерцию, на Внутреннем рынке. Позднее в 2009 году эта директива была изменена и включила в нее наказания в соответствии с уголовным законодательством. [13:  Council Framework Decision "Combating fraud and counterfeiting of non-cash means of payment" от 28.05.2001 № 2001/413/JHA // Official Journal of the European Communities. - 2001 г. - № L 149]  [14:  Directive "Concerning the processing of personal data and the protection of privacy in the electronic communications sector" от 12.07.2002 № 2002/58/EC // Official Journal of the European Communities. - 2002 г. - № L 201] 

Впоследствии Европейский Союз рассмотрел две типологии преступлений с помощью целевых директив: директиву (2011/92/EU) о борьбе с сексуальным насилием и сексуальной эксплуатацией детей и детской порнографией, а также директиву (2013/40/EU) о нападениях на информационные системы. Первое произошло после того, как чрезвычайно тяжкие преступления с трансграничным элементом были признаны Договором о функционировании Европейского Союза[footnoteRef:15]. Таким образом, директива признает, что преступлению способствует использование информационных и коммуникационных технологий, и призывает государства-члены принять соответствующие меры, чтобы гарантировать быстрое удаление веб-сайтов, на которых размещается или распространяется детская порнография, в пределах своих границ, а также приложить усилия для предотвращения удалить такие веб-сайты, размещенные за их пределами. Принято на фоне ЦРУ. Летом 2013 года было объявлено о глобальной программе наблюдения, вторая была сосредоточена на атаках на информационные системы и была нацелена на определенные канцелярии в Европе. Таким образом, директива — одна из наиболее важных правовых рамок, когда-либо принятых ЕС[footnoteRef:16] — касается несанкционированного доступа к информационным системам, несанкционированного вмешательства в систему, несанкционированного вмешательства в данные, а также вводит новые правонарушения, включая несанкционированный перехват. [15:  Klimek L. Mutual recognition of judicial decisions in European Criminal Law. – Cham : Springer, 2017.]  [16:  Fletcher M., Herlin-Karnell E., Matera C. (ed.). The European Union as an area of freedom, security and justice. – Routledge, 2016.] 

Организация Североатлантического договора – еще один важный игрок (НАТО). НАТО включила кибербезопасность в свой основной план обороны, поскольку признает, что киберугрозы представляют собой серьезную угрозу безопасности. Эту преданность делу демонстрирует создание Центра передового опыта по совместной киберзащите НАТО в Таллинне, Эстония. Центр проводит инновационные исследования, предлагает обучение и организует учения, такие как ежегодные учения по киберзащите «Сомкнутые щиты», в ходе которых оценивается готовность и устойчивость правительств стран-членов к кибератакам.
Международная организация уголовной полиции, или Интерпол, является жизненно важным игроком во всемирной войне с киберпреступностью. Благодаря передовым исследованиям и оперативной поддержке Интерпол помогает странам-членам бороться с киберпреступностью через свой Глобальный комплекс инноваций в Сингапуре. Скоординированная деятельность правоохранительных органов, судебно-медицинский анализ и обмен разведданными в режиме реального времени стали возможными благодаря Глобальному кодексу инноваций. Интерпол помогает странам лучше преследовать киберпреступников за рубежом, сокращая разрыв между национальными юрисдикциями.
В борьбе с киберпреступностью невозможно переоценить значение сотрудничества государственного и частного секторов. Чтобы использовать свои ресурсы и опыт, международные организации часто сотрудничают с ИТ-корпорациями, компаниями по кибербезопасности и академическими учреждениями. Чтобы обмениваться информацией и укреплять потенциал кибербезопасности во всем мире, правительства, международные организации и партнеры из частного сектора собираются вместе в рамках Глобального форума по киберэкспертизе. Подобные партнерства необходимы для создания новых решений и предотвращения растущих киберугроз.
Подводя итог, можно сказать, что многонациональные организации играют жизненно важную и разнообразную роль в борьбе с киберпреступностью. Эти группы работают вместе, чтобы повысить устойчивость кибербезопасности во всем мире, облегчить обмен критически важной информацией и способствовать созданию прочной законодательной базы.


[bookmark: _Toc168006956]1.3. Инциденты утечки данных и их влияние на международное сотрудничество
Международные отношения традиционно фокусировались на территориальной целостности, военной мощи и экономическом доминировании[footnoteRef:17]. Однако благодаря технологическому прогрессу киберконфликты заняли центральное место, изменив динамику международного взаимодействия[footnoteRef:18]. [17:  Waltz K. N. Theory of international politics. – Waveland Press, 2010.]  [18:  Nye J. S. Cyber power. – Cambridge : Harvard Kennedy School, Belfer Center for Science and International Affairs, 2010. – С. 1-24.] 

Государства исторически полагались на военную мощь для сдерживания и национальной безопасности[footnoteRef:19]. С появлением киберпространства арена возможных конфликтов изменилась. Государства и негосударственные субъекты теперь используют цифровые методы для шпионажа, влияния и саботажа без прямого военного конфликта[footnoteRef:20]. В последние годы наблюдался рост числа кибератак, спонсируемых государством, что подчеркивает важность понимания конфликтов цифровой эпохи. [19:  Mearsheimer J. J. The tragedy of great power politics. – WW Norton & Company, 2001.]  [20:  Singer P. W., Friedman A. Cybersecurity: What everyone needs to know. – oup usa, 2014.] 

Киберпространство бросает вызов Вестфальской модели, основанной на государственном суверенитете и территориальных границах[footnoteRef:21]. Защита больше не ограничивается физическими границами. Сегодняшний взаимосвязанный цифровой мир означает, что уязвимость в одной области может повлиять на отдаленные регионы. Ученые-международники теперь принимают во внимание киберконфликты, рассматривая их как продолжение динамики сил и новую дипломатическую сферу. Следовательно, современные ученые в области международных отношений горячо борются за включение киберконфликта в свои аналитические парадигмы. Они пытаются расшифровать его многогранные последствия, признавая его двойную роль как усиления традиционной борьбы за власть и новой платформы для дипломатических маневров[footnoteRef:22]. [21:  Krasner S. D. Rethinking the sovereign state model //Review of international studies. – 2001. – Т. 27. – №. 5. – С. 17-42.]  [22:  Nye Jr J. S. The future of power. – PublicAffairs, 2011.] 

У государств могут быть различные мотивы для проведения киберопераций: от сбора разведывательных данных до экономического доминирования и распространения идеологии. Крупнейшие мировые державы интегрируют киберстратегии с использованием новейших технологий в свою оборону, с помощью чего демонстрируют значение киберпространства в глобальной геополитике.
Неоднозначность, присущая киберконфликтам, включая такие вопросы, как точное возложение вины на виновных и установление соответствующих стандартов взаимодействия, представляет собой множество сложных проблем для сферы международного права. Трудность определения специфики киберконфликта является серьезной проблемой, которую нельзя игнорировать. Сфера кибервойн все еще относительно нова, и наши существующие правовые рамки не полностью готовы к ней. В настоящее время среди юристов, политиков и экспертов по безопасности продолжаются дебаты о том, могут ли существующие законы ведения войны, такие как Женевские конвенции[footnoteRef:23], эффективно применяться к кибероперациям. Эти дебаты также углубляются в вопрос о том, могут ли эти законы учитывать уникальные аспекты информационного поля битвы или же для этого необходимо разработать совершенно новые правила. Это имеет решающее значение для понимания того, как можно поддерживать чувство порядка и справедливости в эпоху цифровых технологий.  [23:  Необходимость Женевской конвенции в области цифровых технологий // Microsoft URL: https://news.microsoft.com/ru-ru/neobhodimost-zhenevskoj-konventsii-v-oblasti-tsifrovyh-tehnologij/ (дата обращения: 15.03.2024).] 

Демократизация кибервозможностей становится еще одним сложным аспектом, добавляя несколько уровней сложности к и без того запутанному ландшафту. Исторически сложилось так, что инструменты ведения войны и агрессии преимущественно были исключительной прерогативой национальных государств[footnoteRef:24]. Эти образования обладают монополией на средства и механизмы конфликта, причем их действия часто руководствуются установленными нормами и протоколами. Однако наступление цифровой эпохи и киберпространства резко изменило эту динамику. [24:  Carr E. H. The twenty years' crisis, 1919-1939: Reissued with a new preface from Michael Cox. – Springer, 2016.] 

В киберпространстве правила другие, и игроки больше не ограничиваются только национальными государствами. Негосударственные субъекты, начиная от слабо организованных групп хактивистов и заканчивая влиятельными корпорациями, теперь имеют в своем распоряжении мощные киберинструменты, которые можно использовать для подрыва, обмана и нанесения ущерба. Эти субъекты, часто действующие за пределами традиционных границ права и географии, могут использовать такие инструменты для оказания влияния и достижения своих целей. Такое широкое и неконтролируемое распространение власти фундаментально бросает вызов традиционным представлениям о сдерживании, которые долгое время лежали в основе нашего понимания конфликтов и войн. Как можно обеспечить сдерживание, если агрессором является не нация, а безликая организация, действующая из тени? Как можно измерить и соразмерить возмездие, если причиненный вред носит не физический, а цифровой характер? Эти вопросы создают серьезные препятствия в разработке эффективных контрмер для защиты от растущей угрозы кибервойны и подчеркивают острую необходимость пересмотра стратегического подхода.
Кибератаки, спонсируемые государством, представляют собой сложную форму кибервойны, которая либо инициируется, либо поддерживается государственными организациями с целью достижения определенных политических, экономических или военных целей. Эти атаки отличаются своей сложной природой, скрытностью и постоянным присутствием — чертами, которые указывают на то, как действуют спонсируемые государством злоумышленники. Эти киберпреступники часто используют передовые методы и инструменты, предназначенные для уклонения от обнаружения и установления авторства. Субъекты, которые становятся жертвами спонсируемых государством кибератак, варьируются от жизненно важной инфраструктуры до государственных учреждений и частных корпораций. Последствия этих атак имеют далеко идущие последствия и могут существенно нарушить экономические, политические структуры и структуры безопасности (Линдси подчеркнула в 2018 году). Кроме того, спонсируемые государством кибератаки, которые также известны как кибершпионаж, предполагают использование цифровых инструментов и методологий правительствами или субъектами, связанными с государством. Их цель — получить несанкционированный доступ к конфиденциальной информации или компьютерным системам отдельных лиц, организаций или конкурирующих государств. Отличительной чертой этих атак является внедрение передовых и часто скрытых методов, таких как вредоносное ПО, фишинг и социальная инженерия. Их используют для проникновения в целевые системы или сети, что приводит к краже конфиденциальных данных, интеллектуальной собственности или стратегической информации, которые могут быть использованы для получения политического, экономического или военного преимущества.
Одна из основных причин кибератак, спонсируемых государством, заключается в стремлении обеспечить стратегическое преимущество над другими странами или игроками на глобальном театре военных действий. Такие атаки могут служить мощными инструментами для дестабилизации и подрыва систем безопасности соперничающих стран, нарушения работы критически важных инфраструктур или кражи конфиденциальных данных, которые могут быть использованы для получения экономической или военной выгоды. В качестве иллюстрации можно привести хакерскую группу APT10, предположительно связанную с Китаем, обвиненную в организации кибератак против множества компаний и организаций, расположенных в Соединенных Штатах. Они были замешаны в краже коммерческой тайны и интеллектуальной собственности на общую сумму в миллиарды долларов. Это не только представляет собой значительную экономическую угрозу, но и представляет собой прямой вызов национальной безопасности, учитывая потенциальное неправомерное использование украденной информации. Еще одной определяющей особенностью кибератак, спонсируемых государством, является умелое использование отрицаний и обмана для сокрытия истинной личности преступников. Правительства часто привлекают сторонние организации, которые могут варьироваться от преступных синдикатов до групп хактивистов, для осуществления этих атак от их имени. Это создает дополнительную сложность при возложении ответственности за нападение на конкретное государство. Такая тактика позволяет государствам продвигать свои стратегические программы, избегая при этом потенциальных дипломатических или военных последствий своих действий. Отсутствие прозрачности и подотчетности не только усугубляет трудности в эффективной борьбе с такими атаками, но и увековечивает чувство безнаказанности, тем самым поощряя государства продолжать прибегать к такой тактике для достижения своих геополитических целей.
Кроме того, распространенность и изощренность спонсируемых государством кибератак постоянно растут. Технологические достижения в области инструментов и методов кибервойны, включая, помимо прочего, эксплойты нулевого дня, искусственный интеллект и машинное обучение, значительно расширили возможности киберзлоумышленников. Эти достижения предоставили злоумышленникам возможность проводить высокоцелевые и эффективные атаки, создавая тем самым большую угрозу глобальной кибербезопасности. Ярким примером такой атаки является червь Stuxnet, который, как широко распространено мнение, стал продуктом совместных усилий США и Израиля. Это конкретное кибероружие было тщательно разработано специально для поражения и саботажа ядерных объектов Ирана. Его развертывание нанесло существенный ущерб ядерной программе Ирана, фактически отбросив ее назад на несколько лет .
Кибератаки, спонсируемые государством, представляют собой весьма сложную и тревожную проблему в мире кибербезопасности. Их можно кратко определить как те, которые поддерживаются правительством или государственным органом либо посредством прямого участия, либо путем предоставления ресурсов и поддержки негосударственному субъекту. Эти атаки представляют собой важный аспект современной войны и обычно направлены на достижение различных стратегических целей. Эти цели могут включать экономические и политические интересы, проблемы национальной безопасности или развитие технологических возможностей. Одной из ключевых проблем в борьбе с кибератаками, спонсируемыми государством, является сложность их обнаружения и смягчения. Это связано прежде всего с тем, что они часто включают в себя сложные методы и приемы и выполняются с высокой степенью точности и планирования. Это делает их особенно трудными для предотвращения или эффективного реагирования. В 2020 году мировое сообщество столкнулось со значительным увеличением числа кибератак, спонсируемых государством. Объектами этих агрессивных атак оказались различные страны и организации по всему миру. Характер этих атак сильно различался: от шпионажа и кражи данных до разрушения критически важной инфраструктуры и политического вмешательства. Пожалуй, одним из самых громких примеров кибератак, спонсируемых государством, является червь Stuxnet. Это было вредоносное программное обеспечение, разработанное Соединенными Штатами и Израилем с явной целью атаковать ядерную программу Ирана. Эта атака стала яркой демонстрацией того, что спонсируемые государством кибератаки могут нанести не только цифровой, но и физический ущерб критически важной инфраструктуре. Еще один громкий пример спонсируемой государством кибератаки произошел в 2014 году, целью которой была компания Sony Pictures. Это нападение было приписано Северной Корее, и оно было направлено на то, чтобы сорвать выпуск фильма, изображавшего лидера страны в негативном свете. Этот инцидент подчеркнул, что спонсируемые государством кибератаки могут быть использованы в качестве инструментов политического и культурного манипулирования.
Как уже было подчеркнуто выше одним из самых громких примеров кибератак, спонсируемых государством, является червь Stuxnet — новаторское изображение наступательной кибероперации, вышедшей за обычные рамки конфликта[footnoteRef:25]. В 2010 году иранский компьютер продемонстрировал необычное поведение, неоднократно перезагружаясь самостоятельно, без какого-либо заметного влияния оператора[footnoteRef:26]. Специалисты по кибербезопасности внимательно осмотрели машину и обнаружили наличие вредоносного кода. Изучив этот вредоносный код, они выявили несколько необычных характеристик. Код обладал способностью самораспространяться, используя инновационные методы передачи между компьютерами. Его особенность заключалась в значительных размерах и сложной сложности, превосходящей обычные стандарты. Его основной целью, по-видимому, были промышленные системы управления, демонстрирующие высокую степень точности в подходе к определению целей. Последующие расследования в конечном итоге показали, что целью использования вредоносного кода было тайно подорвать ядерную инициативу Ирана. [25:  Valeriano B., Maness R. C. Cyber war versus cyber realities: Cyber conflict in the international system. – Oxford University Press, USA, 2015.]  [26:  Jasper S. Strategic cyber deterrence: The active cyber defense option. – Rowman & Littlefield, 2017.] 

В результате расследования следователи обнаружили вредоносный фрагмент кода, который они назвали «Stuxnet». Имя не было произвольным, оно было тщательно получено из конкретных файлов, расположенных внутри структуры самого вредоносного кода. Пока мир коллективно затаил дыхание, были спешно проведены цифровые судебно-медицинские анализы, и конфиденциальная информация начала просачиваться, рисуя более четкую картину ситуации. Расследование пришло к такому выводу, что код, вероятно, стал результатом тайной совместной операции, проведенной двумя грозными державами, Соединенными Штатами и Израилем[footnoteRef:27]. [27:  Desouza K. C. et al. Weaponizing information systems for political disruption: The actor, lever, effects, and response taxonomy (ALERT) //Computers & Security. – 2020. – Т. 88. – С. 101606.] 

Эта тщательно продуманная кибератака не была случайной, а имела конкретную цель — иранский ядерный объект, расположенный в Натанзе. Вирус Stuxnet с его высокой точностью проник в систему объекта, тайно выведя из строя около тысячи центрифуг, которые имели решающее значение при переработке ядерных материалов. Этот сбой был не малым, а значительным ударом, на долю которого пришлось почти двадцать процентов всех устройств по обогащению урана, используемых Ираном. Этот инцидент пролил свет на огромную мощь кибервойны и на то, как она может незаметно нанести вред важной инфраструктуре страны.
Мотивы, лежащие в основе печально известной атаки Stuxnet, раскрывают сложную картину, запутанно переплетенную с соображениями геополитики, императивами безопасности и стратегическими расчетами[footnoteRef:28]. Главной целью использования данного информационного оружия было существенно подорвать ядерные амбиции и возможности Ирана. Это было стратегически направлено на сохранение хрупкого баланса региональной стабильности и противодействие потенциальным угрозам безопасности, которые могли поставить под угрозу мир и безопасность. Атака Stuxnet, которая отличилась беспрецедентной сложностью и дерзким исполнением, фактически проложила новые пути в многогранной сфере международных отношений[footnoteRef:29]. Обнародование деталей этой атаки послужило ярким напоминанием о мощных возможностях информационного оружия в формировании хрупкого равновесия сил. Инцидент также подчеркнул потенциал таких инструментов существенно влиять на поведение государств в глобальном масштабе, тем самым знаменуя новую эру в международных отношениях. [28:  Moore D. Offensive cyber operations: understanding intangible warfare. – Hurst Publishers, 2022.]  [29:  Healey J., Jervis R. The Escalation Inversion and Other Oddities of Situational Cyber Stability (Fall 2020). – 2020.] 

Еще одним важнейшим элементом стратегического ответа США на эту ситуацию стала инициатива, названная NITRO ZEUS. Эта операция, как и Stuxnet, была разработана для проведения дополнительного информационного наступления на Иран. Основная цель заключалась в том, чтобы оказать физическое или кинетическое воздействие посредством стратегического использования вредоносного компьютерного кода. Цель заключалась в том, чтобы вывести из строя или демонтировать критически важные объекты, тем самым создав значительные нарушения[footnoteRef:30]. [30:  Buchanan B. The cybersecurity dilemma: Hacking, trust, and fear between nations. – Oxford University Press, 2016.] 

Подобный результат был удивительно необычным и крайне редким, даже после революционной атаки Stuxnet, которая ранее продемонстрировала эту концепцию. Что отличало NITRO ZEUS от других и делало его еще более исключительным, так это широкий диапазон целей. В отличие от Stuxnet, который был сосредоточен исключительно на иранской ядерной программе, NITRO ZEUS применил гораздо более обширный подход. Он был нацелен на широкий спектр критически важных инфраструктур, включая транспортные системы, электростанции и системы противовоздушной обороны, разбросанные по всему Ирану[footnoteRef:31]. [31:  Sanger D. E. The perfect weapon: War, sabotage, and fear in the cyber age. – Crown, 2019.] 

Разработчики этой инициативы охарактеризовали ее как наиболее далеко идущую объединенную кинетическую и кибер-инициативу, когда-либо сформулированную Соединенными Штатами, а, возможно, и миром. Таким образом, это является свидетельством быстро меняющегося ландшафта международных отношений и кибервойны.
Реализация стратегии потребовала значительной степени несанкционированного проникновения в сложные иранские системы, а именно получить этот доступ, который имел решающее значение для успеха стратегии, было непросто. Необходимые цели достигнуто только благодаря неустанным и новаторским инициативам большого числа преданных своему делу людей из различных ветвей военного и разведывательного сообщества США. Эти люди работали не покладая рук, часто «за кулисами», чтобы обеспечить необходимый уровень доступа. Для финансирования этих операций правительство США, не колеблясь, выделило значительные финансовые ресурсы. Фактически, сумма денег, вложенная в эти инициативы, составляла порядка десятков миллионов долларов. Эти огромные расходы позволили проникнуть в ключевые системы, разбросанные по всему Ирану, что было бы невозможно без такого щедрого финансирования. Кроме того, чтобы обеспечить постоянный доступ и сохранить с трудом полученную точку опоры в иранских системах, американским техническим специалистам приходилось поддерживать постоянную связь с вредоносным кодом, который они успешно внедрили. Эта постоянная связь позволяла им внимательно следить за ситуацией и при необходимости вносить необходимые коррективы, гарантируя, что их код останется незамеченным и эффективным[footnoteRef:32]. [32:  Gartzke E., Lindsay J. R. Weaving tangled webs: offense, defense, and deception in cyberspace //Security Studies. – 2015. – Т. 24. – №. 2. – С. 316-348.] 

Выйдя за рамки первоначальных примеров Stuxnet и NITRO ZEUS, ландшафт наступательных стратегий, которые разворачиваются в киберпространстве, продолжает развиваться и расширяться с тревожной сложностью. Этот прогресс выявил последовательность определенных событий, которые пролили яркий свет на постоянно развивающуюся динамику в этой узкоспециализированной области. Ярким примером данного прогресса является крайне разрушительная атака NotPetya. Это нападение было направлено на критически важную инфраструктуру, и оно подчеркнуло значительную способность кибер-усилий вызвать каскад далеко идущих экономических и политических последствий, которые могут отразиться за пределами национальных границ.
Кампании по вторжению, которые часто приписываются национальным государствам, такие группировки как APT29 и APT35, еще больше подчеркивают стратегическую сложность наступательных кибердействий. Эти группировки функционируют не только как инструменты для сбора разведывательной информации, но и как средство формирования политических нарративов и применения принуждения в цифровой сфере. Действия, организованные этими спонсируемыми государством хакерскими группами, демонстрируют уровень сложности и стратегического планирования, выходящий за рамки простого нарушения работы служб.
Эти инциденты, если рассматривать их в совокупности, отражают развивающуюся парадигму, в рамках которой кибервозможности выходят далеко за рамки технических инструментов. Они все чаще используются для достижения широкого круга целей в сфере международных отношений. Эта новая парадигма подчеркивает растущую важность киберстратегий в геополитическом ландшафте, отмечая значительный сдвиг в том, как власть проецируется и оспаривается в эпоху цифровых технологий.
Наступательные действия с использованием информационного оружия способны радикально изменить основополагающие принципы международных отношений, бросая вызов нормам, установившимся годами и десятилетиями, создавая новый ландшафт, в котором границы между войной и шпионажем становятся все более размытыми. Это разрушает традиционные представления о конфликте[footnoteRef:33] и заставляет пересмотреть устоявшиеся представления о природе международных отношений и роли технологий в них. [33:  Taddeo M. An analysis for a just cyber warfare //2012 4th international conference on cyber conflict (CYCON 2012). – IEEE, 2012. – С. 1-10.] 

Доверие между странами является краеугольным камнем дипломатических отношений, которое может быстро ухудшиться перед лицом возникающих кризисных ситуаций, а также кибератак. Это связано с тем, что установление виновных в этих нападениях часто связано со сложными и спорными процессами, которые могут обострить отношения между странами. В результате такое разрушение доверия может спровоцировать циклы подозрительности и недоверия, тем самым подрывая дипломатические возможности и дестабилизируя глобальную стабильность.
Более того, ландшафт конфликтов в киберпространстве чреват угрозами крайней эскалации. Наш все более взаимосвязанный мир означает, что наша критически важная инфраструктура стала более уязвимой, чем когда-либо, в результате чего общества подвергаются каскадным последствиям. То, что начинается как одиночный киберинцидент, может быстро перерасти в полноценный кризис с потенциально катастрофическими последствиями для экономики, инфраструктуры и даже человеческих жизней. Сложность этих рисков усугубляется взаимодействием технологических уязвимостей, проблемами атрибуции и стратегическими расчетами[footnoteRef:34]. [34:  Lindsay J. R. The impact of China on cybersecurity: Fiction and friction //International Security. – 2014. – Т. 39. – №. 3. – С. 7-47.] 

Чтобы смягчить усиление напряженности в киберпространстве, необходимо стратегическое внедрение механизмов сдерживания. Создание надежных механизмов сдерживания в киберпространстве может отпугнуть потенциальных злоумышленников, культивируя культуру сдержанности и стабильности[footnoteRef:35]. Не менее важно и умение точно определять происхождение кибердеятельности. Эта задача может быть сложной, но она важна для подотчетности и формулирования эффективных мер реагирования. [35:  Soesanto S., Smeets M. Cyber deterrence: the past, present, and future //NL ARMS Netherlands Annual Review of Military Studies 2020: Deterrence in the 21st Century—Insights from Theory and Practice. – 2021. – С. 385-400.] 

Перед лицом этих проблем сотрудничество становится мощным инструментом управления киберконфликтами. Это сотрудничество, охватывающее как региональный, так и глобальный уровни, может служить жизненно важным механизмом для решения присущих сложностей и потенциальных последствий киберконфликтов.
Кибератаки, спонсируемые государством, стали серьезной угрозой глобальной кибербезопасности. Они часто организуются странами с намерением и возможностями нанести существенный ущерб критически важной инфраструктуре, подорвать экономику и поставить под угрозу конфиденциальную информацию. Последствия таких атак могут быть далеко идущими и потенциально катастрофическими. Опасность этих спонсируемых государством кибератак еще больше усугубляется отсутствием эффективных стратегий обнаружения и смягчения последствий. Этот недостаток контрмер позволяет преступникам действовать с высокой степенью безнаказанности, что делает их нападения еще более смертоносными[footnoteRef:36]. Есть несколько факторов, которые заставляют страны участвовать в спонсируемых государством кибератаках. К ним относятся, помимо прочего, экономические и политические интересы, проблемы национальной безопасности и технологические возможности[footnoteRef:37]. В некоторых сценариях эти атаки разрабатываются таким образом, чтобы обеспечить конкурентное преимущество на мировом рынке путем подрыва конкурирующих экономик или кражи конфиденциальной информации. В других случаях мотивация кибератак, спонсируемых государством, заключается в дестабилизации политического равновесия противоборствующих стран. Эти кибератаки выступают в качестве оружия нового века на геополитическом ландшафте: страны используют их для продвижения своих собственных интересов, одновременно подрывая интересы других. [36:  Мануэль Фишер Концепция сдерживания и ее применимость в кибер домене // Connections: The Quarterly Journal. - 2019. - №18(1). - С. 81-109.]  [37:  Akoto W. International trade and cyber conflict: Decomposing the effect of trade on state-sponsored cyber attacks //Journal of Peace Research. – 2021. – Т. 58. – №. 5. – С. 1083-1097.] 

Перед лицом растущей угрозы кибератак, спонсируемых государством, международное сообщество мобилизовалось для разработки различных стратегий, направленных на смягчение последствий этих изощренных и потенциально разрушительных вторжений. Эти стратегии охватывают широкий спектр подходов, включая разработку международных норм и стандартов, специально адаптированных к сфере кибербезопасности. Этот подход направлен на установление общепринятого кодекса поведения в киберсфере, обеспечивая тем самым основу для этических и юридических действий против преступников[footnoteRef:38]. Более того, были предприняты согласованные усилия по повышению уровня сотрудничества между странами в области кибербезопасности. Это основано на понимании того, что глобальный характер Интернета и цифровых технологий означает, что угроза для одного является угрозой для всех. Работая вместе, страны могут объединить свои ресурсы и знания, чтобы лучше защититься от этих киберугроз. Кроме того, международное сообщество предприняло шаги по улучшению своей индивидуальной и коллективной киберзащиты, гарантируя, что их системы и сети максимально устойчивы к кибератакам. Они также использовали санкции и дипломатические меры в качестве средства сдерживания кибератак, спонсируемых государством. Эти карательные меры дают четкий сигнал о том, что такие действия неприемлемы и повлекут за собой серьезные последствия. Однако, несмотря на значительные усилия, предпринятые до сих пор для смягчения последствий, спонсируемых государством кибератак, остается несколько серьезных проблем, которые необходимо решить. Ключевой проблемой является отсутствие единого или гармонизированного подхода к кибербезопасности. Мир разнообразен: каждая страна имеет свои уникальные перспективы, приоритеты и стратегии борьбы с киберугрозами. Еще одна серьезная проблема заключается в сложности отнесения кибератак к конкретному государству или субъекту. Анонимный характер Интернета и использование злоумышленниками передовых методов для сокрытия своей личности делают чрезвычайно сложной задачу однозначно приписать атаку конкретному источнику. [38:  Глобальные проблемы кибербезопасности и международные инициативы России по борьбе с киберпреступностью // Внешнеэкономические связи URL: https://eer.ru/article/gosudarstvo/u79/2020/09/28/2944 (дата обращения: 20.03.2024).] 

Угрозу, которую спонсируемые государствами кибератаки представляют для безопасности киберпространства и стабильности международного сообщества, невозможно переоценить. Чрезвычайно важно разработать и реализовать эффективные стратегии по смягчению их воздействия. Это включает в себя постоянное развитие и совершенствование международных норм и стандартов кибербезопасности, содействие более тесному сотрудничеству между странами и усиление киберзащиты. Прямое решение этих проблем имеет решающее значение для обеспечения безопасного и стабильного киберпространства для всех.


[bookmark: _Toc168006957]Глава 2. Подходы России и США к противодействию киберпреступности
2.1. Обзор развития подходов и инициатив России в сфере борьбы с киберпреступностью
В современном мире наше общество сильно пронизано передовыми информационными технологиями, которые стали неотъемлемой частью нашей повседневной жизни. При этом, каждое четвертое преступление, совершенное на огромных просторах Российской Федерации, связано с использованием этих IT-технологий[footnoteRef:39]. Эта тревожная статистика не только представляет значительную угрозу для отдельных граждан и всей структуры правопорядка, но также имеет далеко идущие последствия для национальной безопасности страны. Современные преступники постепенно становятся все более изощренными в использовании ИТ-технологий в своих незаконных целях. Это привело к развитию преступной среды, в которой традиционные методы совершения преступлений заменяются технологически продвинутыми тактиками. Уже сегодня население России сталкиваемся с многочисленными случаями киберпреступности, новой формы правонарушений, использующей Интернет в качестве основного средства массовой информации. Эти киберпреступления не только представляют серьезную угрозу личным данным людей и финансовым ресурсам, потенциально приводя к огромным потерям, но также нарушают устоявшиеся нормы закона и порядка. Киберугрозы бросают вызов правилам, которые служат основой справедливого и справедливого общества. Это подчеркивает острую необходимость быстрого и эффективного решения этой проблемы, чтобы защитить наше общество и поддержать его ценности.  [39:  Статистические сведения о состоянии преступности в 2022 году // МВД МЕДИА URL: https://mvdmedia.ru/news/official/statisticheskie-svedeniya-o-sostoyanii-prestupnosti-v-2022-godu/ (дата обращения: 25.03.2024).] 

Стоит подчеркнуть, что виновниками киберпреступлений являются не только отдельные личности, но зачастую они также действуют в составе более крупных групп, сложных организаций и даже спонсируемых государством структур с конкретными целевыми интересами. Их способы атак, охватывающие широкий диапазон — от утечки информации до мошеннических действий, — могут спровоцировать множество серьезных последствий. Эти последствия не ограничиваются простой потерей ценных данных, что само по себе может иметь разрушительные последствия, но распространяются и на потенциальный ущерб жизненно важным инфраструктурным системам, вызывая широкомасштабные сбои и хаос. Учитывая масштабы возможных последствий этих киберугроз, неудивительно, что государственные власти уделяют особое внимание обеспечению национальной безопасности. В свете этого существует острая необходимость в комплексных решениях проблем в постоянно развивающейся области кибербезопасности, которая становится все более неотъемлемой частью безопасности и стабильности нации.
В настоящее время Россия находится в процессе разработки комплексных стратегических планов и мер, направленных на защиту важной информации от потенциальных угроз и взломов. Помимо этого, крайне необходимо налаживать международного сотрудничества в сфере кибербезопасности. Это связано с тем, что киберугрозы не ограничиваются национальными границами и, таким образом, представляют собой глобальную проблему. Такие трансграничные угрозы сложны и требуют совместных усилий и сотрудничества многих государств. Поэтому для эффективного решения этой проблемы крайне важно, чтобы страны объединились и сформировали единый фронт против этих киберугроз.
Сегодня стратегический подход к борьбе с киберпреступностью в Российской Федерации руководствуется Управлением «К» - Департаментом по организации борьбы с незаконным использованием информационных и коммуникационных технологий в соответствии с Указом Президента Российской Федерации от 30 сентября 2022 года, в соответствии с законом № 688[footnoteRef:40]. Это комплексное управление выполняет основные функции ведущего подразделения министерства, в частности, в сфере борьбы с преступлениями в киберпространстве, совершаемыми с использованием современных информационных и коммуникационных технологий. Более того, на данное управление возлагается значительная ответственность по борьбе с безудержным распространением незаконной информации, циркулирующей в информационно-телекоммуникационной сети Интернет. Департамент действует на основе твердых принципов, заложенных Конституцией Российской Федерации, в строгом соответствии с общепризнанными принципами и нормами международного права. Кроме того, он также соблюдает международные договоры, санкционированные Российской Федерацией, федеральные конституционные законы, федеральные законы, акты, издаваемые Президентом Российской Федерации и Правительством Российской Федерации. Сюда входят нормативные правовые акты, издаваемые МВД России, и межведомственные нормативные правовые акты. Работа Департамента имеет решающее значение для обеспечения целостности цифровой информации и коммуникаций на территории Российской Федерации. [40:  Официальный сайт МВД Р.Ф. [Электронный ресурс] URL: https://xn--b1aew.xn--p1ai/news/item/14784598/ - (дата обращения: 30.03.2024).] 

Перед Департаментом возложено множество важных мероприятий, каждая из которых направлена ​​на поддержание безопасной и защищенной цифровой среды. Во-первых, предупреждение, пресечение и выявление киберинцедентов и иных правонарушений, совершаемых в сфере информационных технологий. Данная задача также предполагает раскрытие подобных преступлений и координацию этой деятельности во всей системе МВД России. Это важнейшая часть миссии, поскольку она напрямую влияет на безопасность и защищенность цифрового сообщества страны. Во-вторых, Департамент также отвечает за анализ данных, которые содержатся в киберпространстве. Целью этого анализа является выявление и борьба с любым запрещенным контентом, который может представлять угрозу безопасности и защищенности сообщества, что достигается за счет сочетания сложных технологий и экспертного анализа. В-третьих, на Управление также возложена задача по организации взаимодействия между подразделениями органов внутренних дел России. Сюда входит взаимодействие с государственными органами, органами государственной власти субъектов Российской Федерации, структурами финансовой системы, организациями информационно-коммуникационной сферы и другими участниками информационного сообщества, а также агрегаторами больших данных. Эти отношения имеют решающее значение для миссии Управления «К», поскольку они позволяют оставаться на связи и эффективно сотрудничать в борьбе с цифровой преступностью[footnoteRef:41]. [41:  Положение об Управлении по организации борьбы с противоправным использованием информационно - коммуникационных технологий. Министерства внутренних дел Российской Федерации [Электронный ресурс] URL: https://мвд.рф/mvd/structure1/Upravlenija/убк/положение - (дата обращения: 30.03.2024)] 

Сегодня Управление «К» активно участвует в международном сотрудничестве с различными странами и структурами по всему миру в области борьбы с киберпреступностью. Эта роль имеет первостепенное значение, учитывая быстро развивающиеся цифровые угрозы. Однако данная ответственность ни в коей мере не исключает потенциальной возможности привлечения других правоохранительных органов к кропотливому расследованию – или, точнее, раскрытию – киберпреступлений. В их число могут входить различные влиятельные ведомства, такие как СК РФ, ФСБ РФ и другие, которые поделятся своим уникальным опытом.
Аналогичным образом, еще в 2013 году Европейский Союз сделал значительный шаг вперед в борьбе с киберпреступностью. Под эгидой Европола инициировали создание специализированного агентства - Европейского центра по борьбе с киберпреступностью. Основной целью этого центра было усиление реакции правоохранительных органов на растущую проблему киберпреступности в ЕС. Кроме того, цель самого создания агентства заключалась в том, чтобы предложить усиленную защиту населению, предприятиям и правительствам от множества киберпреступлений, которые становятся все более распространенными в современную цифровую эпоху[footnoteRef:42]. С момента своего создания Европейский центр по борьбе с киберпреступностью внес огромный вклад в глобальную борьбу с киберпреступностью. Он активно участвовал в многочисленных громких операциях, демонстрируя свою приверженность обеспечению цифровой безопасности. Более того, он также использовался для оперативной поддержки в сотнях случаев, что еще раз подчеркивает его решающую роль в этой продолжающейся борьбе с цифровыми угрозами. [42:  Europol URL: https://www.europol.europa.eu/about-europol/history (дата обращения: 30.03.2024).] 

Несмотря на экономические санкции, введенные такими странами, как Германия, Великобритания, Италия, США, Канада, Франция и Япония, а также политические и научно-технические санкции Евросоюза против Российской Федерации, Россия не отказалась от своих обязательств по международному сотрудничеству в вопросе противодействия распространению киберпреступности. Эта приверженность остается непоколебимой даже несмотря на враждебную политику, проводимую этими странами в последние годы по отношению к нашей стране. Несмотря на внешнее давление и вызовы, Россия продолжает сотрудничать с международным сообществом, демонстрируя свою приверженность борьбе с киберпреступностью и внося свой вклад в создание более безопасного и надежного цифрового мира[footnoteRef:43]. [43:  Мид иностранных дел Р.Ф. О внесении в Спецкомитет ООН российского проекта универсальной международной конвенции по противодействию использованию информационно - коммуникационных технологий в преступных целях. [Электронный ресурс] URL: https://mid.ru/ru/foreign_policy/un/1770170/ - (дата обращения: 30.03.2024)] 

Российские дипломаты еще в 2017 году выразили глубокую обеспокоенность по поводу того, что они считали неприемлемой гегемонию западных стран, когда дело касалось информационной сферы. Их особенно беспокоила предполагаемая возможность вмешательства иностранных разведывательных служб, в первую очередь США и их близких союзников, в бесперебойную работу компьютерных сетей различных стран по всему миру. В свете этих опасений российские дипломаты предложили разработать альтернативу существующей Конвенции Совета Европы о компьютерных преступлениях 2001 года, которую наши дипломаты считают устаревшей с учетом того насколько быстро движется технологический прогресс[footnoteRef:44]. Их предложенной альтернативой была глобальная конвенция под эгидой Организации Объединенных Наций. Данное предложение было направлено ​​на содействие более инклюзивный и всеобъемлющий подход к этому вопросу. Однако эта инициатива была встречена негативно на Западе. Несмотря на такую ​​реакцию, России удалось успешно добиться принятия резолюции 74/247 Генеральной Ассамблеей ООН. Эта резолюция привела к созданию Специального комитета, мандат которого заключался в создании международной конвенции против эксплуатации информационных технологий в преступных целях. Предложение о разработке конвенции ООН стало второй заметной победой российской дипломатии в этой области. После этого предложения Специальный комитет приступил к обсуждению конкретного содержания конвенции. Россия обозначила четкие цели этой конвенции, включая объединение мирового сообщества в коллективной борьбе с киберпреступностью, установление универсальных критериев криминализации киберпреступлений, установление общих правил судебного преследования и устранение возможности иностранных преступлений. спецслужбы, проникающие в компьютерные системы других стран. Кроме того, Россия стремится придать Конвенции универсальный характер и обеспечить информационный суверенитет всех стран-участниц. Стоит отметить, что переговорный процесс не был гладким, поскольку на его пути возникло несколько кризисов[footnoteRef:45]. [44:  Российский дипломат назвал Будапештскую конвенцию по киберпреступлениям устаревшей // ТАСС URL: https://tass.ru/politika/4782506 (дата обращения: 31.03.2024).]  [45:  Судьба Конвенции ООН о противодействии киберпреступности: будет ли поддержана российская инициатива? // СПЧ URL: https://www.president-sovet.ru/members/blogs/post/sudba_konventsii_oon_o_protivodeystvii_kiberprestupnosti_budet_li_podderzhana_rossiyskaya_initsiativ/ (дата обращения: 31.03.2024).] 

9 февраля 2024 года в ООН завершилась интенсивная сессия Специального комитета, созванного для обсуждения проекта Конвенции ООН по борьбе с киберпреступностью, предложенного Россией. Ожидалось, что этот цикл обсуждений на высоком уровне завершится голосованием, которое решит судьбу проекта конвенции. Однако, несмотря ни на что, итогом этого спорного спора стало решение о созыве дополнительного заседания, точная дата которой остается неопределенной. Мы имеем то, что документ, который еще предстоит принять, не будет представлен на финальной презентации Генеральной Ассамблеи ООН. Эта долгожданная Ассамблея, проведение которой запланировано на сентябрь этого года, станет 79-м разом, когда мировые лидеры соберутся вместе под знаменем Организации Объединенных Наций. Позиция инициатора создания соответствующей конвенции ООН, направленной на борьбу со злонамеренным использованием информационно-коммуникационных технологий (ИКТ) в преступных целях, а также специального комитета, которому было поручено ее обсуждение, то есть России, предельно ясна: более широкий круг преступлений, совершаемых в информационном пространстве, включая террористические акты, следует рассматривать как уголовные преступления. Однако запад придерживается противоположной точки зрения, выступая против любого расширения реестра киберпреступлений. Они называют различия в толковании преступлений в разных юрисдикциях основной причиной своего несогласия.
В подробной беседе с редакцией журнала «Внешнеэкономические связи» президент и основатель известного Глобального цифрового союза GDA DAO Ярослав Богданов дал свой комментарий к актуальной новости. Он категорически заявил, что глобальная конвенция по борьбе с киберпреступностью в быстро расширяющейся и все более сложной области информационных и коммуникационных технологий должна быть максимально всеобъемлющей. Он твердо убежден, что документ должен охватывать максимально широкий спектр киберпреступлений, что сделает документ действительно всеобъемлющим по своему охвату. По мнению Богданова, только при этом жестком условии конвенцию можно считать действительно исчерпывающим. Опираясь на свой обширный опыт, Богданов подчеркнул, что современная киберпреступность представляет собой широко распространенную угрозу, которая затрагивает не только частный бизнес, но и критически важные инфраструктурные объекты. Он, также напоминая о реальных последствиях на примере группы хакеров, которым удалось сорвать работу крупнейшего почтового оператора Великобритании, престижной Royal Mail. Преступники потребовали ошеломляющий выкуп в размере 80 миллионов долларов, что наглядно иллюстрирует масштабность проблемы.
Углубляясь в вопрос, Ярослав Богданов выразил обеспокоенность по поводу стран, которые могут препятствовать принятию Конвенции. Он откровенно допускает, что, возможно, эти страны, под прикрытием расхождений во взглядах на сложную проблему кибербезопасности, тонко пытаются сохранить «коридор возможностей» в информационном пространстве. Их конечной целью может быть манипулирование общественным сознанием в своих интересах, используя возможность, когда она представляется[footnoteRef:46]. [46:  Ярослав Богданов: Борьба с киберпреступниками требует консолидации мирового сообщества // mk-london URL: https://mk-london.co.uk/news/u13845/2024/02/11/27662 (дата обращения: 31.03.2024).] 

В нынешнюю цифровую эпоху угрозы и риски, исходящие от киберпреступников, вызывают тревогу, но, похоже, их радикально недооценивают те, кто не решается предпринять серьезные действия. Возможности современных хакеров развились до того, что теперь они способны шантажировать бизнес-сектор, что приводит к пагубным последствиям. Однако проблема на этом не заканчивается, существует надвигающаяся угроза того, что киберпреступники в конечном итоге распространят свою вредоносную деятельность на нападения на правительства, тем самым создавая угрозу глобальной безопасности. На самом деле это не просто теоретический прогноз. Реальные инциденты, такие как инцидент с британским оператором Royal Mail, служат конкретным доказательством этой растущей угрозы. В данном конкретном случае компания стал мишенью киберпреступников, тем самым обнажив уязвимости, присущие даже хорошо зарекомендовавшим себя системам. К сожалению, такие случаи не единичны. Они появляются с возрастающей регулярностью, указывая на тенденцию, которую нельзя игнорировать. В этом контексте становится ясно, что изолированных усилий по борьбе с киберпреступностью недостаточно. Что необходимо, так это коллективные усилия, охватывающие все границы. Только консолидация усилий на международном уровне, предполагающая сотрудничество между различными государствами, правительствами и агентствами кибербезопасности, обеспечит своевременный и эффективный ответ на подобные вызовы, исходящие от киберпреступников. Такой международный подход к борьбе с киберпреступностью является не просто необходимостью, а абсолютным императивом в нынешнюю цифровую эпоху.



[bookmark: _Toc168006958]2.2. Обзор развития подходов и инициатив США в сфере борьбы с киберпреступностью
В последние годы Соединенные Штаты серьезно пострадали от роста киберпреступлений, которые привели к ошеломляющим потерям, исчисляемым сотнями миллиардов долларов. Эта тревожная тенденция не только угрожает экономической безопасности нации, но и представляет значительный риск для общественной безопасности. Жертвы этих киберпреступлений не ограничиваются какой-либо конкретной группой или сектором, такие инциденты широко распространены и разнообразны и охватывают отдельных лиц, образовательные учреждения, такие как школы, коммерческие предприятия, коммунальные предприятия и даже государственные учреждения.
Одним из особенно тревожных примеров таких киберпреступлений является всплеск атак программ-вымогателей. Эти виды киберпреступлений становятся все более распространенными и представляют серьезную угрозу. Они были запущены без разбора по всей стране, нацеленные на государственные начальные и средние школы. Во время этих вредоносных атак жизненно важные компьютерные системы подвергаются взлому с помощью вредоносного программного обеспечения. Непосредственным следствием такой атаки является то, что она препятствует использованию этих систем, тем самым нарушая бесперебойное функционирование этих институтов. Влияние этих атак программ-вымогателей не ограничивается только нарушением работы служб, они также приводят к значительным денежным потерям и понесенные убытки могут достигать тревожной суммы в 1 миллион долларов. Это указывает на глубокие и далеко идущие последствия киберпреступлений для населения и подчеркивает острую необходимость принятия надежных контрмер.
Киберпреступность, то есть использование передовых компьютерных технологий или кибепространства для совершения различных видов преступлений, охватывает широкий спектр преступной деятельности, который может варьироваться от мошенничества и кражи личных данных до более серьезных преступлений, таких как угрозы и запугивание. За последние два десятилетия распространенность и проявления киберпреступности значительно возросли. Например, финансовые последствия киберпреступности резко возросли во всем мире. В 2015 году предполагаемый ущерб от киберпреступности составил примерно 3 триллиона долларов США, а в 2021 году его размер почти удвоится и превысит 6 триллионов долларов США[footnoteRef:47].  Если сосредоточить внимание на Соединенных Штатах, то ситуация вызывает не меньше беспокойства. По оценкам исследований почти четверть, или примерно 23 процента, американских домохозяйств ежегодно становятся жертвами той или иной формы киберпреступности[footnoteRef:48]. В действительности же так же, как воровство было определяющим видом преступной деятельности в двадцатом веке, киберпреступность быстро становится определяющей характеристикой преступности в XXI веке[footnoteRef:49]. Однако важно отметить, что это в первую очередь отражает экономические издержки, связанные с киберпреступностью, они не учитывают неденежный ущерб, причиняемый другой категорией киберпреступлений, часто называемой кибернасилием. Киберпреследование, сексуальная эксплуатация в Интернете и издевательства, угрозы насилия и насильственный экстремизм в Интернете — это формы кибернасилия, которые часто совершаются в современном цифровом мире. [47:  https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/ // Cybercrime Magazine URL: https://mk-london.co.uk/news/u13845/2024/02/11/27662 (дата обращения: 26.04.2024).]  [48:  Reinhart R. J. One in four Americans have experienced cybercrime //Gallup Politics. – 2018.]  [49:  Albanese J. S. Fraud: The characteristic crime of the twenty-first century //Trends in Organized Crime. – 2005. – Т. 8. – №. 4. – С. 6-14.] 

Эволюция соответствующих военных доктрин в США и России может дополнительно прояснить эти концепции. Первоначально доктрина кибербезопасности США была сосредоточена на обнаружении и смягчении последствий кибератак по сбору информации против США и систем, базирующихся в США. Начиная с 2003 года кибердоктрина США вступила в современную фазу милитаризации, признавая, что кибервойна, как и кинетические атаки, может нанести ущерб стратегическим возможностям и критической инфраструктуре. Кульминация этого этапа, вероятно, произошла в 2010 году во время предполагаемой совместной американо-израильской кибератаки, известной как Stuxnet, на иранские ядерные объекты. К 2012 году доктрина кибервойны США начала использовать стратегически-дипломатический подход. Политика, международные правила, управление Интернетом и соглашения — все это начало играть значительную роль в киберпространстве. 
В начале 2000-х годов киберпространство стало важной средой международной безопасности и ведения войны. В то же время террористические атаки 11 сентября привлекли внимание к возможности кибертерроризма и в целом киберпреступности и привели к появлению множества национальных стратегий противодействия, а также теоретизирования предстоящему катастрофическому явлению. Ранние научные работы по киберпреступности зародились в тех американских политических кругах, где академические исследования пересекались и взаимообогащали национальную оборону, разведку и правоохранительную деятельность. Как показывает известное определение Деннинга, обрисованное во время политических консультаций в Палате представителей США в 2000 году, национальные политические дебаты стали предшественниками теоретизирования и нормализации языка кибертерроризма в академических и общественных повествованиях. Еще в октябре 1999 г.[footnoteRef:50] Высшая школа военно-морского флота опубликовала «первое и на сегодняшний день наиболее полное исследование по «кибертеррору» для Разведывательного управления Министерства обороны США»[footnoteRef:51]. Авторы отметили четкое различие между «чистым» кибертерроризмом и другой террористической деятельностью в Интернете, заявив, что «использование террористами информационных технологий в своей вспомогательной деятельности не квалифицируется как кибертерроризм». [50:  Nelson B. et al. Cyberterror: Prospects and implications //Center for the Study of Terrorism and Irregular Warfare Monterey, CA. – 1999.]  [51:  Soesanto S. Cyber Terrorism. Why it exists, why it doesn’t, and why it will //Real Instituto Elcano, April. – 2020. – Т. 17.] 

Признавая растущее значение кибербезопасности, правительство США посвятило этому важнейшему вопросу целый департамент – Министерство внутренней безопасности. В рамках него было создано Агентство кибербезопасности и безопасности инфраструктуры. Данное Агентство, как подразделение Министерства внутренней безопасности, отвечает за разработку и реализацию комплексной стратегии защиты критической инфраструктуры. Эта стратегия отражена в Национальном плане защиты инфраструктуры [footnoteRef:52]. Веб-сайт Национального плана служит сокровищницей информации и ресурсов, предоставляя множество документов, прошедших критический анализ с целью оценки. Стоит отметить, что среди этих богатых ресурсов есть множество документов, посвященных исключительно теме критических инфраструктур. [52:  Cybersecurity and Infrastructure Security Agency "National Infrastructure Protection Plan (NIPP) Security and Resilience Challenge" // https://www.cisa.gov/resources-tools/resources/nipp-security-and-resilience-challenge-2018-fact-sheet. - 2018] 

Министерство внутренней безопасности считает проведение оценки инфраструктуры и сообщества своим главным приоритетом. Эти оценки призваны помочь организациям принимать обоснованные решения. Кроме того, Департамент уделяет большое внимание обмену информацией, сокращая разрыв между государственным и частным секторами. Установление государственно-частного партнерства считается жизненно важным для разработки и успешной реализации стратегии защиты критической инфраструктуры. Еще одним важным элементом основных услуг, предоставляемых Агентством, является упор на обучение. Содействуя сотрудничеству на уровне штата, местного уровня, Агентство стремится обеспечить комплексное обучение по вопросам безопасности критической инфраструктуры. Эти учения служат важнейшим инструментом в укреплении инфраструктуры кибербезопасности нашей страны.
Наиболее заметным и важным документом является Национальный план защиты инфраструктуры на 2013 год под названием «Партнерство для обеспечения безопасности и устойчивости критической инфраструктуры»[footnoteRef:53], который был опубликован Министерством внутренней безопасности в 2013 году. Данный документ представляет собой всесторонний обзор того, как Правительство и частный сектор должны действовать для эффективного обеспечения защиты критической инфраструктуры. Национальный план защиты инфраструктуры 2013 года является символом эволюции своего предшественника, версии Национального плана защиты инфраструктуры 2006 года, и содержит важные руководящие принципы для разработки комплексного и совместного подхода к созданию безопасной и устойчивой критически важной инфраструктуры. В Национальном плане защиты инфраструктуры 2013 описаны ключевые рекомендации для сообщества критически важных инфраструктур; более углубленно разобрана политика, риски и структура партнерства, необходимого для достижения целей сообщества; разъясняются фундаментальные принципы Национального плана защиты инфраструктуры; описывается основа деятельности по управлению рисками. [53:  Savage M. D. Critical Infrastructure and Key Resources //The Handbook of Homeland Security. – CRC Press, 2023. – С. 25-29.] 

Кроме того, Национальный центр интеграции кибербезопасности и коммуникаций является важнейшим элементом в области технологий, поскольку он служит централизованным центром, ответственным за защиту и безопасность критической инфраструктуры страны. Являясь частью Министерства внутренней безопасности, Национальный центр интеграции кибербезопасности играет жизненно важную роль в мониторинге, реагировании и смягчении угроз и инцидентов кибербезопасности, а также в обеспечении бесперебойной связи между различными организациями государственного и частного сектора. Предоставляя своевременную и полезную информацию о потенциальных рисках и киберугрозах, данное подразделение улучшает общую ситуацию с кибербезопасностью страны, защищая тем самым как правительство, так и частные предприятия от гнусной кибердеятельности, а также обеспечивая устойчивость и непрерывность наших основных сетей и систем[footnoteRef:54]. Одним из ярких примеров работы подразделения является атака программы-вымогателя WannaCry. Национальный центр интеграции кибербезопасности сыграла значительную роль во время атаки программы-вымогателя WannaCry, которая затронула тысячи организаций по всему миру, включая предприятия, больницы и правительственные учреждения[footnoteRef:55]. Национальный центр интеграции кибербезопасности обеспечивал обмен информацией и координировал усилия по поддержке пострадавших организаций, предлагал технические рекомендации по восстановлению после атаки и обучал общественность методам обнаружения и предотвращения программ-вымогателей. [54:  AlDaajeh S. et al. The role of national cybersecurity strategies on the improvement of cybersecurity education //Computers & Security. – 2022. – Т. 119. – С. 102754.]  [55:  Trautman L. J., Ormerod P. C. Wannacry, ransomware, and the emerging threat to corporations //Tenn. L. Rev. – 2018. – Т. 86. – С. 503.] 

Также в 2021 году был подписан закон о кибербезопасности, который включает, среди прочего, долгожданные процедуры и меры защиты, облегчающие обмен информацией о киберугрозах между федеральным правительством и частными организациями. Кроме того, закон разъясняет полномочия частных лиц контролировать свои сети и принимать ограниченные «защитные меры». Закон подтверждает добровольный характер рассматриваемой деятельности и отрицает любое намерение создать новые регулирующие органы. Закон о кибербезопасности был провозглашен ключевым элементом национальных усилий по улучшению кибербезопасности на фоне активной деятельности исполнительной власти в области кибербезопасности. Положения этого закона помогут главным юрисконсультам, директорам по информационной безопасности и другим представителям частного сектора повысить кибербезопасность своих организаций.
Когда в 2015 году был подписан Закон об обмене информацией о кибербезопасности, в нем отсутствовали необходимые меры контроля для обеспечения разрешения сбора информации[footnoteRef:56], встроенной защиты конфиденциальности и связанных с кибербезопасностью[footnoteRef:57]. Хотя участвующим организациям была предоставлена защита, связанная с кибербезопасностью, которая помогла предотвратить кибератаки и улучшить состояние их безопасности, было предоставлено несколько рисков безопасности. По этой причине поставщики информационных технологий, такие как Google, Amazon, Apple и Microsoft, выступили против законодательства. Хотя обмен информацией помог бороться с киберпреступностью, он также способствовал массовой слежке между частным сектором и правительством, что было интерпретировано как угроза частной жизни и гражданским свободам. [56:  Heidenreich J. The privacy issues presented by the cybersecurity information sharing act //NDL Rev. – 2015. – Т. 91. – С. 395.]  [57:  Takahashi T. et al. Web of cybersecurity: Linking, locating, and discovering structured cybersecurity information //International Journal of Communication Systems. – 2018. – Т. 31. – №. 3. – С. e3470.] 

За прошедшие годы Соединенные Штаты существенно усовершенствовали свой подход к борьбе стремительно развевающейся угрозой киберпреступности в цифровом пространстве. Первоначально основное внимание уделялось правовым вопросам, принятия необходимых законодательных мер для сдерживания и выявления киберпреступности. Однако на данный момент стратегия США стала более всеобъемлющей и охватывающей множество заинтересованных сторон. На сегодняшний день в ней участвуют не только юридические органы и государственные структуры, но и частный сектор, технологические компании, научные круги и даже отдельные личности. Поскольку развитие информационного оружия не перестает развиваться, создавая значительные риски для национальной безопасности и экономики, США также продолжают улучшать создавать надежные меры противодействия киберпреступности.


[bookmark: _Toc168006959]2.3. Механизмы взаимодействия России и США в контексте кибербезопасности
Кибербезопасность — неоднозначный термин, спорная интерпретация которого подчеркивает сложность создания американо-российской структуры сотрудничества в области кибербезопасности. Агентство по безопасности инфраструктуры кибербезопасности США определяет кибербезопасность как «искусство защиты сетей, устройств и данных от несанкционированного доступа или преступного использования, а также практику обеспечения конфиденциальности, целостности и доступности информации». Это определение соответствует взгляду США на киберпространство как на сферу свободного обмена информацией.
В русском языке «кибербезопасность» наиболее точно переводится на английский как «информационная безопасность». Доктрина информационной безопасности Российской Федерации определяет информационную безопасность как «состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, позволяющее обеспечить конституционные права и свободы человека и гражданина, достойное качество и уровень жизни граждан, суверенитет, территориальную целостность и устойчивое социально-экономическое развитие Российской Федерации, а также оборону и безопасность государства»[footnoteRef:58]. Это определение соответствует российскому взгляду на киберпространство как на сферу информационного потока, требующую жесткого государственного регулирования. Эти различные взгляды на кибербезопасность со временем менялись вместе с доктриной кибербезопасности и технологическим развитием каждой страны. [58:  Указ Президента Российской Федерации "ДОКТРИНА информационной безопасности Российской Федерации" от 05.12.2016 № 646] 

В то время как доктрина кибербезопасности США постепенно переходила от центрального внимания к информационной безопасности к центральному акценту на безопасности сетей и приложений, российская доктрина постепенно увеличивала свое внимание к информационной безопасности.
Инициатива Института Восток-Запад[footnoteRef:59] в 2011 и 2014 годах была направлена ​​на установление базовых определений трех ключевых кластерных областей терминологии кибербезопасности. Однако эта инициатива не имела успеха. Согласованные определения на самом деле не совпадали в переводе и создавали ложное впечатление, что консенсус был достигнут, хотя на самом деле они оставались такими же далекими друг от друга, как и прежде. Кроме того, определения, изложенные в инициативе, не нашли отражения в официальной доктрине США и России. [59:  Critical Terminology Foundations 2 // eastwest.ngo URL: https://www.eastwest.ngo/idea/critical-terminology-foundations-2 (дата обращения: 30.04.2024).] 

Наиболее многообещающее двустороннее сотрудничество в области кибербезопасности между США и Россией произошло в 2013 году, когда они начали диалог с целью оценить возникающие угрозы информационно-коммуникационных технологий (ИКТ) и предложить совместные меры по их устранению.
Ключевые соглашения были заключены, в основном с использованием существующей инфраструктуры. Чтобы облегчить регулярный обмен информацией о рисках кибербезопасности, связанных с критическими системными рисками, такими как вредоносное ПО, страны организовали связь между группами реагирования на компьютерные чрезвычайные ситуации. Чтобы снизить вероятность возникновения угроз национальной безопасности, таких как ядерные кризисы, возникающие в результате инцидентов, связанных с безопасностью ИКТ, две страны договорились об обмене уведомлениями через Центры снижения ядерных рисков. Наконец, две страны санкционировали прямую защищенную линию голосовой связи между Белым домом и Кремлем.
Это двустороннее сотрудничество, похоже, в основном соответствует взглядам США на кибербезопасность, уделяя особое внимание сетям и приложениям, а не информации. Однако соглашения и сотрудничество были заморожены в 2014 году на фоне роста напряженности вокруг Украины.
Президент России Путин предложил США возможность восстановить двустороннее сотрудничество в области кибербезопасности в официальном заявлении в сентябре 2020 года. Это было в то время, когда обвинения в киберпространстве против России нарастали, а выборы в Думу в России еще предстояли. Россия выразила обеспокоенность[footnoteRef:60] по поводу вмешательства в ее выборы. [60:  Заявление Владимира Путина о комплексной программе мер по восстановлению российско-американского сотрудничества в области международной информационной безопасности // Президент России URL: http://kremlin.ru/events/president/news/64086 (дата обращения: 30.04.2024).] 

В предложении Путина было четыре пункта, большинство из которых предусматривали восстановление сотрудничества, согласованного в 2014 году. Во-первых, восстановить регулярный полномасштабный двусторонний межведомственный диалог по ключевым вопросам кибербезопасности. Во-вторых, поддерживать каналы связи через центры снижения ядерного риска, группы компьютерной аварийной готовности и высокопоставленных чиновников. В-третьих, совместно разработать и заключить двустороннее межправительственное соглашение по предотвращению киберинцидентов. В-четвертых, обмениваться гарантиями невмешательства во внутренние дела, включая избирательные процессы, посредством ИКТ и высокотехнологичных методов. Он призвал США дать зеленый свет российско-американскому экспертному диалогу по вопросам кибербезопасности без ограничений со стороны текущих политических разногласий между двумя странами. Эти предложения также, похоже, более тесно соответствуют взглядам США на кибербезопасность и демонстрируют искренние усилия со стороны России. Однако Белый дом на это предложение не ответил.
Один из самых ярких примеров совместной работы США и России — это инцидент с хакерской группировкой REvil. REvil, также известная как Ransomware Evil, — это печально известная киберпреступная группа, получившая дурную славу благодаря серии громких атак с использованием программ-вымогателей на крупные организации. Специализируясь на шифровании данных жертв и требуя крупных платежей в криптовалюте за ключи дешифрования, REvil оставила значительный след в глобальной сфере кибербезопасности. Их операции часто включали в себя тактику двойного вымогательства, угрожая публично обнародовать украденные данные, если их требования о выкупе не будут выполнены.
Слава REvil была закреплена несколькими громкими атаками, две из которых наиболее значимы были против JBS и Kaseya. В мае 2021 года REvil атаковала JBS, крупнейшую в мире мясоперерабатывающую компанию, вынудив ее остановить деятельность в нескольких странах. В результате атаки был выплачен выкуп в размере 11 миллионов долларов. Вскоре после этого, в июле 2021 года, REvil осуществила атаку на цепочку поставок управляющей ИТ-компании Kaseya, затронув до 1500 предприятий по всему миру. Эта атака сопровождалась требованием ошеломляющей суммы в 70 миллионов долларов за универсальный ключ дешифрования. Эти инциденты подчеркнули далеко идущие последствия деятельности REvil, вызвавшие массовые сбои и финансовые потери.
Эскалация угроз программ-вымогателей, примером которой являются громкие атаки REvil, вызвала призыв к более широкому международному сотрудничеству. Именно сотрудничество Соединенных Штатов и России ознаменовало беспрецедентный шаг в глобальных усилиях по обеспечению кибербезопасности.
Центральным элементом сотрудничества США и России был обмен подробной разведывательной информацией. Соединенные Штаты предоставили России важную информацию о деятельности REvil и личностях ее участников, что позволило российским властям провести эффективные операции против группировки киберпреступников. В январе 2022 года российские правоохранительные органы провели рейды в 25 местах, связанных с REvil, в результате которых были арестованы 14 человек. Эти действия были расценены как прямой ответ на давление США и важный жест готовности России к сотрудничеству.
Совместным действиям между США и Россией способствовали дипломатические контакты на высоком уровне - вопрос об атаках с использованием программ-вымогателей был поднят во время саммита президента США Джо Байдена с президентом Владимиром Путиным в июне 2021 года. Эта дискуссия проложила путь к более структурированным и эффективным совместным усилиям. Двусторонние обязательства помогли наладить более эффективные каналы связи и способствовали взаимопониманию общей угрозы, исходящей от групп-вымогателей, таких как REvil.
Сотрудничество между США и Россией привело к значительным сбоям в деятельности REvil, ключевая инфраструктура которой была демонтирована, активы конфискованы, а основные члены группировки арестованы. Эти действия не только ослабили REvil, но и послужили сильным сигналом для других группировок киберпреступников. Уничтожение REvil продемонстрировало, что международные границы не обеспечивают иммунитета от киберпреступников и что скоординированные глобальные усилия могут привлечь преступников к ответственности. Данный инцидент показал важность обмена разведданными, сотрудничества правоохранительных органов и дипломатического взаимодействия на высоком уровне в борьбе с глобальными киберугрозами. Успешный срыв деятельности REvil оказал сдерживающее воздействие на другие группы, занимающиеся вымогательством, подчеркнув потенциал коллективных действий в борьбе с киберпреступностью.
Усилия в рамках ООН по созданию международной конвенции поведения о киберпркступности являются основным примером многостороннего сотрудничества США и России в киберпространстве. Однако они оказались в значительной степени неэффективными и вряд ли приведут к результатам, желательным для обеих стран.
В 2015 году Группа правительственных экспертов (ГПЭ) Первого комитета ООН собралась для обсуждения международной безопасности в контексте ИКТ и согласования правил поведения государств в киберпространстве. В состав группы вошли 25 избранных государств-членов, включая США и Россию. Двумя его главными достижениями являются определение глобальной повестки дня в области кибербезопасности и введение принципа применения международного права к киберпространству. Прежде чем ГПЭ завершил работу в начале 2021 года, ему удалось составить список добровольных норм. Эксперты отмечают[footnoteRef:61], что Россия, вероятно, рассматривает такие нормы как ступеньку на пути к переговорам по договору, в то время как другие страны, такие как США, рассматривают добровольные нормы как средство реализации злонамеренных амбиций в киберпространстве. [61:  Tikk E., Kerttunen M. International cybersecurity: Orchestral manoeuvres in the dark. – Norwegian Institute for International Affairs (NUPI), 2022.] 

Россия также предпочла бы, чтобы эти нормы были осуществимы, о чем свидетельствует ее стремление к заключению нового глобального договора по киберпреступности в ООН в 2019 году. Этот шаг поддерживает цель России заменить Будапештскую конвенцию новым договором, который допускает усиление государственного регулирования Интернета, что соответствует видению России – и может фактически соответствовать разработкам в США по потенциальному регулированию Facebook и других социальных сетей. 
Россия получила поддержку Китая, но усилия по заключению договора были отвергнуты США и их союзниками, поскольку использованные расплывчатые формулировки вызвали обеспокоенность по ряду вопросов прав человека и процедурных вопросов, включая потенциальную возможность договора наносить удары по свободе слова.
Рабочая группа открытого состава (РГОС) была создана ООН в 2018 году параллельно с ГПЭ с целью включения всех заинтересованных государств-членов ООН, а не избранных 25. Ее задача — продолжить разработку правил, норм и норм международного киберпространства, и принципы, которые начались с ГПЭ. РГОС продолжит работу до 2025 года, но ее возможности также ограничены противоположными взглядами США и России на международное управление киберпространством.




[bookmark: _Toc168006960]Заключение
В заключение необходимо подчеркнуть несколько ключевых моментов. Прежде всего, стратегии, используемые Россией и США в регулировании цифровой среды, демонстрируют явные различия. Подход России основан на цели демилитаризации информационного пространства и установлении обязательных правил поведения, применимых ко всем государствам. С другой стороны, Соединенные Штаты стремятся достичь и сохранить свое доминирование в цифровой сфере. Это проявляется в поддержке инициатив, направленных на ограничение развития международно-правовой базы, регулирующей деятельность стран в рамках необязательных документов о цифровой среде.
Во-вторых, очевидно, что до тех пор, пока Вашингтон не столкнется с серьезными киберугрозами, с которыми он не сможет справиться самостоятельно, он будет стремиться сохранить лидирующие позиции в цифровой среде. В этом стремлении США стремятся не ограничиваться юридическими обязательствами. Эта тенденция выхода из соглашений и рабочих групп для достижения своих целей была ярко продемонстрирована весной 2022 года.
В-третьих, стало очевидно, что стратегический контекст играет, несомненно, важную роль в формировании киберпрограмм как России, так и США. Следует отметить, что отсутствие серьезных кибератак на критически важную инфраструктуру обеих стран в 2022 году позволяет предположить, что информационная безопасность выступает фактором стратегической стабильности. Это справедливо не только в контексте российско-американских отношений, но и в рамках международной системы в целом. В связи с этим взаимное восприятие баланса угроз в цифровой среде устанавливает необходимый «баланс страха» для международного взаимодействия. Этот баланс, хотя и глубоко укоренен в более широком геополитическом контексте, сохраняет определенный уровень автономии.

Четвертый момент, который следует подчеркнуть, заключается в том, что совместная работа по противодействию угрозам в цифровой среде и достижение двустороннего соглашения по кибербезопасности в долгосрочной перспективе важны и осуществимы. Этот потенциал сотрудничества поддерживается взаимопониманием угроз и отсутствием жизнеспособной альтернативы совместным действиям. Учитывая резко контрастирующие позиции США и России по вопросам безопасности цифровой среды, консенсус по цифровым вопросам между этими двумя странами может стать значительным прорывом в укреплении международной безопасности. Возможно, именно в контексте контроля над вооружениями можно будет достичь соглашения об общих правилах использования киберпотенциала.
Наконец, первостепенное значение имеет сохранение цифровой среды как платформы для диалога. Это единственный подход, который может обеспечить международную безопасность и стратегическую стабильность. В этом процессе крайне важно, чтобы государства взяли на себя роль лидера и им были предоставлены равные права.
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