6

[bookmark: _Toc121354696][bookmark: _Toc121354491][bookmark: _Toc121354794][bookmark: _Toc121354004]Правительство Российской Федерации
Федеральное государственное бюджетное образовательное учреждение высшего образования
«Санкт-Петербургский государственный университет»

Программа основной подготовки магистратуры
«Международное частное право»
Направления «Юриспруденция»


[bookmark: _Hlk133275768]Правовые проблемы заключения и исполнения трансграничных контрактов по оказанию услуг через сеть Интернет

Выпускная квалификационная работа студентки 2 курса магистратуры
группы 21.М08-ю
очной формы обучения
Ганага Анастасии Сергеевны

Научный руководитель:
Ассистент кафедры международного права, кандидат юридических наук
Игнатьев Александр Сергеевич



Санкт-Петербург
2023

СОДЕРЖАНИЕ
ВВЕДЕНИЕ	3
ГЛАВА 1. ОСОБЕННОСТИ ТРАНСГРАНИЧНЫХ КОНТРАКТОВ ПО ОКАЗАНИЮ УСЛУГ	6
§1. Понятие  и виды трансграничных контрактов по оказанию услуг	6
§2. Источники правового регулирования электронных трансграничных контрактов по оказанию услуг	10
§3. Характеристика смарт-контрактов как разновидности контрактов по оказанию услуг	15
ГЛАВА 2. ПРАВОВЫЕ ПРОБЛЕМЫ ЗАКЛЮЧЕНИЯ ЭЛЕКТРОННЫХ ТРАНСГРАНИЧНЫХ КОНТРАКТОВ ПО ОКАЗАНИЮ УСЛУГ	20
§1. Проблемы соблюдения конфиденциальности, фиксации волеизъявления и идентификации личности сторон при заключении трансграничных контрактов по оказанию услуг через сеть Интернет	20
§2. Правовые проблемы «умных» контрактов	28
§3.  Выбор применимого права при заключении трансграничных контрактов по оказанию услуг через сеть Интернет	31
ГЛАВА 3.  ПРОБЛЕМЫ ИСПОЛНЕНИЯ ТРАНСГРАНИЧНЫХ КОНТРАКТОВ ПО ОКАЗАНИЮ УСЛУГ ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ	38
§1.   Вопросы соблюдения конфиденциальности при исполнении трансграничных контрактов оказания услуг через сеть Интернет	38
§2.Проблемы надлежащего исполнения электронных трансграничных контрактов по оказанию услуг	41
§3.   Способы разрешения споров, применимые к электронным трансграничных контрактам	47
ЗАКЛЮЧЕНИЕ	52
СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ	54

[bookmark: _Toc24035]
ВВЕДЕНИЕ

Активная компьютеризация, затрагивающая практически все сферы жизнедеятельности общества, функционирования государств и отдельных предприятий и организаций. Необходимо констатировать, что стремительное развитие научно-технического прогресса образовало новый вид договорных отношений, связанных с электронным заключением и исполнением трансграничных контрактов, с каждым годом активно распространяющих во всем мире. Это связано, в первую очередь, с их существенными особенностями в сравнении с традиционными сделками.
Кроме того, на сегодняшний день предоставление услуг является одним из наиболее быстро растущих сегментов международной торговли. Особая ценность торговли услугами состоит в том, что она дает любой стране дополнительную возможность диверсифицировать свой экспорт, увеличить доходы и занятость. Термин «услуги» охватывает десятки видов деятельности. В частности, с момента распространения в мире коронавирусной инфекции (COVID-19) огромное количество организаций перешли на удаленное осуществление деятельности, что привело к возникновению ряда проблем при заключении и исполнении контрактов.
В последние годы все острее встает проблема более глубокого и детального изучения трансграничной торговли услугами. Эта область мировой экономики еще недостаточно изучена. В результате до сих пор нет точного определения услуги, четкого разграничения видов услуг и совершенной системы регулирования сферы услуг  несмотря на постоянно увеличивающийся объем международной торговли услугами. В связи с этим интерес к проблематике заключения и исполнения электронных трансграничных контрактов не уменьшается, а только растет: она обсуждается в научных кругах, на страницах монографий и научных статей. Однако существует большое количество правовых проблем, связанных с заключением и исполнением данных контрактов, вызванных, в первую очередь, отсутствием единства мнений в научной доктрине и специальной регламентации порядка заключения и исполнения онлайн-контрактов во многих странах. Неурегулированность данных проблем в наибольшей степени препятствует широкому распространению электронной коммерции в международном коммерческом обороте.
Учитывая вышеизложенное, становится очевидна актуальность исследования трансграничных онлайн-контрактов, в частности выявления актуальных проблем в указанной области с позиции международного частного права, отечественного и зарубежного законодательства и судебной практики на примере смарт-контрактов.
Степень разработанности темы исследования. В настоящий момент по данной теме нет публикаций, однако у ряда исследователей есть работы в смежных областях, в частности С.Н. Дубинкина в своей диссертации на соискание учёной степени кандидата юридических наук рассматривала сущность и механизм международно-правового регулирования международной торговли услугами, вопросы участия России в регулировании международной торговли услугами, а также актуальные проблемы сотрудничества государств в сфере регулирования международной торговли услугами; М.В. Мажорина подготовила учебное пособие, посвященное международным контрактам, в частности контрактам оказания услуг; Е.Л. Прокопенко в диссертации на соискание ученой степени кандидата юридических наук анализировал взаимодействие международно-правового и национально-правового регулирования международной торговли услугами на примере банковских услуг; А.В. Зажигалкин рассматривал проблемы международно-правового регулирования электронной коммерции.
Цель работы – рассмотрение правовых проблем, возникающих при  заключении и исполнении трансграничных (международных) контрактов по оказанию услуг, заключаемых через сеть Интернет.
Для достижения обозначенной цели поставлены следующие задачи:
- определить понятие трансграничного контракта по оказанию услуг; 
- рассмотреть вопрос выбора применимого права при заключении трансграничных онлайн-контрактов по оказанию услуг, в частности смарт-контрактов;
- выявить проблемы фиксации волеизъявления и идентификации личности сторон при заключении контрактов по оказанию услуг; 
 - определить правовые проблемы «умных» контрактов;
- проанализировать вопросы конфиденциальности в трансграничных контрактах по оказанию услуг, заключаемых и исполняемых через сеть Интернет; 
- выделить способы разрешения споров, возникающих из электронных международных контрактов оказания услуг.
Объект исследования – правоотношения, возникающие в процессе заключении и исполнения трансграничных контрактов по оказанию услуг, заключаемых через сеть Интернет.
Предмет исследования составляют: 
1) нормы международного и национального законодательства, регулирующие договорные отношения в рамках заключения и исполнения международных трансграничных контрактов по оказанию услуг через сеть Интернет; 
2)  различные подходы в юридической науке и правоприменительной практики к проблемным аспектам правовой природы трансграничных онлайн-контрактов оказания услуг, их заключении и исполнении. 
Методологическая основа. При написании выпускной квалификационной работы был использован ряд общенаучных (дедукция, индукция, анализ) и специальных (формально-юридический и мониторинговый) методов. 
Структура работы. Данная работа состоит из введения, трех глав, заключения и списка использованных источников.
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В международном частном праве на сегодняшний день отсутствует унифицированное определение «трансграничного контракта по оказанию услуг», равно как  и «трансграничный контракт». В российском законодательстве и доктрине употребляется различная терминология «трансграничного контракта» - внешнеэкономическая сделка, внешнеторговая сделка , однако, их понятие также не раскрывается. В целом «международный коммерческий договор» используется в Принципах международных коммерческих договоров УНИДРУА , однако и в данном документе определение отсутствует.
Так как выше отмечено, что в международных актах и в законодательстве Российской Федерации не отражено легальное определение «трансграничного контракта по оказанию услуг», следовательно, необходимо выявить признаки трансграничного контракта по оказанию услуг на основании анализа нормативных правовых актов и доктринальных взглядов.
Основная проблема заключается в выборе критерия, который относил бы сделку именно к трансграничным (международным), а не национальным коммерческим контрактам.
Так, одним из критериев, который можно использовать в качестве признака, квалифицирующего трансграничную сделку как международную, является наличие сторон договора в разных странах. Данное положение вытекает из пункта 1 статьи 1186 Гражданского Кодекса РФ . Указанный критерий впервые появился в качестве одного из признаков сделки международной купли-продажи в Конвенции относительно единообразного закона о международной купле-продаже товаров и Конвенции относительно единообразного закона о заключении контрактов по международной купле-продаже товаров, заключенных в 1964 году . На сегодняшний день данный критерий закреплен в ряде международных соглашений: Конвенции ООН о договорах международной купли-продажи товаров 1980 г., Гаагской конвенции о праве, применимом к договорам международной купли-продажи товаров 1986 г., Оттавской конвенции о международном финансовом лизинге 1988 г. и других.
В российском законодательстве критерий местонахождения коммерческих предприятий сторон договора в различных государствах закреплен в Законе РФ от 7 июля 1993 г. N 5338-I "О международном коммерческом арбитраже" (далее – Закон о международном коммерческом арбитраже). Так, в п. 3 ст. 1 Закона о международном коммерческом арбитраже установлено, что в международном коммерческом арбитраже рассматриваются гражданско-правовые споры, возникающие при осуществлении международных экономических отношений, если хозяйственное предприятие хотя бы одной из сторон находится за границей. В случае возникновения спора между двумя российскими компаниями дело может рассмотреть международный коммерческий арбитраж, но юридический адрес компании, с которой связан договор, должен находиться за границей.
В отличие от Закона о международном коммерческом арбитраже, в статье 1211 ГК РФ указывается местонахождение контрагента, позволяющее определить право, применимое к договору, в случае отсутствия соглашения сторон о выборе этого места.
В литературе выделяют несколько дополнительных признаков международных внешнеэкономических сделок: специфика рассмотрения споров, вытекающих из таких сделок; использование иностранной валюты в расчетах с контрагентом;  определенный круг источников, которые регулируют трансграничные сделки.
Таким образом, трансграничный коммерческий договор — это соглашение сторон, опосредующее их коммерческую деятельность, имеющее международный характер, а именно, содержащее иностранный элемент. 
Что касается понятия «услуга», то для многих правовых институтов данное понятие является центральным. 
В рамках внешнеэкономической деятельности под услугой понимается деятельность, включающая в себя производство, распределение, маркетинг, доставку услуг, которая осуществляется различными способами указанными в статье 33 Федерального закона от 08.12.2003 N 164-ФЗ (ред. от 26.03.2022) "Об основах государственного регулирования внешнеторговой деятельности" .
Таким образом, проанализировав критерии трансграничного (международного) коммерческого договора и понятия услуг, можно сделать вывод, что под трансграничным контрактом оказания услуг понимается соглашение, осложненное иностранным элементом, в соответствие с которым одна сторона (исполнитель) обязуется оказать услугу, другими словами, совершить полезные действия той или иной потребительной стоимости, а другая сторона (заказчик) должна оплатить данную услугу.
Следовательно, в случае если трансграничный контракт заключается и исполняется через сеть Интернет, то он будет иметь следующие признаки:
1) соглашение, осложненное иностранным элементом;
2) заключается и/или исполняется с помощью сети   Интернет;
3) исполнитель обязуется оказать услугу;
4) заказчик обязан оплатить оказанную ему услугу.
Услуги, представляют собой некий комплекс разнообразных видов деятельности, связанных с удовлетворением широких потребностей людей. Количество услуг в международной торговле на сегодняшний день быстро растет. Это связано, прежде всего, с ростом международных экономических связей, а также повышением доходов и платежеспособности населения во многих странах мира. Поскольку услуги неоднородны, существует несколько их классификаций.
Так, классификация услуг, основанная на Международной стандартной отраслевой классификации всех видов экономической деятельности (МСОК)  , разработанной Организацией Объединенных Наций, включает такие виды услуг, как образование, страхование, здравоохранение и социальные услуги и другие виды. 
Подписание в 1995 году Генерального соглашения о торговле услугами (ГАТС)  стало толчком для появления новых теоретических и практических подходов, позволяющих лучше понять характер международной торговли услугами. Вследствие этого был сформулирован новый подход к международной торговле услугами, согласно которому она осуществляется следующим образом.
Услуга перемещается через таможенную границу, когда исполнитель и потребитель находятся по разные стороны таможенной границы.
Услуга поставляется на территорию страны, где расположен потребитель другой стороны.
Поставщик оказывает услугу  путем коммерческого присутствия на территории другого государства.
Услуга поставляется одной стороной путем присутствия физических лиц другой стороны на территории любого другого государства – члена Генерального соглашения о торговле услугами (ГАТС)  .
Еще одним примером является классификатор услуг Всемирной торговой организации, который был разработан Статистической комиссией ООН  для целей Генерального соглашения по торговле услугами (ГАТС), в частности для ведения переговоров по либерализации торговли услугами и подготовки обязательств стран - участниц переговоров.  В общей сложности он включает в себя более 183 видов услуг, разделенных на разделы: деловые и профессиональные услуги (юридические, бухгалтерские, рекламные и другие виды услуг); услуги связи (телекоммуникация, почтовые и курьерские услуги и т.д.); образовательные услуги; экологические услуги; финансовые услуги; услуги здравоохранения и социальные услуги; туристические услуги и услуги перевоза физических лиц и другие . Признаком данного классификатора является деловое назначение услуг. Однако в данном классификаторе имеется только перечень услуг без раскрытия их содержания, что существенно затрудняет его применение.
В Российской Федерации Федеральная служба государственной статистики к основным видам международных услуг относит транспортные услуги, поездки (туристические услуги), услуги связи, страховые услуги, финансовые услуги, компьютерные и информационные услуги, лизинговые вознаграждения, прочие деловые услуги, услуги физическим лицам и услуги в сфере культуры, отдыха, образования, медицины, государственные услуги и прочие виды услуг, не вошедшие в перечисленные .
В настоящее время наиболее активно используется новый способ оказания услуг через сеть Интернет. Данный вид только начинает развиваться. Особенно в период COVID-19 большинство компаний перевели свою деятельность в онлайн формат, в частности, оказывающие юридические, финансовые, информационные, образовательные услуги и ряд других услуг.
Таким образом, можно сделать вывод о том, что в настоящее время существует различные виды трансграничных контрактов оказания услуг, часть из которых также может оказываться через сеть Интернет.

[bookmark: _Toc14666]§2. Источники правового регулирования электронных трансграничных контрактов по оказанию услуг

Является общеизвестным тот факт, что ХХI век - век информационных технологий. Экономические отношения развиваются благодаря современным технологиям информационного общества. Внедрение технологий, в том числе информационно-телекоммуникационных, не только открыло новые перспективы в развитии науки, техники и человечества в целом, но и явилось качественно новой и еще не до конца изученной средой для цифровой экономики в части автоматизированного заключения и исполнения договоров.
Стоит заметить, что законодательство не всегда сразу подвергается изменениям несмотря на стремительный темп развития новых технологий. Эта новая информационная реальность вызвала потребность в трансформации договорного права, в частности, в вопросах заключения и исполнения трансграничных (международных) контрактов по оказанию услуг, заключаемых через сеть Интернет. 
Современные технические возможности позволяют физическим и юридическим лицам из разных стран без труда вступать в договорные отношения (заключать онлайн-контракты) посредством нажатия нескольких кнопок на клавиатуре, не требуя при этом личных встреч.
Для трансграничных контрактов оказания услуг через сеть Интернет характерны следующие особенности: 
1) предметом контракта являются услуги (финансовые, бухгалтерские, юридические, образовательные и т.п.), которые могут быть оказаны при заключения контракта посредством сети Интернет. 
2) быстрота и удобность заключения данных контрактов, экономия затрат.
3) контракт, заключаемый посредством сети Интернет, приравнивается по юридической силе к письменной форме заключения соглашений.
Как отмечает О.В. Сергеев, вопрос о применимости ттрадиционных норм ругулирования, в том числе инструментов международного частного права (далее — МЧП), для управления средой заключения онлайн-контрактов не является новым для юридического общества, однако до сих пор остается дискуссионным»[footnoteRef:0]. На сегодня можно выделить несколько подходов, определяющих применимость правовых норм, регулирующих транснациональные онлайн-контракты. [0:  Сергеева, О.В Влияние цифровизации на преддоговорные отношения в международном частном праве / Право Журнал Высшей школы экономики.2020. № 3. С.163.] 

Первый подход заключается в том, что к транснациональным электронным контрактам необходимо применять традиционные материально-правовые и коллизионные нормы. Данный подход характерен больше для стран англо-американской системы права и широко применяется в США, однако считается, что он не в полной мере учитывает особенности законодательного регулирования других стран, поэтому не может являться основополагающим. 
Существует и иная точка зрения, обуславливающая необходимость принятия специальных законодательных актов, адаптированных к осуществлению договорных операций через сеть Интернет. Такой взгляд имел особую популярность на заре развития цифровых технологий и онлайн-торговли[footnoteRef:1]. [1:  Al-Bayati, M. Reform of the Iraqi Private International Law on Transnational Online Contracting: Lessons from the EU and the USA PhD thesis Bangor University, 2014, Р.3.] 

Тем не менее, считаем важным отметить тот факт, что в любом случае частноправовой фундамент таких отношений независимо от «цифрового элемента» остается неизменным (это касается принципов, предмета, методов регулирования). Из вышесказанного следует, что необходимо применять традиционные положения национальных и международных правовых актов, поскольку не вызывает сомнений тот факт, что между традиционными договорными отношениями и отношениями, возникающими в сфере использования онлайн-контрактов каких-либо существенных противоречий не имеется. 
Рассмотрим национальное и международно-правовое регулирование контрактов по оказанию услуг.
Так, одним из нормативно-правовых актов, регулирующих трансграничную деятельность по оказанию услуг в Российской федерации, является Гражданский кодекс Российской Федерации (далее – ГК РФ). В соответствии с п. 1 ст. 2 ГК РФ правила, установленные гражданским законодательством, применяются к отношениям с участием иностранных граждан, лиц без гражданства и иностранных юридических лиц, если иное не предусмотрено федеральным законом .
 Федеральный закон от 08.12.2003 N 164-ФЗ «Об основах государственного регулирования внешнеторговой деятельности» регулирует международную торговлю услугами посредством «введения запретов и ограничений, затрагивающих все или отдельные сектора услуг, в отношении способов оказания услуг на основании федеральных законов и иных нормативных правовых актов Российской Федерации», согласно статье 33 Федерального закона от 08.12.2003 N 164-ФЗ "Об основах государственного регулирования внешнеторговой деятельности".
Положения настоящего закона не распространяются на услуги, предоставляемые в рамках выполнения публичных задач без коммерческих целей и без конкуренции с одним или несколькими исполнителями услуг; услуги, оказываемые в рамках деятельности Банка России для выполнения задач, установленных национальным законодательством; финансовые услуги, оказываемые при осуществлении внеконкурсной деятельности с одним или несколькими исполнителями услуг по социальному обеспечению, включая государственное пенсионное страхование и деятельности под гарантии Правительства Российской Федерации или с использованием государственных средств.
Кроме того, в 2000 году в Государственной Думе Федерального Собрания Российской Федерации был зарегистрирован проект Федерального закона «об электронной торговле» . При подготовке предлагаемого законопроекта “Об электронной торговле” были использованы положения Типового закона ЮНСИТРАЛ “Об электронной коммерции”, Типового закона ЮНСИТРАЛ “Об электронных подписях”, Директивы Европейского парламента и Совета Европейского Союза 2000/31/ЕС от 8 июня 2000 г. о некоторых правовых аспектах информационных услуг на внутреннем рынке, в частности, об электронной коммерции, а также некоторые рекомендации ЮНСИТРАЛ. 
В международном праве существует ряд нормативно-правовых актов, которые регулируют общие вопросы оказания услуг. 
Другим примером являются Принципы европейского договорного права , носящие рекомендательный характер, разработанные Комиссией по европейскому контрактному праву ЕС, которые стороны договорились применять общие принципы права, lex mercatoria. В данных Принципах содержатся как нормы общего, так и специального характера, посвященные обороту услуг. 
Ещё одним примером служат Принципы международных коммерческих договоров УНИДРУА, которые применяются к договорам оказания услуг  . Данные принципы носят рекомендательный характер. 
Существуют также международные договоры, посвящённые отдельным видам услуг. Например, Конвенция о праве, применимом к агентским соглашениям, заключенная в 1978 г. Действие настоящей Конвенции распространяется на отношения международного характера, возникающие при совершении одним лицом - представитель действует в отношении третьего лица за счет другого лица - принципала. Такая широта регулируемых отношений предопределяется распространением положений Конвенции о праве, применимом к агентским соглашениям, на все случаи поручения, от прямого до косвенного. 
Конвенция Организации Объединенных Наций об использовании электронных сообщений в международных договорах, принятая резолюцией Генеральной Ассамблеи 60/21 от 23 ноября 2005 г.[footnoteRef:2]. Конвенция об электронных сообщениях призвана содействовать использованию электронных сообщений в международной торговле путем обеспечения того, чтобы контракты, заключаемые и обмениваемые сообщениями в электронной форме, были действительными и имели такую же юридическую силу, как и их традиционные бумажные эквиваленты. [2:  «Конвенция Организации Объединенных Наций об использовании электронных сообщений в международных договорах» (Заключена в г. Нью-Йорке 23.11.2005) // Бюллетень международных договоров. 2018. N 6.
] 

Так, ЮНСИТРАЛ разработала серию модельных (типовых) законов , разрешающих и облегчающих использование электронных средств для ведения бизнеса. Наиболее широко используется Типовой закон ЮНСИТРАЛ “Об электронной коммерции” 1996 г., который устанавливает правила равного обращения с электронной и печатной информацией и юридического признания электронных сделок и процессов на основе принципов недискриминации в использовании электронных средств, функциональной эквивалентности и технологической нейтральности. Типовой закон ЮНСИТРАЛ об электронных подписях (2001 г.) содержит дополнительные правила использования электронных подписей. 
Кроме того, Типовой закон ЮНСИТРАЛ об электронных передаваемых документах (2017 г.) использует принципы недискриминации в использовании электронных средств, технологической нейтральности, а также функциональной эквивалентности для разрешения и облегчения электронного использования документов и оборотных инструментов, таких как коносаменты, переводные векселя, чеки, ордера и депозитарные расписки.
В 2019 году ЮНСИТРАЛ одобрила публикацию «Примечаний по основным вопросам контрактов на облачные вычисления», продолжая работу над новым инструментом использования и трансграничного признания услуг электронного управления идентификацией и услуг аутентификации.
Проанализировав вышеуказанные акты, можно сделать вывод о том, что в настоящее время не урегулированы вопросы трансграничных контрактов по оказанию услуг как в российском законодательстве, так и на международном уровне, что вызывает трудности при их заключении и исполнении.  

[bookmark: _Toc3120]§3. Характеристика смарт-контрактов как разновидности контрактов по оказанию услуг

Смарт-контракт представляет собой совокупность технологических и юридических аспектов: с одной стороны, это программа для ЭВМ, с другой стороны, эта программа используется для совершения юридических действий, имеющих юридическое значение для договаривающихся сторон. Эти два компонента неразрывно связаны между собой, при этом ни одна из сторон не теряет правовую основу договора. 
В российских реалиях область использования смарт-контрактов расширяется с каждым днем. В частности, смарт-контракты все чаще внедряются в глобальную сеть Интернет, здравоохранение, страхование и прочее.
Но что же понимается под смарт-контрактами? В отечественной научной доктрине существует плюрализм мнений по поводу правовой природы смарт-контрактов. Условно их делят на три группы. 
Сторонники первой группы считают, что смарт-контракты должны рассматриваться как компьютерный код, который путем специального его программирования используется в соответствующих сферах и позволяет реализовать тот или иной коммерческий интерес, в частности, в рамках гражданско-правовых отношений. В поддержку данного подхода целесообразно упомянуть позицию американского ученого-криптографа Н. Сабо, который понимал под «смарт-контрактом» «транзакционный протокол, который позволяет осуществить исполнение условий договора[footnoteRef:3]». При этом ученый отмечал, что смарт-контракт не является самостоятельной разновидностью договора, а представляет лишь его форму. [3:  Szabo, N. Smart contracts: building blocks for digital markets / N. Szabo // EXTROPY: The Journal of Transhumanist Thought. 1996. № 16. Vol. 18, iss. 2. P. 50.] 

Сторонниками второй группы утверждается, что смарт-контракты есть вид гражданско-правового договора, который существует в электронной форме и защищен специальным кодом, который позволяет автономно и самостоятельно исполнить условия данного договора в том случае, если будут иметь место предварительно определенные в нем обстоятельства[footnoteRef:4].  «Умные» контракты вполне соответствуют дефиниции ст. 420 ГК РФ, которая гласит, что «договором признается соглашение двух или нескольких лиц об установлении, изменении или прекращении гражданских прав и обязанностей». Однако нельзя согласиться с утверждением сторонников второй группа полностью, поскольку «умные» контракты обладают специфическими особенностями, которые отличают их от классических гражданско-правовых договоров (например, способ исполнения). [4:  Савельев, А.И. Договорное право 2.0: «умные» контракты как начало конца классического договорного права // Вестник гражданского права. 2016.  № 3. С.43.] 

Проанализировав несколько точек зрения, необходимо отметить, что конструкция смарт-контракта характеризуется электронной формой, автоматическим исполнением в соответствии с оговоренными в нем условиями и невозможностью модификации смарт-контракта, записанного в блокчейн-системе. Поэтому можно предположить, что существующие в настоящее время договоры во многих случаях могут функционировать как смарт-контракты. 
Между тем, в судебной практике термин «смарт-контракт» чаще встречается как составляющая объекта интеллектуальных прав – программного кода, на разработку которого заключен соответствующий договор (апелляционное определение Московского городского суда от 22.10.2019 по делу № 33-42002/2019, постановление 15 Арбитражного апелляционного суда от 04.08.2019 № 15АП-12070/2019 по делу № А53-24165/2018).
Важным моментом также является то, что в России понятие «смарт-контракт» в настоящее время легально не определено. В ходе реформы, направленной на цифровизацию гражданского законодательства, были предприняты попытки дать смарт-контрактам легальное определение, но на сегодняшний день его нет.  
В России нормативным правовым актом, регулирующим смарт-контракты, является Федеральный закон от 31.07.2020 № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации»[footnoteRef:5]. Законопроект изначально давал юридическое определение смарт-контракта, понимая смарт-контракты как «договоры в электронном формате, исполнение прав и обязанностей по которым происходит посредством автоматического выполнения цифровых транзакций в распределенном реестре в строго определенном порядке такого соглашения и в связи с стечением определенных обстоятельст». Однако в окончательную редакцию федерального закона термин не вошел, что оставляет неясным вопрос о его толковании. [5:  О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации: федеральный закон от 31.07.2020 № 259-ФЗ // СЗ РФ, 03.08.2020, № 31 (ч. I), ст. 5018.] 

На правовое регулирование вопроса оказало принятие Федерального закона от 18 марта 2019 года № 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124 части третьей Гражданского кодекса Российской Федерации», вступившего в силу 1 октября 2019 года, согласно которому сделки с использованием смарт-контрактов регулируются в целом ГК РФ[footnoteRef:6]. Часть 2 статьи 309 ГК РФ была дополнена новым положением, определяющим правовую природу смарт-контракта следующим образом: «Условиями сделки может быть предусмотрено исполнение обязательств по сделке при наступлении определенных обстоятельств без отдельного волеизъявления сторон с использованием информационной технологии, определенной условиями сделки  (автоматизированное исполнение обязательства)»[footnoteRef:7].  [6:  О внесении изменений в части первую, вторую и статью 1124 части третьей Гражданского кодекса Российской Федерации: федеральный закон от 18.03.2019 № 34-ФЗ // СЗ РФ, 25.03.2019, № 12, ст. 1224.]  [7:  Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51-ФЗ (ред. от 25.02.2022)  // СЗ РФ.  1994. 05 декабря. № 32. Ст. 3301.] 

Данным законодательством впервые в истории российского гражданского права были введены цифровые права как новый объект гражданского права, внесены некоторые изменения в общие положения об исполнении обязательств, а также введена электронная форма сделки.  Таким образом, запись условий сделки в виде программного кода является разновидностью письменной формы. Такое положение позволило бы избежать споров о том, достигнуто ли соглашение по условим сделки и какие правила должны применяться к контракту.
В настоящее время только некоторые государства сформировали специальное законодательство, которое регулировало бы договорные отношения в виртуальном пространстве. Одной из таких стран являются Соединенные Штаты Америки, в которых в силу отсутствия федерального договорного права и федерального акта, устанавливающего общие положения регулирования смарт-контрактов, соответствующие вопросы решаются на уровне законодательства штатов.
С точки зрения законодательного регулирования смарт-контрактов, штаты США можно разделить на три группы:
1) штаты, которые ограничились созданием рабочих групп для исследования актуальных вопросов смарт-контрактов;
2) штаты, закрепившие основные положения использования смарт-контрактов, а также юридическое признание использования смарт-контрактов  в торговле;
3) штаты, принимавшие специальные законы, разъясняющие использование смарт-контрактов[footnoteRef:8].  [8:  Ferreira, A. Regulating smart contracts: Legal revolution or simply evolution? // Telecommunications Policy. 2021. № 45. Р.9.] 

Темпы экономического, технологического и цифрового прогресса, таким образом, ведут к модернизации нормативно-правовой базы, которая, однако, еще нуждается в изучении и углублении, чтобы регулировать этот прогресс. Отсутствие единого подхода как в законодательстве, так и в научном сообществе создает правовую неопределенность в конструкции смарт-контрактов и потенциальных рисков их применения. Именно поэтому необходимо законодательно закрепить понятие смарт-контрактов, которые при своей реализации учитывают не только технические составляющие сделок, но и общие принципы и положения договорных отношений, закрепленные в гражданском законодательстве. Это позволит определить ответственность органов, причастных к нарушению таких сделок, тем самым обеспечив соблюдение законности и сохранив правовую устойчивость постулатов гражданского права.


[bookmark: _Toc29979]ГЛАВА 2. ПРАВОВЫЕ ПРОБЛЕМЫ ЗАКЛЮЧЕНИЯ ЭЛЕКТРОННЫХ ТРАНСГРАНИЧНЫХ КОНТРАКТОВ ПО ОКАЗАНИЮ УСЛУГ

[bookmark: _Toc13433]§1. Проблемы соблюдения конфиденциальности, фиксации волеизъявления и идентификации личности сторон при заключении трансграничных контрактов по оказанию услуг через сеть Интернет

Зачастую в деловых переговорах одна сторона может раскрывать конфиденциальную информацию другой стороне без каких-либо гарантий. Это подвергает раскрывающую сторону значительному риску, поскольку раскрытие информации может нарушить права стороны, например, аннулировать новизну предполагаемого патента.
Обязанность сохранения режима конфиденциальности информации, полученной в ходе переговоров, возникает непосредственно из актов ее предоставления и получения. Так, согласно ст. 2.1.16 Принципов международных коммерческих договоров УНИДРУА, если информация передается стороне в качестве конфиденциальной в процессе переговоров, другая сторона обязана не раскрывать эту информацию или не использовать ее ненадлежащим образом для собственных целей. 
Таким же образом в Модельных правилах европейского частного права определено (в ст. II.—3:302), что если в ходе переговоров одна из сторон сообщает конфиденциальную информацию, то другая сторона не вправе передавать такую информацию третьим лицам, а равно и использовать ее для собственных целей, независимо от того, будет ли заключен договор. 
Особенно интересно, что под конфиденциальной информацией здесь понимается не только информация, в конфиденциальности которой стороны уверены (что подтверждается договором, распиской и т.д.), а также та, которая предполагается таковой исходя из сути и обстоятельств, при которых информация была получена. Сторона, которая раскрывает такую информацию или использует ее для своей личной выгоды, также будет нести ответственность за любые убытки, понесенные ее контрагентом в результате такой утечки.
[bookmark: _Hlk133179639]Нарушение режима конфиденциальности преддоговорной информации является одним из оснований преддоговорной ответственности, признанным европейской судебной практикой[footnoteRef:9]. [9:  Фоварк-Коссон Б. Переговоры о заключении и пересмотре договора: французская перспектива // Вестник Высшего Арбитражного судаРФ. 2013. № 2. С. 46 ] 

В связи с этим сторонам, возможно, необходимо будет договориться о том, что определенная информация, раскрываемая до заключения договора, будет считаться конфиденциальной, поскольку проблема раскрытия информации усугубляется при электронном взаимодействии в целях заключения трансграничного контракта по оказанию услуг через Интернет. Для этого сторонам нужно заключить соглашение о неразглашении информации для обеспечения конфиденциальности. 
Кроме того, договор по оказанию услуг в Российской Федерации требует определенной формы – простой письменной. Возникает вопрос: в каком случае можно признать трансграничный контракт по оказанию услуг через сеть Интернет заключенным в надлежащей форме?
В соответствии с п.22 Постановления Пленума Верховного Суда РФ от 09.07.2019 N 24 «О применении норм международного частного права судами Российской Федерации» требования к форме трансграничной сделки будут считаться соблюденными при условии соответствия законодательству хотя бы одной из стран, с которыми данная сделка неразрывно связана.
Необходимо иметь в виду, что сообщение или договор не могут быть лишены действительности или исковой силы только лишь в связи с составлением их в форме электронного сообщения. Юридическая сила таких сообщений гарантируется ст. 8 Конвенции Организации Объединенных Наций об использовании электронных сообщений в международных договорах.
Гражданский кодекс Российской Федерации предусматривает две формы сделок: устную и письменную.  Заключение договора оказания услуг в электронной форме не предусмотрено законом. Однако договор, заключенный в сети Интернет, возможно признать заключенным в письменной форме, если он соответствует требованиям законодательства. Согласно ст. 160 ГК РФ письменная форма сделки считается совершенной лицом с использованием электронных и иных технических средств , направленных на ее заключение, при соблюдении двух условий: 1) возможность воспроизведения содержание сделки на материальном носителе без модификации; 2) используется способ для надежной идентификации лица, совершающего сделку.
[bookmark: _Hlk133179875]В условиях повсеместной доступности интернета и активного развития электронных сервисов остается нерешенным вопрос о возможности идентификации каждого конкретного участника договора оказания услуг через сеть Интернет, поскольку не происходит  физического контакта участников сделки. В связи с этим достоверно определить контрагента в Интернете[footnoteRef:10] представляется сложной задачей. Для решения данной проблемы, например, российский законодатель создал специальный инструмент, дающий сторонам определенные гарантии того, что их контрагент действительно существует, способен и намерен заключить договор – усиленная квалифицированная электронная подпись. [10:  Faye Fangfei Wang. Law of Electronic Commercial Transactions: Second Edition: Contemporary Issues in the EU, US and China // Faye Fangfei Wang. UK: Routledge. 2015. 356 pp.Z р. 40] 

Согласно ст. 6 Федерального закона от 06.04.2011 N 63 -ФЗ «Об электронной подписи»[footnoteRef:11] простая письменная форма сделки будет считаться соблюденной при использовании усиленной квалифицированной электронной подписи, которая является цифровым аналогом собственноручной. Данная технология является надежным средством идентификации сторон сделки и сохранения содержания электронного сообщения в неизменном виде, то есть наиболее безопасным с точки зрения отсутствия юридических рисков для всех вовлеченных сторон. Однако, стоит отметить, что применение электронной подписи также должно быть заранее согласовано сторонами. [11:  Федеральный закон от 06.04.2011 N 63-ФЗ (ред. от 23.06.2016) «Об электронной подписи» // Собрание законодательства РФ. 11.04.2011. N 15, ст. 2036.] 

В соответствии со ст. 9 Конвенции Организации Объединенных Наций об использовании электронных сообщений в международных договорах  в сделке необходимо использовать такую процедуру для достоверного определения участника и установления его действительной воли, где: а) достоверность процедуры соответствует цели передачи электронного сообщения с учетом всех обстоятельства, в том числе договоренности сторон; или b) данный способ определяет сторону сделки и свидетельствует о наличии готовности стороны совершить указанную сделку, что сам по себе фактически доказывает или подтверждает дополнительные доказательства.
[bookmark: _Hlk133179902]Не менее популярен способ заключения трансграничного контракта по оказанию услуг через сеть Интернет с предварительным подписанием электронного договора, устанавливающего правила использования электронной площадки и предоставления работ или услуг конечному пользователю.
На основании статьи 1286.1 ГК РФ по открытому лицензионному договору правообладатель может предоставить пользователю право использования созданного им произведения . Основной целью лицензионного договора мобильного приложения является предоставление лицу разрешения на использование результата интеллектуальной деятельности. Все условия открытой лицензии должны быть доступны неопределенному кругу лиц и размещены таким образом, чтобы пользователь мог ознакомиться с ними до начала использования соответствующего произведения.
Текст открытой лицензии обычно публикуется непосредственно на сайте или в мобильном приложении и предоставляется пользователю при регистрации или оформлении заказа. Ссылки на текст открытой лицензии часто делаются доступными для пользователя даже после начала работы с электронным сервисом, например, путем размещения их в разделе «Правовые уведомления».
Открытая лицензия предполагает свободный характер правоотношений между пользователем и правообладателем, однако правообладатель вправе взимать плату за использование программного обеспечения. Ценовое условие не является существенным.
Закон устанавливает письменную форму открытой лицензии. При этом законодатель прямо указывает на возможность заключения открытой лицензии посредством последовательных актов. Текст лицензии может содержать указание на действия пользователя, свидетельствующие о его намерении соблюдать соглашение, в этом случае письменная форма будет считаться соблюденной.
Намерение человека может быть подтверждено наличием предложения на сайте или в мобильном приложении интернет-магазина.  Достаточно, если лицо, направившее акцепт, укажет согласованные сторонами условия и окончательные действия (например, перевод на согласованный сторонами банковский счет).
Также письменная форма будет считаться соблюденной при выражении воли с помощью технических средств, если согласно условиям принятия волеизъявления достаточно совершения указанных действий (например, из условий вытекает, что нажатия клавиши «ОК», «Я согласен» достаточно для полноценного волеизъявления)[footnoteRef:12]. Это подтверждается и судебной практикой. [12:  Осадченко Э.О. Проблемы правового регулирования электронных сделок // Сборник научных статей по итогам международной научно-практической конференции: «Современные научные исследования в области экономики, управления и права». – Волгоград, 2021. – С. 148.] 

Так, в деле Арбитражного суда г. Москвы[footnoteRef:13] ООО «Еврофасад» против ООО «Google» рассматривал вопрос о действительности арбитражной оговорки, включенной в условия оказания рекламных услуг в системе Google Adwords. Суд признал, что заключение договора произошло в момент направления клиентом заявления о принятии при регистрации (создании учетной записи) и принятии условий использования (путем «нажатия» кнопки «Я согласен»). Клиент заключил различные контракты и заплатил за это предоплату. Суд предположил, что договор между сторонами был заключен путем акцепта публичной оферты ответчика, тем самым заявив о своем согласии на передачу спора в третейский суд. [13:  Определение Арбитражного суда г. Москвы от 04.09.2014 по делу №А40-111306/2014 [Электронный ресурс] // URL: https://sudact.ru/arbitral/doc/J61Y4lb5cxWx/ (дата обращения: 07.12.2022).] 

Часть волеизъявлений сегодня совершаются путем отправки сигналов в систему. Примером выступает один из первых «умных» контрактов, который был заключён осенью 2016 года с целью поставки сыра и масла на 100 000$ сейшельской компании от израильского производителя Ornua. Оплата производилась при помощи аккредитива при поддержке блокчейна. Доставка продуктов осуществлялась морскими перевозками, а контейнеры маркировали специальными датчиками геолокации. После того, как судно вошло в порт назначения, был отправлен сигнал в систему. Данное действие означало, что банк может выплатить деньги продавцу. Сделка была закрыта за 4 часа, хотя в обычных условиях она бы заняла около 10 дней[footnoteRef:14]. [14:  Barclays провёл первую в мире реальную торговую сделку по блокчейну // Новостной портал РБК. [Электронный ресурс]. URL: https://www.rbc.ru/finances/08/09/2016/57d189e79a7947ab7bf496d2 (дата обращения: 03.12.2022).] 

Относительно смарт-контракта требования об идентификации личности стороны необходимо предусмотреть в положениях самого контракта. Перед его отправкой в блокчейн такие сведения должны быть предварительно верифицированы. Верификация может осуществляться в автоматическом порядке с помощью специальных сервисов (Telesign, Namescan и т.д.). Также если стороны имеют возможность, то они могут предварительно предусмотреть личную верификацию (например, личная встреча, видеоконференции). 
Другой важной проблемой при заключении смарт-контрактов выступает презумпция дееспособности сторон контракта. Проблема заключается в том, что в разных национальных правовых системах возраст гражданской дееспособности отличается. Договор считается незаключенным в англо-саксонских странах в случае, если у одной из сторон возникают сомнения относительно дееспособности второй стороны.
Как разновидность интернет-сделки, смарт-контракты заключаются на основе доверия к другой стороне и, следовательно, ее добросовестности. В случае отсутствия дееспособности и правоспособности у одной из сторон сделка будет признана недействительной, что, несомненно, наносит немалый ущерб всей электронной коммерции.
[bookmark: _Hlk133180016]Для идентификации сторон при заключении смарт-контрактов используется криптографическая подпись, основанная на сложнейшем криптографическом шифровании, точно так же, как технология, используемая для создания электронных цифровых подписей. Однако закономерно возникают следующие вопросы: может ли данная подпись признаваться электронной цифровой подписью и соответствует ли она формальным законодательным требованиям. 
С одной стороны, п. 78 Типового закона ЮНСИТРАЛ об электронных передаваемых записях установлено: «Определенные системы управления электронными передаваемыми записями, такие как системы, основывающиеся на методе распределения блоков данных, могут идентифицировать подписавшее лицо посредством ссылки на псевдонимы, а не на реальные имена. Такая идентификация и возможность связать псевдоним и реальное имя, в том числе на основе фактических элементов, которые выходят за рамки систем, использующих метод распределения блоков данных, может отвечать требованию идентификации подписавшего лица»[footnoteRef:15]. Таким образом, ЮНСИТРАЛ допускает использование  криптографических подписей при возможности должной идентификации.   [15:  Типовой закон ЮНСИТРАЛ об электронных подписях [Электронный ресурс]. URL: http://www.uncitral.org/uncitral/uncitral_texts/ electronic_commerce/2001Model_signatures.html (дата обращения: 05.12.2022).] 

С другой стороны, во многих странах законодательные требования к подписям более строгое. В частности, в Российской Федерации, достоверность идентификации участника интернет-отношений возможна только при применении субъектом усиленной квалифицированной электронной подписи. 
Анализ положений федерального закона «Об электронной подписи»озволяет сделать вывод, что в случаях применения простой электронной подписи, IP- адреса, доменного имени, логинов и паролей, идентификация лица, участвующего в данных отношениях, будет являться недостоверной или недостаточной[footnoteRef:16]. А неопределенность субъекта может повлечь в дальнейшем недействительности сделки.  [16:  Об электронной подписи: федеральный закон от 06.04.2011 №63-ФЗ // СЗ РФ, 11.04. 2011, № 15, ст. 2036.] 

[bookmark: _Hlk133180061]Разрешение данной проблемы также возможно путем обращения к нотариусу. Отечественное законодательство о нотариате[footnoteRef:17] наделило нотариусов полномочиями по заверению электронных документов. Процедура нотариальных действий при этом выглядит следующим образом: [17:  Основы законодательства Российской Федерации о нотариате (утв. ВС РФ 11.02.1993 №4462-1) (ред. от 14.07.2022) // СПС «КонсультантПлюс».] 

   1) нотариус удостоверяет личность заявителя;
   2) нотариус сканирует бумажный документ, подтверждает равнозначность бумажной и электронной версии;
   3) к скану документа нотариус создает квалифицированную электронную подпись в формате отсоединенной подписи; 
    4) электронный документ и  подпись к нему записывают на любой носитель (например, флеш-карту) или отправляют на соответствующий е-mail.
Согласно закону такой электронный документ разрешено использовать во всех инстанциях так же, как и бумажный вариант. Несмотря на то, что возможность обращения к нотариусу решает проблему достоверности документа в электронной форме, этот способ не всегда удобен, так как связан с большими временными и денежными затратами.
Резюмируя вышеизложенное, можно сделать вывод о том, что не соблюдение конфиденциальности на преддоговорной стадии должно являться  одним из оснований преддоговорной ответственности сторон. Для соблюдения конфиденциальности сторонам необходимо договориться о том, что определенная информация, раскрываемая до заключения договора, будет считаться конфиденциальной, и для этого, им необходимо заключить соглашение о неразглашении информации. В трансграничном договоре оказания услуг, заключенного через сеть Интернет, письменная форма будет считаться соблюденной в случае исполнения двух условий: 1) обеспечена возможность воспроизведения на материальном носителе содержания сделки в неизменном виде;  2) применяется способ, позволяющий достоверно определить лицо, совершающее сделку. А для идентификации стороны договора оказания услуг можно использовать усиленную квалифицированную электронную подпись, применение которой стороны оговорили в контракте, либо предварительно подписать электронный договор, устанавливающего правила использования электронной площадки и предоставления услуг пользователю. Для идентификации сторон в смарт-контрактах как разновидности договоров оказания услуг через сеть Интернет можно использовать криптографическую подпись, основанную на сложнейшем криптографическом шифровании, точно так же, как технологию, используемую для создания электронных цифровых подписей, либо непосредственно обратиться к нотариусу, который наделен полномочиями по заверению электронных документов.

[bookmark: _Toc27442]§2. Правовые проблемы «умных» контрактов

Главное отличие «умных» контрактов от традиционных договоров заключается в том, что они выделяются значительной степенью формализованности. То есть компьютерный код в силу своей технической природы не может допускать двусмысленности и нечеткости формулировок в  тексте договоров. 
С одной стороны, язык программирования избегает близких, но не тождественных по значению синонимов, с другой, такая четкость компьютерного кода ограничивает стороны, когда они формируют условия в договоре. Машинам нужны недвусмысленные и заранее определенные значения, чтобы понимать и обрабатывать условия автономно без участия человека: двоичная система кода не допускает двусмысленности, значение может быть либо 1, либо 0. Ведь как отмечает А.И. Савельев, умышленное же использование двусмысленных формулировок приведет к неправильному исполнению смарт-контракта, однако это скорее вопрос о добросовестности контрагента[footnoteRef:18]. [18:  Савельев, А.И. Некоторые правовые аспекты использования смарт-контрактов и Блокчейн-технологий по российскому праву / А.И. Савельев // Закон. 2017. № 5. С. 97.] 

Кроме того, возникает проблема, связанная с невозможностью описания всех существующих юридических конструкций языком программирования для составления «умного» контракта. Естественно, что это касается таких оценочных понятий, как добросовестность, справедливость, разумный срок и прочее. Таким образом, вопрос полного исключения человека из процесса заключения смарт-контрактов не представляется пока возможным в силу того, что автоматизированное устройство имеет некие ограничения при оценке конкретных обстоятельств при исполнении «умных» контрактов. 
Однако для того, чтобы использовать компьютерную автоматизацию для заключения и исполнения сделок, человеку необходимо хотя бы в должной степени иметь понимание технической природы смарт-контрактов. В конечном итоге требуются знания в сфере программирования, которыми большинство людей не обладают, в том числе и юристы. Таким образом, неосведомленным участникам правоотношений трудно изучить условия и возможные риски при заключении «умных» контрактов. Так возникает еще одна проблема - недоступность  понимания  содержания  смарт-контракта большей частью  потенциальных участников.
Например, может возникнуть такая ситуация, когда одна из сторон выдвинет требование о расторжении договора или признании его недействительным в силу непонимания содержания смарт-контракта. Однако такая ситуация в реальности маловероятна, поскольку стороны, заключающие смарт-контракты, обычно имеют специалиста в области блокчейна, поскольку заключение смарт-контракта без него является достаточно затруднительным. 
В научной среде преобладает точка зрения о том, что лицо, совершившее транзакцию с использованием смарт-контракта, должным образом осведомлено о ее условиях, в том числе выраженных в программном коде, если не доказано иное[footnoteRef:19]. Получается, что только в должной мере доказанность неосведомленности стороны может послужить основанием для расторжения договора или признания его недействительным в судебном порядке. Такой поход, например, уже внедрен в Беларуси в п. 5.3. Декрета Президента Республики Беларусь № 8 «О развитии цифровой экономики», принятого Национальным собранием Республики Беларусь[footnoteRef:20]. Данная норма указывает на то, что сделка может быть совершена и (или) исполнена с помощью смарт-контракта. Более того, белорусское законодательство одним из первых ввело презумпцию осведомленности о технической природе смарт-контракта.  [19:  Филатова, Н. Смарт контракт с перспективы договорного права: ищем новые регулятивные стратегии / Н. Филатова // Международный журнал права и информационных технологий. 2020. №28. С.232..]  [20:  Декрет № 8 «О развитии цифровой экономики». URL:  ttp://president.gov.by/ru/official_documents_ru/view/dekret-8-ot-21-dekabrja-2017-g-17716/ (Дата обращения: 04.04.2023)] 

Ввиду сложности компьютерного кода и трудоемкого процесса внесения в него изменений, чтобы исключить недопонимания и дополнительные проверки договора, учитывая требования сторон, на этапе заключения смарт-контрактов лица вынуждены прибегать к сторонней технической и юридической помощи, поскольку самостоятельное составление таких сделок приведет в дальнейшем к их неправильному исполнению.
В зарубежной доктрине некоторыми учеными выдвинуто предложение именовать таких специалистов «электронными агентами», т.е. специалистами в сфере смарт-контрактов, которые позволят индивидуализировать контракт под нужды клиента[footnoteRef:21]. Такие специалисты должны быть способными «читать» и «писать» алгоритмы для разработки юридически значимых инструкций на понятном для компьютера языке, который поддерживался бы блокчейн-системой. Преимуществом смарт-контрактов является то, что они малозатратны с точки зрения времени и денежных средств.  [21:  Woebbeking, M.K. The Impact of Smart Contracts on Traditional Concepts of Contract Law / M.K. Woebbeking // Journal of Intellectual Property, Information Technology and Electronic Commerce Law. 2019. Vol. 10. P. 105.] 

Закономерным результатом в связи с технической природой смарт-контрактов и сложностью их составления может стать появление строго стандартизированных (типовых) смарт-контрактов. Такие контракты смогут разрабатываться предприятиями и поставщиками онлайн-услуг, которые будут оформлять возмещение затрат на кодирование за счет широкомасштабного использования предоставляемых услуг. В целях защиты прав и свобод потребителей именно государство выступит инициатором по составлению смарт-контрактов в таком формате.
Действенным рывком в заданном направлении может послужить идея Л.Г. Ефимовой о дублировании договорных условий, изложенных в смарт-контракте, на ясном для человека формате[footnoteRef:22]. Проще говоря, смарт-контракт должен сопровождаться обычным текстовым файлом, в котором отражены все условия смарт-контракта.  [22:  Ефимова, Л.Г. Смарт–контракты: между свободой и строгой регуляцией / Л.Г. Филатова // Information & Communications Technology Law. 2021. Том 30. С.17.] 

Данный подход считается более разумным, поскольку у большинства людей отсутствует должный уровень цифровой грамотности, не позволяющий им понять условия «умных» контрактов. Кроме того, соглашение, доступное на естественном языке, облегчает средства правовой защиты, поскольку от контрагентов не требуется переводить код смарт-контракта на естественный язык.
Компромиссным может стать подход, при котором используется смешанная модель смарт-контракта, при которой большая часть договора будет составлена на естественном языке, при этом часть его положений зафиксирована в программном коде. Для составления такого смарт-контракта необходимо обязательное присутствие специалиста в сфере IT-технологий и следующий алгоритм действий:
1) с тороны договариваются об условиях сделки, а программист записывает данные условия посредством составления кода на определенном языке программирования в виде смарт-контракта; 
2) в блокчейн-системе стороны обсуждают условия смарт-контракта, а затем применяют функцию его изготовления, где специальный технический эксперт преобразовывает данные ему условия в виде смарт-контракта.

[bookmark: _Toc32510]§3.  Выбор применимого права при заключении трансграничных контрактов по оказанию услуг через сеть Интернет

Электронные методы фиксации и передачи информации стремительно набирают популярность в нашей жизни, в том числе и в сфере оказания услуг. Так, договор оказания услуг уже не всегда заключается за столом переговоров между производителем и потребителем услуг, достаточно нескольких кликов на смартфоне или в специальной компьютерной программе, чтобы выбрать услугу, а затем на основе реквизитов банковской карты ее оплатить.
Сложно недооценить удобства, которые предоставляет такие средства осуществления сделки. Это не только существенная экономия времени и физических сил, но и разрушение разного рода коррупционных и недобросовестных схем, навязывание дополнительных договорных обязательств.
Однако, кроме преимуществ, указанные правоотношений  несут с собой определенные виды проблем. Особенно это проявляется при «электронном» заключении трансграничных сделок, контрагенты которых принадлежат к разным странам. С точки зрения международного частного права первый вопрос, возникающий в таких ситуациях, заключается в том, право какой страны должно регулировать эти обязательства.
Идеальным решением в этом случае была бы реализация принципа автономии сторон (lex voluntаtis) и заключение соглашения о применении права конкретного государства к отношениям, о котором делается запись в тексте договора (контракта). Однако такое решение коллизионной проблемы возможно, если стороны сделки осведомлены о проблемах правового регулирования международных частных отношений. К сожалению, большинство рассматриваемых контрактов заключается лицами, которые не знают о существовании таких «подводных камней», и необходимость поиска  применимой правовой системой возникает при возникновении конфликта, связанного с ненадлежащим исполнением или неисполнением обязательства. 
В данном случае могли бы помочь международные унифицированные нормы материального права, но поскольку трансграничные контракты оказания услуг, заключенные в сети Интернет, являются относительно новым явлением, всеобъемлющие и единообразные многосторонние соглашения еще не приняты. Для выбора примениого права возможно обратиться к двум принципам:  правопорядок государства места совершения (заключения) сделки (lex loci contractus); или правопорядок государства, с которым такое правоотношение имеет наиболее тесную связь (the law of the real connection или proper law of the contract).
Ярким примером использования в международной нормативной практике первой формулы является содержание ст. 41 Конвенции «О правовой помощи и правовых отношениях по гражданским, семейным и уголовным делам» от 22.01.1993, в которой установлено, что «права и обязанности сторон по сделке определяются по законодательству места ее совершения». Второй из названных коллизионных критериев находит свое отражение в положениях ст. 1211 ГК РФ. В пункте 1 данной статьи закреплен «принцип характерного исполнения», а именно применение права той «страны, где на момент заключения договора находится место жительства или основное место деятельности стороны, которая осуществляет исполнение, имеющее решающее значение для содержания договора»[footnoteRef:23]. Так, применимым правом в трансграничном контракте оказания услуг является право страны исполнителя.  [23:  Мажорина М. В. Международные контранкты и их регуляторы: учебник для магистратуры / М. В. Мажорина, Я. О. Алимова. М.: Норма: ИНФРА-М, 2018. С. 172–173.] 

Поскольку общение между сторонами (в том числе при заключении договора) происходит посредством обмена документами в сети Интернет, традиционный коллизионный принцип международного частного права - право места договора (lex loci contractus) трудно применить. Профессор Г. К. Дмитриева по этому поводу отмечает, что «с появлением и совершенствованием современных средств связи договоры заключаются между отсутствующими сторонами путем переписки», в т.ч. электронной[footnoteRef:24]. Поэтому такая форма привязки теряет прямую связь с местом достижения соглашения сторонами и становится менее востребованной. Того же мнения придерживается и Л. П. Ануфриева, которая указывает, что в виду развития средств технической коммуникации эта привязка постепенно теряет свою актуальность[footnoteRef:25]. Более того, в юридической литературе справедливо подчеркивалось относительность, а иногда и невозможность определения государственных границ в киберпространстве[footnoteRef:26]. Основная сложность заключается в быстром обмене информацией между сторонами, которая не позволяет достоверно установить связь сделки с правом определенной страны. С учетом расположения как субъектов сделки, так и предмета(ов) в разных государствах, возникает вопрос определения не только конкретной привязки, но и взаимосвязи с конкретным правопорядком в целом[footnoteRef:27]. [24:  Международное частное право: учебник / Г. К. Дмитриева [и др.]; отв. ред. Г. К. Дмитриева. 4-е изд., перераб. и доп. М.; Проспект, 2016. С.126]  [25:  Ануфриева Л. П. Международное частное право: в 3 т. Т. 1. Общая часть: учебник. М.: Издательство «БЕК», 2002. с.185.]  [26:  Мажорина М. В., Тереньтева Л. В., Шахназаров Б. А. Международное частное право в условиях развития информационно-коммуникационных технологий // Актуальные проблемы российского права. 2019. № 5.]  [27:  Козинец Н. В. Проблемы коллизионно-правового регулирования отношений, возникающих в сфере трансграничной электронной торговли // Бизнес в законе. 2015. № 6. С.41] 

По этим причинам затруднительно использовать и другой коллизионный критерий -закона наиболее тесной связи или характерного исполнения (the law of the real connection или proper law of the contract). Сложность во многом обусловлена спецификой заключения контракта оказания услуг в сети Интернет, когда стороны, находящиеся в разных странах, могут пользоваться услугами различных хостинг-провайдеров, что приводит к проблеме установления наиболее тесной связи с правом какого-либо государства[footnoteRef:28]. [28: Иловайский И. Б. Марчукова В. А. Правовая сущность понятий «обмен электронными документами и сообщениями» в отечественном и международном праве // Научный вестник Волгоградского филиала РАНХиГС. Серия: юриспруденция. 2015. № 1.] 

Например, поставщик услуг находиться в России, потребитель в Турции, а провайдер в КНР. Целесообразность применения при этом права Китая вызывает значительные сомнения. По нашему мнению, очевидным является возникновение трудностей с поиском нормативных актов КНР, и их переводом, и верным, в контексте положений п. 1 ст. 1191 ГК РФ, правоприменением.
В этой связи было бы более логичным сделать привязку к какой-либо традиционной формуле коллизионного прикрепления, например, как это установлено в пп. 1 п. 2 ст. 1211 ГК РФ, согласно которому, к праву страны исполнителя. Изложенное относится и к правоотношениям с участием потребителя, если они реализуются в международном интернет-пространстве, к ним также рационально применить правила пункта 2 ст. 1212 ГК РФ, в котором установлено, что «при отсутствии соглашения сторон о подлежащем применению праве … к договору с участием потребителя применяется право страны места жительства потребителя».
Во всех перечисленных случаях, как и при реализации сторонами принципа автономии воли, применимым правом всегда будет национальное право какого-либо государства. 
Также рассмотрим вопрос применимого права на примере смарт-контрактов. Правильное определение права, подлежащего применению к отношениям сторон смарт-контракта, в настоящее время осложнено  тем, что законодательное регулирование таких отношений резко отличается в различных государствах. Поэтому очевидным является тот факт, что в данном случае возникают трудности применения норм МЧП.
Достаточно интересными представляются противоречивые мнения голландских ученых по рассматриваемому вопросу. С одной стороны, «для достижения ясности в вопросе применимого права к смарт-контрактам нужно выяснить, как минимум, следующие обстоятельства: какие правовые отношения возникли; какова национальность (принадлежность к праву той или иной страны) вовлеченных в правоотношение сторон; могут ли быть применены международные правовые акты; право какого государства установлено в качестве применимого по международным договорам в конкретном деле»[footnoteRef:29]. [29:  Smart contracts as a specific application of blockchain technology. Smart Contract Working Group. Dutch Blockchain Coalition. 2017. P. 36.] 

С другой стороны, они пишут о том, что «ни одно из предложенных обстоятельств не может быть точно установлено для смарт-контрактов. Личный закон стороны установить в некоторых случаях еще сложнее ввиду того, что размещение узла подключения и национальность субъекта не всегда совпадают. Отсюда и проблемы определения подлежащих применению международных актов»[footnoteRef:30].  [30:  Там же. ] 

Усложняется также и применение норм ст. 1211 ГК РФ. Для определения права, подлежащего применению к договору, нужно установить сторону, которая осуществляет исполнение, имеющее решающее значение для содержания договора. Параллельно с этим возникает проблема установления страны, где может рассматриваться спор[footnoteRef:31]. [31:  Schonfeld C. Smart Contracts under Swiss law. London. The FinTech Edition. 2018. Issue 1. P. 11.] 

Ввиду того, что в большинстве стран правовое регулирование смарт-контрактов вовсе отсутствует, можно применять правила, действующие на интернет-платформах по заключению данных контрактов. Данной позиции придерживается А.В.Губарева[footnoteRef:32], утверждающая о том, что «такие платформы, как Ethereum, Bitcoin, вполне можно рассматривать в качестве универсального способа выбора применимого права. Принцип работы интернет-платформ будет выглядеть следующим образом: стороны загружают макет смарт-контракта в электронную систему, а затем интернет-платформа проверяет условия трансграничной сделки на их соответствие собственным локальным нормам».  [32:  Губарева, А.В. Проблемы выбора применимого права к смарт-контрактам в международном частном праве / А. В. Губарева, К. Е. Коваленко, Н. Е. Коваленко // Вестник Южно-Уральского государственного университета. Серия: Право. 2020. Т. 20. № 4. С. 45.] 

Однако с автором трудно согласиться, поскольку реализация на практике данной идеи вызывает много сомнений, связанных: 
1) с несовершенностью технологии смарт-контракта при определении применимого права; 
2) с необходимостью формулировки основных коллизионных принципов регулирования отношений, которые осложнены цифровым элементом, благодаря которым программа будет способна делать собственные выводы. 
Также следует согласиться с А.А.Волосом, считающим, что «в международном акте или национальном законе могут быть прямо установлены следующие коллизионные привязки: право страны нахождения сервера; право страны преимущественного осуществления деятельности технического специалиста; личный закон физического или юридического лица, являющегося собственником сервера или предоставляющего услуги по техническому сопровождению смарт-контракта[footnoteRef:33]». [33:  Волос, А.А. Коллизионно-правовое регулирование отношений, связанных со смарт-контрактами / А. А. Волос // Международное публичное и частное право. 2020. № 3. С. 27. ] 

[bookmark: _Hlk133182176]В Европейском Союзе право, подлежащее применению к договорным обязательствам, определяется согласно положениям Регламента «Рим I[footnoteRef:34]». Например, если стороны не выбрали применимое право, судьи или арбитры сделают это в соответствии со ст. 4 Регламента «Рим I». Если договор не подпадает под действие § 1 ст.4 Регламента «Рим I», то включается коллизионная привязка о праве стороны, осуществляющей исполнение. Наконец, если применимое право не может быть определено с учетом приведенных правил, то договор регулируется правом, определяемым с помощью принципа наиболее тесной связи (§ 4 ст. 4 Регламента «Рим I»). [34:  Регламент № 593/2008 Европейского парламента и Совета Европейского Союза «О праве, подлежащем применению к договорным обязательствам (Рим I)» (принят в г. Страсбурге 17 июня 2008 г.) // СПС «КонсультантПлюс».] 

В связи с изложенным считаем, что в Российской Федерации целесообразно принять закон, регулирующий отношения в трансграничном киберпространстве, поскольку данная область является активно развивающейся. В качестве основы можно взять Директиву Европейского парламента и Совета Европейского союза 2000/31/ЕС от 8 июня 2000 г. об электронной торговле или Типовой закон ЮНСИТРАЛ об электронной торговле.  В Федеральном законе Российской Федерации от 31 июля 2020 г. № 259-Ф «О цифровых финансовых активах, цифровой валюте и внесении изменений в отдельные законодательные акты Российской Федерации» имеются положения регулирования электронных контрактов, но данного закона недостаточно, чтобы охватить всю цифровую коммерцию. Во-вторых, необходимо кардинально решить перечисленные проблемы, а именно принять единое многостороннее материально-правовое соглашение о регулировании электронных сделок, в том числе сделок по оказанию услуг, осуществляемых в сети Интернет, которое будет регулировать эти отношения, поскольку данная сфера активно развивается с момента наступления COVID-19 и требует регулирования. Здесь можно использовать положительный опыт Международной торговой палаты. Эта организация в области торгового финансирования быстро приняла Дополнение к Унифицированным правилам и обычаям для документарных аккредитивов (eUCP 600), в котором указаны процедуры электронной подачи документов при расчетах в рамках аккредитива. Этот способ экономит время при составлении нового договора в соответствующей сфере и кардинально решает проблему конфликтных ситуаций при заключении договоров на оказание услуг в сети Интернет.	



[bookmark: _Toc6242]ГЛАВА 3.  ПРОБЛЕМЫ ИСПОЛНЕНИЯ ТРАНСГРАНИЧНЫХ КОНТРАКТОВ ПО ОКАЗАНИЮ УСЛУГ ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ

[bookmark: _Toc6091]§1.   Вопросы соблюдения конфиденциальности при исполнении трансграничных контрактов оказания услуг через сеть Интернет

Актуальность вопроса конфиденциальности в трансграничных контрактах оказания услуг, исполняемых в сети Интернет, обусловлена тем, что в современном информационном обществе  информация – это ресурс, который используется абсолютно во всех сферах общественной жизни. Но ее могут использовать как во благо, так и в корыстных целях, что может привести к негативным последствиям для всех участников отношений. Поэтому, например, в коммерческих отношениях ее используют очень осторожно. 
Учитывая тот факт, что при заключении и исполнении трансграничных контрактов стороны зачастую предоставляют множество персональных данных и (или) данных, составляющих коммерческую тайну, одним из важнейших требований выступает обеспечение конфиденциальности данных. 
Существуют специальные инструменты, которые ограничивают использование информации не по предназначению. В договорных отношениях, в том числе трансграничных, широко используется практика применения соглашения о конфиденциальности (non - disclosure agreement — NDA).  
Существуют специальные инструменты, ограничивающие использование информации не по предназначению. В договорных отношениях, в том числе трансграничных, широко распространено использование соглашения о неразглашении информации (NDA).
 Контрагенты должны проверять друг друга перед сделкойи, следовательно, должны предоставлять всю информацию, включая конфиденциальную информацию, по запросу другой стороны.
Поэтому, если это инновационная компания, проверка будет специфической, так как будет проверяться не только документация и бухгалтерия, но и потенциал компании. Наличие патентов, изобретений, тех или иных технологических решений, программ для ЭВМ и прочее.
Сложность трансграничных отношений в сети Интернет означает, что, несмотря на подписанное соглашение о конфиденциальности, существует риск побега, что будет означать большие убытки для контрагента. На практике случается, что сделка срывается не потому, что соисполнитель нарушает пункт договора, а из-за отсутствия гарантий на юридическом уровне в случае несоблюдения. Причиной мог быть и страх перед промышленным шпионажем. Последствия разглашения будут слишком велики для стороны, особенно если эта конфиденциальная информация является коммерческой тайной, ее разглашение может привести к большим убыткам. 
Правовое регулирование конфиденциальной информации определяется внутренним законодательством конкретного государства. И таким образом, в силу своего трансграничного характера соглашение может быть подчинено праву любой страны на основании автономии волеизъявления сторон.
В Российской Федерации конфиденциальная информация регулируется Федеральным з аконом от 29.07.2004 № 98-ФЗ «О коммерческой тайне», и коммерческая тайна определена как «режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров,  работ, услуг или получить иную коммерческую выгоду»[footnoteRef:35].  [35:  О коммерческой тайне: федеральный закон от 29.07.2004 № 98-ФЗ (ред. от 14.07.2022)  // СЗ РФ. 09.08.2004. № 32. ст. 3283.] 

Чтобы обмениваться информацией, заказчик или исполнитель по договору оказания услуг должны убедиться, что информация о коммерческом положении стороны на рынке будет реальной. Так, самый практичный способ ее получения –  это получение от первоисточника, то есть самой стороны. Стороны должны создать условия и рабочий режим, чтобы ни в коем случае не произошла утечка информации. Информация, полученная от контрагента, не может использоваться для других целей.
Необходимо обратить внимание на то, что в вопросе конфиденциальности так называемые «умные» контракты не вызывают сомнений. Поскольку  защита смарт-контракта подразумевает ограничение любых действий третьих лиц в отношении контракта. Ограничение распространяется на обработку данных о контракте, осуществление контроля за содержанием и исполнением контракта, а также активное вмешательство в формирование, подписание или исполнение контракта. Приватность контракта изолирует его от внешнего воздействия, и ответственность ограничивается сторонами – участниками смарт-контракта[footnoteRef:36].  [36:  Аналитический обзор Центрального банка Российской Федерации по теме «Смарт-контракты». Октябрь 2018 года. [Электронный ресурс]. URL: https://www.cbr.ru/Content/Document/File/47862/SmartKontrakt_18-10.pdf (дата обращения 09.12.2022).] 

Статья 434.1 ГК РФ устанавливает обязанность возместить причинённые убытки в результате раскрытия конфиденциальной информации или использования ее для своих целей[footnoteRef:37]. Это единственная гарантия компенсации, предусмотренная в самом договоре. Поэтому важно указать, когда при компиляции произошло нарушение. Наряду с видами конфиденциальной информации также указывается тип хранения и раскрытия. То есть, чтобы продемонстрировать связь между раскрываемой информацией и ущербом, в соглашение необходимо добавить условия, детализирующие информацию.  [37:  Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51-ФЗ (ред. от 25.02.2022)  // СЗ РФ. 1994. 05 декабря. № 32. Ст. 3301.] 

Соглашение о конфиденциальности может носить общий характер или конкретно касаться какой-либо темы. Он всегда определяет, что должно оставаться конфиденциальным, будь то деловая информация, интеллектуальная собственность, личные данные или что-то еще. Это очень важно, поскольку существует ответственность за раскрытие конкретной информации, изложенной в соглашении. То есть только то, что другая сторона знала из предоставленной информации. В этом контексте требование о возмещении ущерба возможно только в случае нарушения договорных условий.
Подводя итоги, важно уточнить, что соглашение о конфиденциальных дынных является действительной гарантией для сторон в трансграничных контрактах оказания услуг через сеть Интернет. Данное условие позволяет установить обязанность одной стороны возместить потери другой стороны, возникшие в случае наступления определенных в таком соглашении обстоятельств, не связанных с нарушением стороной основных обязательства. Другими словами, самого факта наступления определенного соглашением обстоятельства уже будет достаточно для возмещения оговоренных в соглашении потерь независимо от вины, принявшей это обязательство стороны.

[bookmark: _Toc6408]§2.Проблемы надлежащего исполнения электронных трансграничных контрактов по оказанию услуг

Исполнение стороной договора возмездного оказания услуг своих обязательств представляет собой совершение перечисленных в договоре действий или осуществление оговоренной этим же договором деятельности[footnoteRef:38]. Однако возникает вопрос: каким образом можно подтвердить надлежащее исполение контракта оказания услуг, поскольку проблема надлежащего исполнения соответствующих контрактных обязательств (подтверждения этого факта) является одной из наиболее важных для электронных трансграничных договоров по оказанию услуг. [38:  Постановление Двадцатого арбитражного апелляционного суда от 03.06.2016 № 20-АП2775/16] 

В качестве примера рассмотрим контракт оказания юридических услуг. Так юридические услуги являются востребованным и широко распространенным видом услуг в современном обществе. Признаками юридической услуги, отличающими ее от других подобных правовых категорий, являются, во-первых, оказание услуги в форме волеизъявления, предполагающее осуществление юридической деятельности лицом, ее оказывающим. Во-вторых, юридический интерес клиента юридической услуги возникает в связи с желанием получить ряд определенных преимуществ, которые ему полезны или которыми он может воспользоваться. В-третьих, последнее не гарантируется, так как в основе юридической услуги лежит не сам результат, а действия, приводящие к такому результату. В-четвертых, юридическая услуга индивидуальна и исключительна, так как поставщик услуг также имеет на нее непосредственное влияние. В-пятых, при оказании юридических услуг соблюдаются правила профессиональной деятельности, так как оказание данной услуги чаще всего осуществляется при наличии надлежащего юридического образования.
Выявленные признаки юридической услуги позволяют охарактеризовать ее как деятельность, реализуемую опосредованно через правоотношения в различных областях права и ожидаемую услугу специалиста в этих отраслях. 
Юридические услуги могут быть оказаны в виде устных или письменных консультаций по различным юридическим вопросам, как онлайн, так и офлайн, путем составления юридических документов, в том числе проектов договоров, жалоб, исковых заявлений, возражений, а также непосредственного представительства интересов лица. Из этого следует, что правильное определение факта оказания услуг является достаточно важным моментом. Самым распространенным способом фиксации факта подтверждения исполнения услуг является подписание актра приема-передачи. Отсутствие подписанного акта приема-передачи оказанных юридических услуг при наличии заключенного договора не лишает исполнителя права требования в судебном порядке оплаты оказанных услуг[footnoteRef:39].  [39:  Постановление ФАС Волго-Вятского округа от 29.11.2016 по делу № А79-1233/2016 [Электронный ресурс] // URL: https://www.garant.ru/products/ipo/prime/doc/23421832/?ysclid=lht4s3na71343710467(дата обращения 15.05.2023)] 

 Непосредственно в содержание акта-приема юридических услуг должна входить информация о виде предоставляемых услуг, их объеме и стоимости. Обязательным в тексте акта является указание на предмет договора и реквизиты договора. Однако даже в случае отсутствия в акте четкого перечня услуг, оказываемых исполнителем, если такой акт подписан заказчиком без замечаний, он может быть признан надлежащим доказательством факта исполнения услуг.
Другим доказательством исполнения услуг может служить переписка сторон контракта оказания услуг, в том числе электронная. Однако сторонами в контракте оказания услуг должна быть прямо предусмотрено, что юридически значимые сообщения возможно направлять по электронной почте[footnoteRef:40]. Другим примером  может служить непосредственное участие в процессе в интересах заказчика с надлежащим образом оформленной доверенностью, что будет  являеться надлежащим доказательством факта оказания юридических услуг при отсутствии заключенного договора[footnoteRef:41]. Также товарная накладная, в которой указано, что исполнитель оказал, а заказчик принял услуги, может свидетельствовать о надлежащем оказании услуг[footnoteRef:42]. [40:  Постановление ФАС Дальневосточного округа от 05.08.2014 N Ф03-3226/2014 по делу N А73-12821/2013  [Электронный ресурс] // URL: https://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=ADV&n=85044&ysclid=lht4uyisrq568666915#KUH3ceTaKGfwrbQA(дата обращения 15.05.2023)]  [41:  Постановление ФАС Уральского округа от 05.05.2008 по делу № А76-13013/2007-16-555 [Электронный ресурс] // URL: https://sudrf.cntd.ru/document/875447193?ysclid=lht4x2okl8199741339(дата обращения 15.05.2023)]  [42:  Определение ВАС РФ от 30.09.2010 N ВАС-12600/10 по делу N А32-44893/2009-57/533 [Электронный ресурс] // URL: https://www.garant.ru/products/ipo/prime/doc/54930353/?ysclid=lht4y8zlw9893926154(дата обращения 15.05.2023)] 

Также следует помнить, что оказание отдельных видов услуг, например, проведение устных консультаций, лекций, может привести к получению результатов интеллектуальной деятельности. Поэтому, во избежание споров желательно прямо в договоре на оказание услуг указать возможность хранения указанной видеозаписи и порядок ее дальнейшего использования и распоряжения, иначе в некоторых ситуациях может возникнуть вопрос о соблюдении интеллектуальных прав исполнителя услуги или право исполнителя как гражданина на своё изображение. В таком случае  в соответствии со статьей 152.1 Гражданского кодекса Российской Федерации требуется согласие физического лица на использование его изображения, в том числе на видео.
 Таким образом считаем, что основным способом фиксации самого факта оказания услуг, а также их объема и стоимости выступает акт приема-передачи, но в случае, если стороны не подписали данный акта, то подтверждением исполнения может служить предоставление товарной накладной, электронная переписки и видео записи, но при условии, что их использвание оговорено в трансграничном контракте оказания услуг. 
Говоря об исполнении смарт-контрактов, значимой проблемой, относящейся к технической природе данных контрактов, является вопрос технического сбоя программы, из-за которого возможен риск нанесения неблагоприятных последствий для сторон контракта. Стоит при этом отметить, что любое вмешательство в содержимое смарт-контракта будет дискредитировать основную сущность технологии блокчейн. Поэтому внесение каких-либо исправлений в смарт-контракт происходит сложнее, чем изменение стандартного программного кода, который не используется в системе блокчейн. И. Булгаков видит решение данной проблемы в обязанности сторон перед заключением сделки согласовать порядок определения и возмещения ущерба в случае возникновения технических ошибок[footnoteRef:43].  [43: Булгаков, И. «Умные» контракты и современное договорное право [Электронный ресурс]. URL:https://zakon.ru/blog/2016/8/12/umnye_kontrakty_i_sovremennoe_dogovornoe_pravo (дата обращения: 08.12.2022).] 

Однако такой способ видится не совсем эффективным, поскольку технический сбой компьютерный программы может толковаться в виде форс-мажора либо можно считать виновным в данной ситуации именно специалиста в сфере IT- технологий, который ненадлежащим образом составил программный код.
Еще одной особенностью смарт-контрактов является то, что код сам проверяет факт наступления соответствующих условий и приводит в действие механизм реализации договора. 
Так, торговые операции при исполнении смарт-контракта осуществляются автоматически. Это позволяет говорить о некоторых преимуществах, которые такой вид контрактов дает. Таким образом, некоторые исследователи отмечают[footnoteRef:44], что благодаря данной технологии отпадает необходимость в таких видах расчетов, как инкассо, аккредитив, платежные поручения. Они даже могут потенциально выступать в качестве замены дорогостоящих эскроу-счетов. А это, в свою очередь, позволяет бизнесу отказаться от посредников, которые предлагают и оказывают данный спектр услуг за немалую плату.  [44:  Иванов А. Ю., Башкатов М. Л., Галкова Е. В. Блокчейн на пике хайпа: правовые риски  и возможности. М.: ИД Высшей школы экономики, 2018. С. 80.] 

Смарт-контракты сводят к минимуму необходимость доверия к контрагенту, поскольку договорные условия исполняются компьютером.  В таком случае смарт-контракт становится невосприимчивым к дальнейшим действиям контрагентов, следуя закодированным инструкциям. 
Одной из проблем смарт-контрактов является то, что он исполняется даже в случае принуждения, обмана или недобросовестности. При этом, как уже было указано ранее, автоматизированный продукт не даст возможности вмешательства, чтобы разрешить возможный спор. 	Наиболее результативным средством правовой защиты выступает подача иска в суд, но только после исполнения смарт-контракта. 
Очевидным является то, что правовая природа смарт-контрактов обуславливает значительные ограничения вариативности судебных решений. В настоящее время в большей степени иски подаются с целью возмещения убытков вследствие неисполнения обязательств по договору. Однако по смарт-контрактам отсутствует такой вариант, поэтому подача исков будет осуществляться с целью отмены исполнения договора с требованием возмещения убытков.
Резюмируя все вышесказанное, становится понятно, что стороны «умного» контракта никак не могут повлиять на автоматическое исполнение договора, поэтому нарушение условий такого соглашения кажется невозможным. При этом отсутствует гарантия того, что программный код будет функционировать в полном соответствии с желаемым результатом обеих сторон. 
О возможности рассматривать смарт-контракт как доказательство технического (автоматического) исполнения договора или его отдельных положений упоминается во французской литературе[footnoteRef:45], а также российских публикациях признается, что смарт-контракт, записанный в блокчейне, может «интерпретироваться как объективное доказательство достижения сторонами юридически действительного соглашения, заключенного в устной форме посредством конклюдентных действий»[footnoteRef:46]. [45:  Zolynski C. Blockchain et smart contracts: premiers regards sur une technoligie disruptive. / Revue de droit bancaire et financier. 2017. Janvier. P. 3.]  [46:  Тюльканов А. Смарт-контракты — договоры или технические средства?// Zakon.ru. 07.04.2017.URL: https://zakon.ru/blog/2017/4/7/smart-kontrakty__dogovory_ili_tehnicheskie_sredstva?ysclid=lht5150sav872512579 (дата обращения 16.05.2023)] 

Подтвердить надлежащее исполнение смарт-контракта возможно посредством обращения к провайдеру для предоставления доступа к информации. Данные сервера покажут какие транзакции, в какое время и какие стороны осуществляют, что будет являться подтверждением исполнения. В доктрине существует позиция: является ли смарт-контракт договором, однако смарт-контракт - это не договорная конструкция, но технологии, которые подтверждают исполнение обязательств, являются толчком возникновения данной позиции. 
Кроме того, ряд проблем в области исполнения смарт-контрактов связан с существенными различиями, существующими между естественными языками и вычислительными (машинными) языками. Неточное (многозначное) или некорректное (не соответствующее действительной волеизъявлению сторон) формулировка условий договора, указанная в коде Смарт-контракта, может привести к тому, что автоматизированное исполнение договора не будет соответствовать ожиданиям договаривающихся сторон, в результате чего потери основных сторон. Для распределения ответственности в договоре необходимо указать, за каким приоритетом признается: за самим договором или его «цифровым приложением». Не исключено, что при написании смарт-контракта программист допустит ошибку в коде, которая, например, блокирует автоматическую выплату платежа по контракту. Такая ошибка станет препятствием для надлежащего и своевременного исполнения договора оказания услуг и, вполне возможно, приведет к возникновению убытков у сторон договора. В связи с этим необходимо изначально определиться с распределением ответственности в таких обстоятельствах и пределом ответственности программиста, а также решить вопрос страхования рисков на случай, если смарт-контракт не обеспечил выполнение действий, предусмотренных условиями договора.

[bookmark: _Toc12378]§3.   Способы разрешения споров, применимые к электронным трансграничных контрактам

На сегодня использование электронных трансграничных контрактов в договорных отношениях активно распространяется. В связи с этим вопрос о разрешении споров по данным договорам является одним из самых актуальных. Необходимо выяснить важные вопросы, связанные с регулированием споров по трансграничным контрактам оказания услуг через сеть Интернет, а именно, какие способы урегулирования споров применимы к электронным международным контрактам, в частности, смарт-контрактам.
Одним из возможных способов разрешения споров, применимых к электронным трансграничным контрактам оказания услуг может являться заключение арбитражного соглашения.
Так, арбитражное соглашение – это соглашение сторон о передаче конкретного или нескольких споров на разрешение конкретного арбитражного органа. Оно может существовать в трех формах:
1) Арбитражная оговорка в контракте.
2) Третейская запись, т.е. отдельное соглашение. 
Арбитражная оговорка имеет двойное действие: а) «позитивны» эффект – стороны договорились об арбитраже, в который они намерены обратиться, и тем самым они запускают процедуру рассмотрения арбитражем спора между ними; б) «негативное» действие – наличие арбитражного соглашения делает невозможным рассмотрение данного спора государственным судом. Это предусмотрено в процессуальном законодательстве большинства государств, в том числе в Российской Федерации. Суд, убедившись в том, что в контракте имеется арбитражная оговорка, должен отказаться от рассмотрения спора и направить стороны в арбитраж. 
Арбитражная оговорка имеется определенное свойство. Оно получило наименование «автономность арбитражной оговорки». В соответствии с этим принципом арбитражная оговорка признается имеющей юридическую силу вне зависимости от действительности/недействительности контракта и прекращения его действия. Это понятно, потому что в ином случае, если бы арбитражную оговорку признали недействительной вместе с контрактом, в котором она закреплена, то разрешение спора будет происходить в государственном суде по общим правилам подсудности.
Данный принцип выводится из того, что соглашение об арбитраже является самостоятельной сделкой, которая отличается по своей природе и назначению от внешнеэкономической сделки, в которую арбитражное соглашение включено. Поэтому вопрос о действительности контракта в целом не затрагивает соглашение сторон об арбитраже.
Таким образом, наличие арбитражной оговорки в трансграничном контракте оказания услуг дает сторонам возможность самостоятельно определить, каким судом будет рассматриваться дело в случае возникновения спора между сторонами.
Еще одним способом разрешения споров может служить онлайн-арбитраж. 
Термин «онлайн-арбитраж» имеет несколько значений, но чаще всего используется для описания арбитражей, проводимых с использованием технологий удаленного взаимодействия между конкретными процессами. 
В настоящее время уже появилось множество онлайн-площадок для онлайн-разрешения споров, например, в Российской Федерации создана площадка для разрешения споров в рамках Российской Арбитражной Ассоциации (Арбитраж-онлайн РАА).Процедура разрешения споров в режиме онлайн используется для договоров, в том числе имеющих трансграничное действие. Арбитраж по договору привел к значительному снижению транзакционных издержек и одновременно способствует повышению эффективности, рентабельности и конкурентоспособности. 
[bookmark: _GoBack]Что касается смарт-контрактов, то в связи с достаточно высоким уровнем  анонимности в  рамках платформы блокчейн возникает вопрос о возможности эффективной юрисдикционной защиты лиц, чьи права были  нарушены в процессе исполнения контракта. Однако появляется проблема выбора конкретного способа урегулирования таких споров. 
В настоящее время  существует два подхода к решению данной проблемы:
1) разрешение споров традиционными арбитражными институтами (безблокчейновый арбитраж (off-chain arbitration));
2) создание новых механизмов, специально предназначенных для разрешения споров, возникающих в глобальной децентрализованной среде, — блокчейн-арбитраж (on-chain arbitration)[footnoteRef:47]. [47:  Засемкова, О.Ф. О способах разрешения споров, возникающих из смарт-контрактов // Lex Russica. 2020. №4. С. 9.] 

Первый подход подразумевает рассмотрение споров, возникающих из смарт-контрактов международным коммерческим арбитражем, действующим по обычным правилам (регламентам). Однако тут возможно два варианта: создание специализированного арбитражного центра, который будет разрешать цифровые споры или образование соответствующей коллегии в рамках арбитражного центра. Также в рамках данного подхода создаются специализированные коллегии в арбитражных судах. Примером может служить Коллегия по спорам в сфере цифровой экономики, созданная в 2018 году Арбитражным центром при Российском союзе промышленников и предпринимателей (РСПП). 
В рамках второго подхода в настоящий период используются платформы блокчейн для урегулирования споров, которые находятся на разных стадиях реализации  (от начала разработки до проведения тестового разбирательства). 
Например, существуют такие платформы как Oath, Jury.Online, Aragon, CrowdJury и др., механизм которых заключается в следующем: в роли судей выступают рандомные анонимные пользователи, избираемые при помощи генерации случайных чисел. Итоговое решение принимает отдельно каждый судья при помощи голосования, не зная при этом решение других пользователей. Завершается голосование подсчетом голосов автоматизированной системой, определяющей итоговый исход. Если сторона не согласна с вынесенным решением, то она всегда может оспорить его при помощи подачи апелляционного иска. 
В рамках другого проекта под названием «Juris», который сочетает в себе преимущества международного коммерческого арбитража и технологии блокчейн, при возникновении спора одна из сторон подает жалобу, затем система приостанавливает дальнейшее исполнение смарт-контракта и уведомляет другую сторону о возникновении спора. После этого системой предпринимается одна из трех процедур: 
1) Self Mediation, позволяющая изменить результат осуществления смарт-контракта (например, аннулировать договор, передать активы другой стороне);
2) SNAP - рассмотрение спора независимыми арбитрами, итоги голосования которых сообщаются сторонам; 
3) PANEL - аналог традиционного арбитражного разбирательства, в рамках которого арбитры в течение 30 дней выносят решение, которое имеет обязательную силу и подлежит автоматическому исполнению  посредством смарт-контракта.
Стоит отметить такой важный момент, что все заседания должны проходить в формате видео-конференц-связи, а документы, заверенные электронной подписью и электронными ключами, необходимо направлять в электронном виде[footnoteRef:48]. [48:  Лебединская, А.С. Перспективы имплементации смарт-контракта в договорные отношения Российской Федерации // Вопросы российской юстиции. № 9. 2020. С. 387.] 

Другой моделью разрешения споров, возникающих из смарт-контрактов, является «умный арбитраж», разработанный посредством тесного сотрудничества юристов и технических специалистов.
Данная модель позволит сторонам самим выбрать арбитражный суд, производящий в дальнейшем экспертизу смарт-контракта; стороны могут в случае обнаружения любого рода ошибки приостановить исполнение смарт-контракта, а также спор и вовсе может пройти и вне судебного процесса путем привлечения опытного арбитра. Например, первый «умный» арбитраж по смарт-контракту был проведен децентрализованной платформой разрешения споров CodeLegit, особенности которой заключаются в следующем: 
1) сторонами параллельно происходит заключение смарт-контракта и юридического договора, содержащего арбитражную оговорку, которая отсылает на Арбитражный регламент платформы блокчейн;
2) уществует некая библиотека арбитража для смарт-контрактов, позволяющая совершать следующие действия: приостановление, возобновление, изменение и окончание исполнения смарт-контракта. Более того, библиотека арбитража отражает связь программного обеспечения с людьми, которые выступают в качестве арбитров;
3) свою очередь, арбитражный регламент блокчейна подразумевает под собой определенные правила, которые стороны согласуют между собой в их юридическом договоре и применяют в случае, когда необходимо урегулировать возникший спор;
4) преимущества данного регламента обусловлены двумя факторами: скоростью общения сторон посредством электронной почты либо любой другой формой электронной связи и прописанной обязанностью привлечения арбитров, являющихся специалистами в сферах юриспруденции и высоких технологий.  
Таким образом, можно сделать вывод о том, что наличие арбитражной оговорки в трансграничном контракте оказания услуг либо отдельное арбитражное соглашение позволит сторонам самостоятельно определить, каким судом будет рассматриваться спор, возникший в данных правоотношениях. Кроме того, стороны могут обратиться к онлайн-арбитражу который, благодаря своей гибкой и адаптивной природе, способны урегулировать конфликты в сфере электронного оказания услуг с существенно большей эффективностью, а также уменьшит транзакционные издержки. Также новая форма договорных отношений, как смарт-контракты, вызывает потребность в новых моделях разрешения споров. Вместе с тем, при обобщении отечественной доктрины и правоприменительной практики представляется необходимым анализ иностранного опыта, поскольку развитие компьютерной информации за рубежом характеризуется более высокими темпами. 
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[bookmark: _Hlk133274931]В результате проведенного исследования были сделаны следующие выводы:
1. Вопрос применимого права к электронному контракту оказания услуг является существенным, поскольку необходимо установить правом какой страны будут регулироваться отношения сторон: правом производителя услуг, правом потребителя услуг, правом сервера, на котором происходит заключение и исполнение трансграничного контракта. Оптимальным решением данной проблемы будет, если стороны самостоятельно определят применимое право к их отношениям. В случае, если стороны не определят в контракте применимое право, то полагаем возможным применение права страны, с которым наиболее тесная связь, в соответствии с ч.2 ст. 1186 ГК РФ. В трансграничном контракте оказания услуг наиболее тесная связь со страной исполнителя услуг, в соответствии с п.2 ст.1211 ГК РФ. 
2. Соблюдение конфиденциальности в трансграничном контракте оказания услуг через сеть Интернет является  основанием ответственности сторон. Для соблюдения конфиденциальности сторонам необходимо договориться о том, что определенная информация, раскрываемая до заключения или в период исполнения договора, будет считаться конфиденциальной и для этого им необходимо заключить соглашение о неразглашении информации, которое будет устанавливать обязанность возместить причиненные убытки в результате раскрытия конфиденциальной информации или использования ее для своих целей второй стороной. 
3. При рассмотрении вопроса о форме трансграничного договора оказания услуг, заключенного через сеть Интернет, можно сделать вывод, что письменная форма будет считаться соблюденной в случае исполнения двух условий: 1) обеспечена возможность воспроизведения на материальном носителе содержания сделки в неизменном виде;  2) применяется способ, позволяющий достоверно определить лицо, совершающее сделку.
4. Для идентификации стороны договора оказания услуг можно использовать усиленную квалифицированную электронную подпись, применение которой стороны оговорили в контракте, а в смарт-контракте применимо использование усиленной как квалифицированной, так и усиленной неквалифицированной электронной подписи, но при внесении поправки в п.1 ст. 160 ГК РФ. 
5.  Считаем, что основным способом фиксации самого факта исполения договора оказания услуг, а также объема и стоимости выступает акт приема-передачи, но в случае, если стороны не подписали данный акта, то подтверждением исполнения может служить предоставление товарной накладной, электронная переписки и видео записи, но при условии, что их использвание оговорено в трансграничном контракте оказания услуг, заключаемых и исполняемых через сеть Интернет. 
6. Для разрешения спора, возникающего при исполнении трансграничного контракта оказания услуг через сеть Интернет, стороны могут обратиться в онлайн-арбитраж, например, при Российской Арбитражной ассоциации (Арбитраж-онлайн РАА), который  способен обеспечить существенное снижение транзакционных издержек и одновременно способствует повышению эффективности. 
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