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[bookmark: _Toc135312446]Введение
Технологический процесс, благодаря интеллектуальной деятельности и развитию производственных мощностей, позволил современному обществу создать среду, которая формирует новые отношения, пространства для детальности м способы взаимодействия между людьми. Упрощение доступа к получению информации, появление новых субъектов правовых отношений, создание уникальных концепций, которые раньше не применялись в экономике, правовой и других сферах детальности социума, сопутствующие проблемы юридического сопровождения таких отношений, – все это является важными аспектами нового пространства – цифровой среды. Электронные вычислительные машины (ЭВМ), стали неотъемлемой частью любой сферы деятельности общества, без которой невозможно представить современную цивилизацию. Сеть Интернет позволила оптимизировать эффективность функционирования различных организаций, институтов государства, а в некоторых аспектах и вывести их на новый уровень. По последним научным исследованиям, цифровая среда, в которую входит не только Интернет, но и те элементы, которые возникли, благодаря нему, например платформы образования, банковские системы, различные программы моделирования и программирования, видеохостинги, индустрия компьютерных игр и многие другое, занимает первое место по возможностям реализации идей, получения прибыли, охвату аудитории, ее вовлеченности и доступности среди других видов интеллектуальной деятельности. Такой вывод был основан на аналитическом докладе Абдрахманова Г.И., Бондаренко Н.В., Вишневский К.О., Гохберг Л.М. и др., по поводу тенденции развития интернета в условиях формирования цифровой экономики. 
Именно с того момента, когда цифровое пространство стало играть ключевую роль в жизнедеятельности общества, возникла потребность в правовом регулировании данной сферы. В первую очередь, это связано с тем, что виртуальная форма результатов интеллектуальной деятельности, а также характерное для нее скорость представления информации, анонимность пользователя и трансграничность области действия, создают условия, при которых неизбежно возникают новые мотивы и способы нарушения законодательства, в частности, гражданского права, создавая новые проблемы в обществе и риски нарушить довольно нестабильный баланс конкурирующих интересов, созданный в материальном мире. 
Изменение отношений в условиях бурного научно-технологического прогресса, ставят несколько проблем, среди которых можно важнейшими является вопрос «о праве будущего», его форме и содержании, определении объекта и субъекта этих правоотношений. Быстрые темы роста цифровизации большинства сфер деятельности человеческого общества не позволили в полной мере оценить влияние на правоотношения, риски для уже упорядоченных взаимоотношений, что сделало нынешнюю систему права не подготовленной для новых обстоятельств и условий. Некоторыми юристами обосновано отмечается, что правовое регулирование цифровизации и юридической техники значительно отстает от развития технологий, что заключается в решении ситуативных случаев, путем применения точечных нормативно - правовых актов, которые будут неоднократно уточняться, изменяться или приспосабливаться к реальности. 
Решение данной ситуации и проблем, которые возникают в цифровой среде, учитывая специфику взаимодействия права и современных технологий, является основной задачей правовой системы государства. Это связано с тем, что способы и выбор направления преодоления этих проблем повлияет на дальнейшее развитие информационного сектора, характер цифрового пространства, а также перспективы будущего состояния цифровой среды. 
Среди тенденций развития отраслей права, которые регулируют цифровую сферу, учитывая общую канву и контекст влияния на существующие правовые взаимоотношения, можно выделить несколько: учреждение новых правовых терминов, понятий, концепций, которые не только  улучшают существующие правовые институты, а также создают базу для создания новых; формируются новые отрасли и подотрасли права, вносятся изменения в образ и форму нынешнего правового поля; расширение перечня конституционных прав человека - «цифровых прав»; повеление новых видов технического регулирования, такие как алгоритмы и операционные системы. 
Таким образом, цель данной работы – оценить эффективность и полноту российского законодательства, регулирующую цифровую сферу и сопутствующие отрасли, отталкиваясь от этого сформулировать теоретические обобщения, отражающие выводы относительно пробелов в правовом регулировании цифровой среды, выявить возможные способы преодоления пробелов, а также рассмотреть сущность пробелов в праве на основе всего изученного материала. В свете поставленной цели были выработаны следующие задачи:
· изучить вопрос пробелов в праве;
· проанализировать отечественную правовую базу, доктрину и отдельные ситуации в сфере регулирования цифровой среды; 
· исследовать возможные сценарии возникновения пробелов в праве через призму видеоигровой индустрии. 










[bookmark: _Toc135312447]Глава 1. Пробелы в праве
[bookmark: _Toc135312448]1.1. Классификация пробелов в праве
Законодательство любой страны не лишено недостатков, упущений или противоречий. Отечественная правовая система не стала исключением. Для того, чтобы законодательство могло эффективно и стабильно функционировать, необходимо разрешать пробелы в праве. В связи с тем, что пробелы в праве являются актуальной проблемой, которая затрагивает такой важный элемент деятельности государства и общества, как правовое регулирование, для ее решения была создана система классификации пробелов праве. 
Пробелы в праве являются очень сложным элементом юриспруденции. Из-за этого в теории права есть несколько определений смысла такого термина. Некоторые юристы – ученые считают, что правовой пробел означает отсутствие определенной части правовой нормы для регулирования тех или иных отношений[footnoteRef:1]. Другая точка зрения подразумевает, что правовые пробелы следует рассматривать как полное отсутствие правовой нормы, то есть в законе нет ответа на тот или иной вопрос ни по прямому применению, ни по аналогии, как нет и исключительной нормы для опосредованного регулирования права[footnoteRef:2]. Согласно первому мнению, правовой пробел определяется как отсутствие конкретного предписания в правовой норме, а согласно второму, правовой пробел означает полное отсутствие правовой нормы и, следовательно, возможность осуществления правовыми нормами эффективного решения конкретных юридических споров. Расхождение, касающееся существа отсутствующей правовой нормы, сохраняется и в толковании отношений, которые могут оказаться «неохваченными» правовым регулированием.  [1:  Костенко, М. А. Пробел законодательства в свете теории и практики правотворческих ошибок / М. А. Костенко // Правотворческие ошибки: понятие, виды, практика и техника устранения в постсоветских государствах : материалы Междунар. науч.-практ. круглого стола (29–30 мая 2008 г.) / под ред. В. М. Баранова, И. М. Мацкевича. – М. : Проспект, 2009. – С. 498–506.]  [2:  Лазарев, В. В. Пробелы в праве и пути их устранения / В. В. Лазарев. – М. : Юрид. лит., 1974. – 184 с.] 

Согласно первой концепции, под правовым пробелом понимается отсутствие правовых норм или, при наличии нормы, наличие в них пробелов в отношениях, подлежащих правовому регулированию. Иными словами, правовой пробел как условие sine qua non[footnoteRef:3], ставит перед нами правоотношение, которое юридически урегулировано и требует правового обеспечения. Отсюда вывод, что правовые пробелы относятся ко всем случаям, не поддающимся регулированию юридических фактов.  [3:  условие sine qua non - обстоятельство, при котором определенное действие является материальной причиной определенного вреда или правонарушения, без которого вред не возник бы] 

Другая точка зрения предлагает более широкую формулу, утверждающую, что через случаи правовых пробелов мы сталкиваемся с фактами и отношениями, находящимися в сфере правового воздействия. Это означает, что проблема правовых пробелов решается не исключительно в контексте отношений, являющихся объектом законодательного регулирования, а в более широком смысле - в контексте отношений, являющихся объектом правового воздействия. Такое утверждение кажется более обоснованным, поскольку оно согласуется с древнеримским различием между справедливостью (jus) и законом (lex), а также с аргументом, что закон не исчерпывает правового регулирования.
Приведенные мнения расходятся еще больше в отношении «отсутствия правовой нормы». Некоторые авторы считают, что правовой пробел также означает отсутствие прямого регулирования в определенной категории дел. Они утверждают, что закон, будучи строго структурированной системой, даст ответ на конкретный вопрос в другой идентичной правовой норме. Другие включают в объем понятия как отсутствие прямой правовой нормы, так и отсутствие аналогичной ей. В таком случае решение конкретной проблемы следует искать в духе права (ratio legis) и его общих принципах.
Касательно причин существования правовых пробелов, то это прежде всего объективные причины. С одной стороны, законодатель не может предопределить все случаи, которые могут возникнуть, с другой, следует учитывать, что само развитие правоотношений претерпевает изменения. Однако, стоит учесть и то, что субъективный фактор также играет роль в появлении правовых пробелов.
Некоторые юристы говорят об этом косвенно, соглашаясь с тем, что правовая норма может быть лишена смысла, как следствие законодательной оплошности[footnoteRef:4]. Например, в ряде случаев законодатель допускает определенные отношения, которые прямо не регламентированы, но и не запрещены, в то время это не означает, что не каждое бездействие законодателя следует рассматривать как пробел. Игнорирование того или иного вопроса может быть продиктовано желанием доверить решение конкретного вопроса на усмотрение судебной системе. [4:  Лазарев В. В. Пробелы в праве и пути их устранения. М., 1974, с. 4.] 

Поэтому не существует правового пробела, когда конкретный случай может быть подведен под более общую норму, которую можно применять, или когда правовая норма содержит абстрактные формулы (добросовестность, мораль), предлагаемые в качестве общего направления по применению права. Тоже самое можно сказать в случае, если существующие правовые предписания не подходит для недавно возникших правоотношений, что делает применение неактуальной нормы несправедливым.
В российской юридической доктрине существуют иные точки зрения. Так, предполагается, что помимо случаев отсутствия правовых норм, возможна ситуация, когда правовой пробел существует и тогда, когда есть правовая норма, но лишенная смысла и не поддающаяся разъяснению посредством толкования[footnoteRef:5]. Это относится и к ситуации, когда правовая норма противоречит другому правовому правилу, что приводит к конфликту таких положений. Иными словами, правовой пробел возникает не из-за отсутствия правовой нормы, а из-за существующей правовой нормы, которая демонстрирует серьезную ошибку в том смысле, что она либо бессмысленна, либо противоречит другой норме. Такое отношение различных норм права приводит к тому, что, «если правило бессмысленно, это просто означает отсутствие такого правила».  [5:  Морозова Л.А. Теория государство и права. М.: Юристъ, 2002. С. 288] 

Говоря о мнениях о правовых пробелах, высказанных в российской юридической литературе, важно отметить несовпадение взглядов на характер деятельности по восполнению пробелов. Определённое количество авторов считают, что эта деятельность является частью применения права: естественное развитие права позволяет разрешать такие казусы[footnoteRef:6]. Другие, однако, думают, что это не обычное применение закона, а создание новых правовых норм, которые несмотря на то, что они являются производными, все же носят условный характер. В качестве примера можно привести Конституционный суд Российской Федерации, который, разрешая правовые пробелы, объясняет его суть, в большей мере, теоретически, тем самым создавая новый нормативно - правовой акт, а не применяя положения уже существующего законодательства. Хотя эти виды деятельности и являются частью одного и того же процесса, они совершенно различны и никогда не объединяются в один.  [6:  Казимирчук В. П., Кудрявцев В. Н. Современная социология права. М., 1995. ] 

Оба аргумента сходятся в том, что эта деятельность касается отношений, которые находятся в сфере правового воздействия. Расхождение, однако, носит концептуальный характер и касается отношения к вопросу о том, образуют ли они не только действующие правовые нормы, которые соответствуют принципу целостности, но и совершенную систему регулирования общественных отношений. Касательно корреляции между заполнением пробелов и толкованием, то можно сказать, что современная юридическая наука признает различие – в первом случае признается точное значение закона, тогда как во втором случае подразумевается воля законодателя. Однако их не следует противопоставлять друг другу, поскольку и заполнение пробелов, и интерпретация являются интеллектуальной деятельностью, использующей одни и те же средства грамматики, юридической техники и логики.
Правовые пробелы – это пробелы в законодательстве, возникшие в результате ошибки, недальновидности, небрежности или отставании законодателя от новой или быстроразвивающейся сферой общественных правоотношений[footnoteRef:7]. Пробел в праве возникает в точно определённых ситуациях. Например, одним из самых распространённых случаев, когда он возникает, является отсутствие нормы, которое необходимо для регулирования актуальной сферы правоотношений.  К другой ситуации можно отнести такие нормы права, которые непонятны для правоприменителя или имеют неоднозначный смысл, что приводит, в свою очередь, к неправильной трактовке и нарушению других принципов законодательной системы. К достаточно сложному казусу, с точки зрения юридической техники, приводит существование нескольких норм права, которые находятся в противоречии между собой, что приводит к нарушению порядка правоприменения. Последним фактором возникновения пробела в праве является принятие нормы, которая не регулирует, в достаточной мере, нужную отрасль правоотношений.  [7:  Алексеев С.С. Теория права. – М.: Изд-во БЕК, 1995. – С. 259.] 

В широком смысле, под пробелами в праве понимается полное или частичное отсутствие в действующем праве необходимых юридических норм, при условии, что такие отношения подлежат возможному и необходимому регулированию правом. Другие теоретики права считают, что под широкой трактовкой термина «пробел в праве», следует понимать полную или частичную неурегулированности общественных отношений правовыми нормами. В узком смысле, можно сказать, что пробелы – это отсутствие нормативных установлений, необходимость которых обусловлена развитием общественных отношений и потребностями практического решения дел, основными принципами, политикой, смыслом и содержанием действующего законодательства.
Вопрос систематизации пробелов в праве играет очень важную роль. Благодаря этой системе возможна классификация правового пробела, что значительно упрощает поиск способа преодоления и повышает эффективность последнего.  Так, современная доктрина вывела несколько критериев пробелов. Среди всех, стоит выделить следующие: 
· неоднозначная ситуации должна определённым образом влиять на сферу общественных отношений, подлежащих правовому регулированию; 
· отсутствие действующего разрешения этой проблемы в действующей правовой базе; 
· необходимость профессиональной юридической оценки данной ситуации; 
· волеизъявление государственных институтов на разработку и принятие нормативно-паровых актов, при применении которых данная спорной ситуация должна разрешиться. 
Обобщая вышенаписанное, можно сказать, что критериями возникновения пробелов в законодательстве является либо неполнота существующих законоположений, либо начальные этапы формирования субъективного права в ситуации, когда общая норма полностью не сформировалась, то есть, основным критерием возникновения пробелов в праве является «органическое единство объективного и субъективного права». 
Причины возникновения пробелов в праве достаточно разнообразны, но среди самых распространенных можно выделить следующие: 
· невнимательность законотворческих органов; 
· создание нового законопроекта на основе других актов, которые не приняты; 
· отсутствие чёткого порядка принятия законопроекта; 
· ситуации, когда законодатель намеренно упрощает рассматриваемый закон; 
· естественное отставание принятия и изменения законодательной базы от высокой динамики новых общественных отношений, которые быстро развиваются; 
· ошибки при составлении и рассмотрении законопроекта, а также невысокий уровень компетентности (низкий уровень юридической техники - ситуационный характер принятия решений, точечное решение проблем, политика «латания дыр», сомнительная политическая целесообразность);
· высокий уровень многообразия общественных отношений и моделей их прогресса и реализации 
В современной юридической доктрине существуют два основных подхода к классификации пробелов в праве. К первому виду пробелов, по такой классификации, относятся «мнимые пробелы права». Под ними понимается такие пробелы в праве, которые могут формироваться в определённой ситуации, в которой та сфера общественных правоотношении, которая должна быть урегулирована, по мнению правоприменителя, выпадает из поля зрения законодателя, что означает, что такой пробел либо не существует, либо это связано невысоким уровнем профессионализма тех лиц, которые считают, что пробел в анализируемой сфере существует. Можно сказать, что причиной возникновения такого вида пробела является низкая осведомлённость адресата такой нормы. В такой ситуации регулирование формально осуществится, однако применение нормы, по существу, реализуется не всем субъектами такой сферы. Другим видом пробела является «реальные (действительные) пробел права». К такому виду относится отсутствующая правовая норма, которая регулирует определённые правоотношения, находящиеся в сфере правового регулирования. В такой ситуации можно сказать, что законодатель не понимает объем той сферы правового регулирования, в которой возникли проблемы, либо это связано с «правовым идеализмом как формой деформации правосознания законодателя». 
Очень важным аспектом, который необходимо учитывать, является время возникновения пробела в праве. Так, принято считать, что пробелы могут быть первоначальные (первичные) и последующие (вторичные). Под первоначальными пробелами в праве принято считать те пробелы, которые возникают в момент принятия нормативно-правового акта. В свою очередь, первоначальные пробелы подразделяются на «простительные» и «непростительные». К основанию для такого разделения относится наличие понимания, или его отсутствие, необходимости закрепления фактически определённых отношений в принимаемом нормативно-правовом акте. К последующим пробелам относятся те, которые появляются после принятия нормативно-правового акта. Можно сказать, что первоначальные пробелы уже существуют в тексе анализируемого документа, в то время последующие пробелы возникают из-за развития общественных правоотношений, за которыми не успевает юридическая система. 
Для того, чтобы выяснить, насколько пробел в праве влияет на законодательную практику, было создано разделение пробелов на полные и частичные. Под полными пробелами в праве подразумевается отсутствие нормы в определённой области правоотношений. Частичные пробелы подразумевают, в целом, наличие необходимого правового регулирования, но с отсутствие определённой части нормы, которая характеризуется разной степенью и объемом неполноты (например, отсутствие части, которая регламентирует узкую сферу правоотношений, неверная структура нормативно-правового акта или неправильная отсылка к другому правовому источнику), что приводит к уменьшению ее эффективности, или неправильного толкования и применения субъектами.  
Разделение пробелов в праве по умыслу является очень важным типов классификации. Так, правовые пробелы возникают из-за наличия или отсутствия умысла у правотворческого субъекта. К такому типу относятся умышленные и непреднамеренные пробелы. Умышленные пробелы возникают, когда «…законодатель сознательно оставил вопрос открытым с целью предоставить его решение течению времени или отдавая его решение на усмотрение практических органов. Сюда же относят иногда случаи, когда закон содержит ссылки на какие-либо факторы (добрые нравы, практику и т.п.), а правоприменителю предоставляется право конкретизировать абстрактные понятия, употребленные в законе». Непреднамеренные пробелы являются последствием невнимательности, низкого уровня компетенции законодателя, или плохой организации законотворческого процесса. В свою очередь, такой тип пробелов разделяется на объективные и субъективные. В ситуации, когда законодатель не готов к принятию необходимого нормативно-правового акта, по разным причинам (политическим, экономическим и другим), возникаю объективные пробелы права. Субъективные пробелы существуют из-за общего низкого уровня законодательных институтов государства.   
Отдельно стоит сказать о других видах квалификации пробелов в праве. К таким можно отнести так называемые «злостные изъяны» или «квалифицированные дефекты», под которыми подразумевается ситуации, в которых применение положений закона невозможно, что приводит к его полному бездействию. Другим типом пробелов в праве является «технический пробел», что подразумевает под собой, что они возникают из-за несовершенства юридической техники, что вызывает противоречие как внутри самого нормативно-правового акта, так и сложности с взаимодействием с другими законами. 
Некоторые юристы – теоретики считают, что можно выделить еще одну классификацию пробелов. Например, Акимов В.И. и Агарков М.М. разделяют их на два типа. К первому относится «законодательные пробелы», которые могут быть разрешены путем применения нового нормативно-правового акта. Второй тип подразумевает наличие «технических пробелов», которые предполагают, что возникшая неоднозначная ситуация, в целом, регулируется положениями права, но у судебной системы отсутствуют необходимые указания и инструкции для применения этих положений, что ведет к невозможности разрешения такой ситуации или неправильной трактовки норм законодательных актов. 
Типы критериев, которые были перечислены выше, можно отнести к специальным, то есть они определяют причину конкретного пробела, его сущность. На начальных этапах классификации пробелов в праве, используются более простые критерии, первичные, с помощью которой можно определить общую информацию о пробеле. В нее входит:
· «уровень» нормативно-правового акта (федеральный, региональный или муниципальный); 
· предмет правового регулирования (гражданское, уголовное, конституционное право и другие); 
· расположение документа в «иерархии нормативно-правовых актов» (закон, подзаконный акт); 
· отношение к материальному или процессуальному праву;
· часть правовой нормы (гипотеза, диспозиция и санкция) 

[bookmark: _Toc135312449]1.2. Способы преодоления пробелов в праве
Тема восполнения пробелов в праве является не менее дискуссионной. Этот процесс является ключевым в вопросе преодоления пробелов в праве[footnoteRef:8]. Данный этап является логическим завершением процесса анализируемого правотворческого и правоприменительного процесса.  [8:  Общая теория государства и права: учебник / под ред. С.Ю. Наумова, А.С. Мордовца, Т.В. Касаевой. Саратов, 2018.] 

Для того, чтобы правильно разрешить такой пробел, нужно учесть несколько факторов:
· определить, является ли данный казус пробелом в праве, что подразумевает анализ нормативно-правового акта, его структуры и соотношения с другими актами;
·  выявить причины, которые привели к возникновению пробела; 
· доказать, что данная норма должна регулировать определённые правоотношения, то есть быть необходимой;
· установить, что рассматриваемая ситуация относится к сфере правового регулирования. 
Если один из факторов не будет подтвержден, то это означает, что данный пробел можно отнести к «мнимому». Это повлечет к изменению процесса рассмотрения данной ситуации, в конечном итоге, завершению правотворческого процесса по восполнению пробела в праве. Именно поэтому важно оценить степень влияния спорной нормы и правильно подойти к ее анализу. В противном случае, это будет является пробелом в праве, что требует его восполнения. Правовые пробелы могут быть устранены с помощью следующих подходов, которые будут рассмотрены в данном подразделе. 
К первому, и самому очевидному варианту преодоления пробела в праве, относится простое создание и последующее принятие нового нормативно-правового акта, либо внесение поправок в уже существующий (конкретизация). Данный способ является наиболее привлекательным с точки зрения эффективности принятой нормы. Законодательный орган власти, анализирую ситуацию, может максимально эффективно разработать проект будущего закона, который будет отвечать требованиям времени, развитию проблемной отрасли права и существующей правовой практики, доктрины.  
Ко второму способу восполнения пробелов в праве относится аналогия: аналогия закона, аналогия права (широкая интерпретация) и субсидиарное применение права. Аналогия закона – применение правовой нормы в конкретной ситуации, которая рассчитана на регулирование схожей сферы отношений. В то время как аналогия права используется в случае полного отсутствия методов регулирования, из-за чего правоприменитель исходит из общих принципов и смысла права. 
Аналогия закона включает в себя решение рассматриваемого пробела на основе аналогичного, схожего, к которому применимо правило, то есть, норма должна затрагивать смежные правовые отношения, иметь близкую по смыслу сферу регулирования и одну отраслевую принадлежность. Данный способ подразумевает наличие такой нормы, гипотеза которой имеет однотипные обстоятельства, что позволяет применить ее диспозицию. Этот способ должен подразумевать, что юридическая норма, которая является эффективной, отсутствует. Также, данный случай, в общем смысле, должен быть урегулирован правовой базой. Последим элементов такого способа является наличие аналогичного закона или нормы, которые являются полными в рамках своих обстоятельств. 
Аналогия права - решение дела в отсутствии конкретной нормы на основе закреплённых в законе принципов и общих положений, указывающих на цели и задачи правовых актов. Аналогия права предполагает толкование положений правовой системы, применимой к аналогичному делу, таким образом, что она расширяет ее и на настоящий пробел. 
«Субсидиарное» применение права подразумевает использование нормы из другой смежной отрасли права для решения пробела. Ситуация, в которой может применяться такой вид восполнения пробела должна соответствовать нескольким требованиям – отсутствие возможности и запрета применения аналогии закона или права, наличие аналогичной нормы в родственной отрасли права (близкий по смыслу предмет регулирования) и реальная необходимость правового разрешения. 
Важно сказать, что такие способы не подходят к некоторым отраслям права, например уголовной или административной, из-за специфики последних. Это связано с высокой мерой ответственности за совершенное деяние, которое нарушает нормы закона. Данное положение закреплено, в качестве примера, в Уголовном кодексе Российской Федерации: «преступлением признается виновно совершенное общественно опасное деяние, запрещенное настоящим Кодексом под угрозой наказания». 
Можно отметить, что в юридической науке допускаются ситуации, когда при разрешении пробела с помощью аналогии, могут использоваться не только близкие по смыслу нормативные правовых актов, но и других источников – правовой обычай, различные формы договора, юридическая доктрина.
К последнему методу разрешения пробелов можно отнести судебную практику. Под этим понимается деятельность судебной системы Российский Федерации по восполнению пробелов в законодательной базе. Данный способ нельзя считать универсальным, и в полной мере разрешающим ошибки и пробелы, так как в современном российском законодательстве, судебная практика не является в полной мере кодифицированным истопником права, что делает применение последних, для заполнения пробелов, достаточно спорным. Он заключается в формировании высшими судами Российской Федерации (Верховный Суд Российской Федерации, Конституционный Суд Российской Федерации) судебного прецедента в виде постановлений, определений, которые определяют порядок применения другими судами тех норм права, которые противоречили другим нормативно - правовым актам или их частям, или могли толковаться судами неоднозначно, что приводило к неоднородной судебной практике по конкретной категории. В некотором роде, это является способом преодоления пробелов в праве, так как судебные акты высших судебных органов носят обязательный характер для всех субъектов правоотношений и применяются для установления единой правовой базы и ее унификации. 
Подводя итоги вышеописанной классификации пробелов в праве, можно прийти к выводу, что пробелы в праве являются комплексной, сложной и неизбежной проблемой правового регулирования отношений. Это связано с достаточно высокими темпами развития, в частности, технологического прогресса, что приводит к возникновению новых типов правоотношений и областях деятельности. В такой ситуации, в силу разных причин, возникают пробелы, неточности или противоречия, которые негативно влияют на осуществление различной деятельности в таких областях и правоотношения между субъектами. Для преодоления таких правотворческих ошибок была разработана система классификации пробелов в праве. Она позволяет рассмотреть конкретный случай, отнести его к определённому типу, проанализировать область применения спорного нормативно-правового акта, степень его влияния на правовое регулирование, отношение к отрасли права, причины возникновения и другие характеристики. Главным выводом, который нужно вывести, является определение степени необходимости правового регулирования, меры государственного контроля в рассматриваемой сфере и способ преодоления. В ситуации, если правовой пробел оказался мнимым, или юридическое регулирование не требуется, в силу диспозитивной природы отношений, искусственная разработка нормативно-правовых актов приведет к бессмысленному усложнению, а в худшем случае, невозможности осуществления деятельности в такой сфере. 
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[bookmark: _Toc135312451]2.1. Особенность регулирования отношений в цифровой среде
В современном мире отмечается стремительное формирование глобального информационного общества, информация и знания становятся важнейшими национальными и мировыми ресурсами, а системы, обеспечивающие их создание и распространение, — стратегическими факторами устойчивого развития. Сегодня информация — главный фактор развития цифрового общества. 
Современный этап развития общества характеризуется возрастающей ролью информационно-технологической сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также правовой системы регулирования возникающих при этом общественных отношений. И главная задача государства — совершенствовать инфраструктуру информационного общества и обеспечивать конституционные права и свободы человека и гражданина свободно искать, получать, передавать, производить и распространять информацию любым законным способом, получать достоверную информацию о состоянии окружающей среды. 
Важнейшей правовой основой применения инновационных идей и технологий, основой научного поиска информации выступает Конституция Российской Федерации (ст. 26, 29, 44, 71)[footnoteRef:9]. Среди современных цифровых технологии, которые, «возможно» вырабатывают свой круг общественных отношений, можно выделить:  [9:  Конституция Российской Федерации] 

· системы искусственного интеллекта; 
· технологии, связанные с виртуальной и дополненной реальностью, а также квантовые и нейротехнологии; 
· интернет вещей и промышленный интернет; 
· технологии, построенные по принципу распределенного реестра, цифровые активы, цифровые права, смарт-контракты и другие.[footnoteRef:10] [10:  Бухтоярова, Я. А. Цифровые права как новый объект гражданского права / Я. А. Бухтоярова // Наукосфера. – 2021. – № 5-1. – С. 275-279] 

Обладая достаточно специфическими свойствами, цифровые объекты могут иметь экономическую стоимость, например, персонажи в компьютерных играх или их экипировка продаются за реальные деньги. В свою очередь, там, где есть стоимость, есть и экономический оборот, поэтому наблюдается необходимость к ним в особом внимании, особенно в сфере правового регулирования.  
Быстрое формирование информационного общества предъявляет новые требования к правовой науке и юридической практике в части создания результативных инструментов и образцов правового урегулирования разнообразных областей общественной жизни. С внедрением цифровых технологий кардинально изменилось качество общественных отношений, основой которых выступают цифровые инновации, находящие свое проявление в разнообразных правовых институтах гражданского права, что неминуемо потребовало выработки важнейших понятий в области цифровых технологий, влияющих на последующее нормативное урегулирование этих отношений. 
Учитывая естественную связь объективного и субъективного «цифрового» права, необходимо определить ключевые понятия и особенности этого типа правоотношений.  В первую очередь это связано с тем, что большая часть таких отношений имеет отчётливые элементы частного права. Причина такой особенности заключается в том, что цифровая среда является новой, быстроразвивающееся областью отношений, что привело к неизбежному отставанию государственного регулирования. Поэтому, в основном, отношения в такой среде были урегулированы самими участниками. 
Одно из таких понятий – это понятие «цифровое право». Сам термин «цифровые права» используется для обозначения права человека в цифровом пространстве, понятие же «цифровое право» весьма дискуссионное, поскольку в нем довольно непросто отразить всю сущность глобальных изменений в сфере цифровых технологий.  Хотя термин «цифровое право» (в субъективном смысле) может обозначать субъективные права как в публичном, так и в частном праве, наиболее разработанной на данный момент является конструкция субъективного цифрового права в частном праве. Кроме того, именно на примере данного вида цифровых прав может быть раскрыт один из основных тезисов настоящей работы, связанный с определением типовых пробелов в правовом регулировании цифровой среды.
Представляется, что в этом смысле цифровые права являются обозначением, удостоверяющим обязательственные и иные права на объекты гражданских прав, основанным на информации вследствие использования цифровых технологий и удостоверяемым в цифровых реестрах соответствующей цифровой записью.
Развитие системы объектов гражданских прав привело к включению в ст. 128 ГК РФ в их число цифровых прав в качестве разновидности объекта имущественного права, что связано с появлением в области правового регулирования отношений, практически исключающих прямое участие человека (например, применение оцифрованных информационных массивов – баз данных, в том числе больших данных, производство действий в цифровом пространстве, сконцентрированных на возникновении, изменении и прекращении правоотношений, реализации прав и исполнении обязанностей, составляющих их юридическое содержание), что, в свою очередь, указывает на формирование цифрового пространства и «цифровизацию» права[footnoteRef:11].  Само понятие «цифровое право» нашло свое закрепление в ст. 141.1 ГК РФ, что позволило установить его место в системе объектов гражданских прав.   Следует отметить, что содержание цифровых прав определяется через информационную систему, а ст. 141.1 ГК РФ никак не ограничивает виды цифровых прав – ни по удостоверяемому ими имущественному праву (например, обязательственные, корпоративные, вещные права), ни по виду информационной системы, в которой они обращаются (например, открытый и закрытый блокчейн), что следует признать безусловным достоинством итоговой формулировки[footnoteRef:12]. В целом в определении цифровых прав наблюдается сходство с дефиницией бездокументарных ценных бумаг: имущественное право, как правило, обязательственное, передается посредством записи о передаче права в систему учета. [11:  Гражданский кодекс Российской Федерации.]  [12:  Бухтоярова, Я. А. Цифровые права как новый объект гражданского права / Я. А. Бухтоярова // Наукосфера. – 2021. – № 5-1. – С. 275-279.] 

Применительно к «цифровым правам» в Гражданском кодексе РФ речь идет лишь о тех правах, в отношении которых закон прямо указывает, что они могут создаваться и обращаться в качестве цифровых, при этом создание данных прав обязательно должно привязываться к определенной информационной системе и наличествовать исключительно в электронной среде, а информация об имущественном праве и возможность распоряжения ими фиксируются внесением записи в специальной системе учета, то есть это некая совокупность электронных данных, состоящая из цифрового кода или обозначения, которые удостоверяют права на объекты гражданских прав.
В основе цифровых отношений особенным видом информации с точки зрения формы ее выражения является информация цифровая. Информация стала универсальным объектом права, существует в любой правовой отрасли[footnoteRef:13], например, информация, получаемая при помощи применения современных интеллектуальных транспортных систем, цели и задачи которых достигаются с задействованием технологий искусственного интеллекта[footnoteRef:14]. В целом информацию законодатель отождествляет со «сведениями (данными, сообщениями) независимо от формы их представления». [13:  Сонич, А. А. Цифровые права / А. А. Сонич // Теория права и межгосударственных отношений. – 2022. – Т. 1, № 5(25). – С. 178-184.]  [14:  Саидов, А. Х. Цифровые права как неотъемлемые права человека / А. Х. Саидов // Труды по интеллектуальной собственности. – 2023. – Т. 44, № 1. – С. 32-39.] 

Нельзя обойти вниманием тот факт, что указание в ст. 141.1 ГК РФ на то, что «содержание прав и условия их осуществления определяются в соответствии с правилами информационной системы», вступает в противоречие с принципами гражданского права о беспрепятственном осуществлении гражданских прав (п. 1 ст. 1 ГК РФ).  Информационные системы должны оказывать содействие обладателю права в его наиболее эффективной, менее затратной и более надежной реализации в цифровой форме с соблюдением определенных правил, диктуемых используемой технологией, однако этими правилами нельзя определить ни содержание самого субъективного гражданского права, ни границы его осуществления.
Принимая во внимание, что цифровые права получили свое законодательное закрепление в перечне объектов гражданского права, они могут отчуждаться или переходить от одного лица к другому на тех же условиях (ст. 129 ГК РФ), что и объекты гражданских прав, права на которые они удостоверяют, другими словами, цифровые права подлежат наследованию, дарению и купле-продаже.  Что касается оборота цифровых прав, то его осуществление должно происходить путем внесения соответствующей записи в информационной системе.
Цифровые права, которые приобретаются, отчуждаются и осуществляются в инвестиционной платформе, отвечающей признакам п. 5 ст. 11 Федерального закона от 02.08.2019 № 259-ФЗ «О привлечении инвестиций с использованием инвестиционных платформ и о внесении изменений в отдельные законодательные акты Российской Федерации», называются утилитарными цифровыми правами[footnoteRef:15]. Под инвестиционной платформой понимается информационная система в сети Интернет для заключения при помощи ее информационных технологий и технических средств договоров инвестирования, доступ к которой предоставляет оператор этой инвестиционной платформы. В число особенностей утилитарных цифровых прав входит то, что их приобретение и последующий оборот реализовываются на инвестиционной платформе в сети Интернет с запретом в отношении тех прав, переход которых подлежит государственной регистрации или нотариальному удостоверению. [15:  Федеральный закон «О привлечении инвестиций с использованием инвестиционных платформ и о внесении изменений в отдельные законодательные акты Российской Федерации» от 02.08.2019 № 259-ФЗ.] 

Беря за основу законодательную формулировку, цифровое право можно представить совокупностью электронных данных, которые удостоверяют владение недвижимостью, товарами, программным обеспечением и т.д., оформленное электронным документом в виде предопределенного набора байтов машинной информации, внесенного на жесткий диск компьютера или на другой соответствующий носитель. Под электронным документом законодателем понимается документированная информация, представленная в виде, который пригоден для восприятия человеком с использованием ЭВМ, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.
В условиях цифровизации договорных отношений одним из отличий новых видов «электронного договора» от его бумажного воспроизведения является то, что договор в электронной форме записан программным кодом компьютера, который не может быть изучен человеком без соответствующего оборудования. Для такого восприятия человеком «электронный договор» должен быть трансформирован в обычную, воспринимаемую человеком форму.
Обоснованностью электронной формы сделки являются правовые особенности электронного документа, объективно требующие специального правового режима, уже существующего в части одного из элементов электронного документа – электронной подписи. Кроме того, законодатель в ст. 160 ГК РФ особо подчеркивает, что соблюдение сделки может быть подтверждено ее совершением с помощью электронных либо иных технических средств, которые позволяют воссоздать ее содержание на материальном носителе в неизменном виде. Следовательно, цифровым правом может обладать лицо, у которого есть доступ к цифровому коду или обозначению и которое имеет право совершать различные действия по распоряжению собственным цифровым правом.
Международное сообщество признает, что информационно-цифровое пространство — новая сфера конституционно-правового влияния. В 2011 г. мандатарий Совета по правам человека ООН по праву на поощрение и свободу мнений и свободное выражение Франк Ла Рю в своем докладе указал, что «обеспечение универсального доступа к интернету должно быть приоритетом для всех государств»[footnoteRef:16]. Совет по правам человека ООН принял резолюцию, которая приравнивает доступ к сети Интернет к базовым правам человека. [16:  Ващекин, А. Н. Проблемы правового регулирования отношений в цифровом пространстве / А. Н. Ващекин, А. В. Дзедзинский // Правосудие. – 2020. – Т. 2, № 2. – С. 126-147.] 

Постановка вопроса об анализе информационно-цифрового пространства сквозь призму конституционного права предполагает исследование соответствующей проблематики по двум взаимосвязанным направлениям: 
· конституционализация информационно-цифрового пространства;
· цифровизация конституционного права. 
Появляются исследования о специфике проявления и необходимости новых гарантий для человеческого достоинства в цифровую эпоху. Эксперты отмечают, что по мере развития цифровизации наблюдается рост числа нарушений прав обладателей персональных данных. Именно гарантированное обеспечение абсолютной безопасности данной информации — неизбежное направление развития действующего законодательства. Некоторые исследователи полагают, что вскоре можно будет ожидать появления новой профессии и учреждения должности инспектора по защите персональных данных, что потребует адекватного правового регулирования[footnoteRef:17].  [17:  Паламарчук, С. А. Трансформация конституционных прав человека в цифровые права / С. А. Паламарчук // Вестник Поволжского института управления. – 2022. – Т. 22, № 1. – С. 14-22.] 

Проблема обеспечения и защиты прав человека сложна, комплексна и динамична. Права человека развиваются, обогащаются, их состав и содержание расширяются под воздействием различных факторов. Причем если некоторые факторы действуют эволюционно, то интернет способствует гораздо более ощутимым изменениям права в целом и прав человека в частности. Важнейшим новшеством может стать введение положения «Habeas data»[footnoteRef:18]. Хабеас дата (лат. Habeas data, буквально — «имеешь сведения») — конституционный принцип ряда государств, предусматривающий право гражданина в судебном порядке требовать доступа к любым касающимся его документам, хранящимся в архивах и учреждениях, в том числе специальных службах. Этот принцип — относительно новый, он был впервые введен в Конституции Бразилии 1988 г[footnoteRef:19]. Название дано по аналогии с принципом «Хабеас корпус». [18:  Треушников, И. А. Цифровое право: проблемы формирования категориального аппарата / И. А. Треушников, Е. В. Грязнова // Юридическая наука и практика: Вестник Нижегородской академии МВД России. – 2021. – № 2(54). – С. 131-135.]  [19:  Петрова, Т. Д. Понятие цифровых прав. вопросы разграничения цифровых прав и прав, осуществляемых в цифровой среде] 

Цифровые права на современном этапе развития общественных отношений имеют место как отдельная правовая категория, а не как способ или же механизм реализации иных гражданских прав. Цифровые права как отдельный вид прав можно определить следующим образом: цифровые права — это отдельный вид прав, осуществление которых может происходить только в цифровой среде (киберпространстве), то есть эти права невозможно осуществлять посредством взаимодействия в материальном мире. В данном случае необходимо определить, что такое киберпространство. Данное понятие довольно точно отображено в Концепции стратегии кибербезопасности РФ: «это среда, образованная совокупностью коммуникационных каналов Интернета и других сетей, технологической инфраструктуры, обеспечивающей их функционирование, и любых форм осуществляемой посредством их использования человеческой активности»[footnoteRef:20]. Примером таких прав может послужить пользование искусственным интеллектом, майнинг и иные формы цифровых феноменов, которые порождают вокруг себя различные общественные отношения. В качестве примеров, можно привести следующие цифровые феномены:  [20:  Проект Концепции стратегии кибербезопасности Российской Федерации] 

· токены (шифр, владение которым предоставляет возможности, другими словами, заменяет ценные бумаги в цифровом мире);
· цифровые валюты (биткоины, эфириум, монеро и др.); 
· большие данные (big data); 
· доменные имена и аккаунты; виртуальное игровое имущество (например, принадлежащее игроку/аккаунту приобретенное за денежные средства имущество, которое дает преимущества/новые возможности в игре).
Достаточно недавно на пик популярности возвысился NFT (non-fungible tokens)[footnoteRef:21]. Это современный уникальный токен, иными словами – сертификат, который подтверждает право собственности на определенный цифровой объект. Он был создан на базе технологий распределенного реестра и построен по принципам, в значительной степени схожим с теми принципами, на основе которых построены криптовалюты, но определять такого рода токены как криптовалюту неверно. В какой-то мере NFT можно идентифицировать как реестровую систему, содержащую в себе информацию о ее правообладателе и наборе прав, при том, что отличительной чертой такой системы от «обычного» блокчейна будет фактическая уникальность токена как цифрового объекта.. Токен можно приобщить к любому цифровому товару – изображению, музыке, видеозаписи и другим видам диджитал-контента. Сами же токены хранятся в открытой распределенной блокчейн-системе. При этом, несмотря на попытки придать NFT характер самостоятельного объекта прав, с этим достаточно сложно согласиться. Поскольку NFT является лишь формой.  [21:  Бурханова, Ю. И. Цифровые права как объекты гражданских прав / Ю. И. Бурханова, Н. А. Новокшонова // Вестник Челябинского государственного университета. Серия: Право. – 2022. – Т. 7, № 3. – С. 35-40.] 

Важно отметить, что уникальные токены являются весомым нововведением для цифрового права. Благодаря им цифровая собственность обрела некую «материализацию»: предметы обрели ценность, а система хранения стала надежней. Исчезла проблема в разграничении оригинала и копии, поскольку код исходного файла и скопированного отличаются, и эта информация тоже зашифрована в токене.
Особенность таких форм цифровых явлений заключатся в  том, что, если заглянуть глубже в их сущность, будет понятно, что подвести их под классические правовые институты будет очень сложно или же вовсе невозможно, то есть необходимо создание новых норм права, которые бы могли определить правовую сущность указанных явлений и определить правовые механизмы их взаимодействия. К тому же возникать, изменяться и прекращаться гражданские правоотношения, касающиеся цифровой среды в целом, могут и в материальном мире, но реальное осуществление их не всегда возможно вне цифрового пространства. Это будет вторым признаком, отделяющим цифровые права от прав, реализуемых в цифровой среде.  В связи с этим возникает необходимость реформирования законодательства, в том числе и в отрасли гражданского права, поскольку на данный момент нет достаточных по объему регулирования и степени формальной определенности норм, регулирующих такого рода цифровые отношения – которые подразумевают реальное (с точки зрения тех ценностей, которые они опосредуют) осуществление исключительно в цифровом пространстве. Таким образом, с развитием цифрового права стала формироваться совокупность нормативных правовых актов, регулирующих отношения по использованию цифровых данных и применению цифровых технологий.
 Так, постепенно разрабатывается понятийный аппарат цифрового права, закладывающий фундамент для формирования его дальнейшего правового регулирования, определяются особенности правоотношений, входящих в предмет цифрового права, вырабатывается нормативная база, направленная на предупреждение и пресечение правонарушений в области цифрового права. Современное развитие и преобразование нормативной базы российского законодательства происходит в прямой связи со становлением цифрового права, что непременно должно быть воспроизведено в юридической доктрине. В период формирования информационного общества наблюдается динамическое протекание многообразных процессов, приумножение роли ненадежной информации, в особенности в цифровой форме. Происходящие трансформации развивают новый диапазон цифровых взаимоотношений в разнообразных институтах. 
Появление в гражданском обороте все новых форм и способов совершения сделок, в том числе с использованием различных технических устройств (программных средств, смартфонов, картридеров, платежных терминалов и пр.), технологии «блокчейна», привело к появлению новых видов имущественных прав и прав требования, правовая природа которых и среди практиков, и среди ученых вызывает дискуссии. Нет четкого понимания, что такое «цифровое право» и «цифровые права», «цифровые активы», «цифровая валюта», «виртуальное имущество», «виртуальные права» и пр.
Ученые предостерегают от отождествления понятий «цифровое право» и «цифровые права»[footnoteRef:22]. Цифровое право, как только еще формирующаяся в России отрасль права, не имеет четкого предмета регулирования и поэтому данный термин в том числе в законодательстве, используется без его единого понимания. Также этот термин обозначает права человека и гарантии его безопасности в цифровом пространстве. В западной правовой реальности под цифровым правом понимается именно особая разновидность прав человека (digital rights), относящаяся в большей степени не к гражданскому или уголовному праву, а скорее к конституционному[footnoteRef:23].  Поэтому один и тот же термин – цифровое право в России имеет различное значение в зависимости от того, в какой отрасли права оно используется.  [22:  Ващекин, А. Н. Проблемы правового регулирования отношений в цифровом пространстве / А. Н. Ващекин, А. В. Дзедзинский // Правосудие. – 2020. – Т. 2, № 2. – С. 126-147.]  [23:  Молчанов, А. А. Законодательное признание цифровых прав как одного из объектов гражданского права / А. А. Молчанов // Вестник Белгородского юридического института МВД России имени И.Д. Путилина. – 2020. – № 3. – С. 4-8] 

Внесенные изменения в ст. 128 ГК РФ позволяют выделить такие смежные понятия как безналичные денежные средства, бездокументарные ценные бумаги, цифровые права. Причем все имущественные права возникают так или иначе через посредничество реального имущества – денег, которые выступают как средства платежа и инструмент возникновения имущественных прав, выступая одновременно и имуществом, но существующим в особой, цифровой форме. Федеральным законом от 31.07.2020 № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации» введены понятия «цифровые финансовые активы», «цифровые права» и «цифровая валюта»[footnoteRef:24].  Под цифровыми финансовыми активами понимаются цифровые права, (в том числе права требования исполнения по ним в виде денег), которые создаются на основе распределенного реестра (блокчейна) и существуют исключительно в информационной системе (распределенном реестре).  [24:  Федеральный закон «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации» от 31.07.2020 № 259-ФЗ] 

То есть, законодатель выделил в понятии «цифровые права» именно особый способ их возникновения (изменения) с помощью технологии распределенного реестра, правообладание которыми подтверждается только возможностью доступа определенного лица к ним с помощью электронного ключа. При этом никакие записи в бумажном виде не ведутся, реестры существуют в распределенном виде на различных серверах (в связи с чем возникают закономерные вопросы о подтверждении права или принудительном исполнении решений судов об истребовании этих цифровых прав). 
В ст. 141.1 ГК РФ под цифровыми правами понимаются «обязательственные и иные права, содержание и условия осуществления которых определяются в соответствии с правилами информационной системы, отвечающей установленным законом признакам. Осуществление, распоряжение, в том числе передача, залог, обременение цифрового права другими способами или ограничение распоряжения цифровым правом возможны только в информационной системе без обращения к третьему лицу». Как следует из указанных определений, цифровые права и цифровые активы, цифровая валюта соотносятся как целое и часть, не исчерпывая этими разновидностями цифровые права. При этом в научной литературе ставится закономерный вопрос об их правовой природе, относятся ли эти цифровые права к вещным или обязательственным правам, дают ли они абсолютную защиту правообладателю, или это только права требования к информационной системе. Указанные доктринальные коллизии приводят к затруднениям в судебно-следственной практике при квалификации действий «финансовых мошенников», которые активно предлагают потерпевшим зарабатывать миллионы на биржах криптовалюты, вводят собственные расчетные единицы (токены), учет которых оказывается крайне затруднен.
Выстраивание цифровых правовых отношений без четкого понимания сущности цифрового права приведет к нестабильности всей правовой системы[footnoteRef:25]. Особое внимание стоит уделить разработке содержания категории «цифровое право». Право, как инструмент регулирования отношений в социуме охватывает отношения между каждым элементом правовой системы. Это значит, что оно должно управлять и регулировать отношения между субъектами права по поводу правовых объектов на основе правовых средств в особых правовых условиях с целью достижения результата, не выходящего за рамки правовых границ. Все это не должно потерять смыл при переходе к цифровым правовым отношениям. [25:  Евтушенко, И. И. О соотношении «цифрового права» и «цифровых прав» в финансовом, гражданском и уголовном законодательстве РФ / И. И. Евтушенко // Актуальные проблемы юриспруденции в условиях цифровизации общества : материалы VI Всероссийской научно-практической конференции c международным участием профессорско-преподавательского состава, аспирантов и студентов, Симферополь, 11 ноября 2021 года. – Симферополь: Крымский федеральный университет им. В.И. Вернадского, 2021. – С. 209-212] 

Право собственности — это ключевое понятие, которое определяется относительно человека, то есть социального субъекта. Информационный объект следует понимать, как единство информации и ее носителя[footnoteRef:26].  Любой информационный продукт в цифровом обществе может приобрести статус товара. Другое дело, что информация способна менять носитель. Но от этого ее содержание не меняется, если речь идет о материальных носителях, а не об идеальных.  [26:  Петрова, Т. Д. Понятие цифровых прав. вопросы разграничения цифровых прав и прав, осуществляемых в цифровой среде / Т. Д. Петрова, И. А. Кирий // Марафон знаний : Сборник научных трудов по итогам комплекса научных мероприятий, Новокузнецк, 04–08 апреля 2022 года / Отв. редактор Н.Н. Ивашко. – Новокузнецк: Кузбасский институт Федеральной службы исполнения наказаний, 2022. – С. 195-196.] 

В этом случае появляется еще одно звено дискуссионной цепочки в цифровом праве. Предметом противоречий является именно информация как объект права. Изначально спорным является само определение объекта права. С одной стороны, объектами гражданского права считаются услуги, вещи и другие виды благ. С другой стороны, объектом права могут выступать только действия или вещи. Как можно видеть, информация как объект права не является элементом или видом благ. 
В законодательных документах об информации и права обладания ею также имеется противоречие. Согласно Федеральному закону «О введении в действие части четвертой Гражданского кодекса Российской Федерации» от 18 декабря 2006 года № 231-ФЗ информация не является объектом гражданских прав (ст. 128 ГК РФ). Однако в другом законе (ч. 1 ст. 5 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» информация уже считается объектом гражданского права, а также иных правоотношений. 
Получается, что имеет место несогласованность гражданского кодекса в определении информационных объектов права, что разночтение в определении ключевых понятий и категорий традиционного и классического права в науке и юриспруденции приводит к рассогласованию в нормативных и правовых актах в законотворчестве. Усугубляется эта проблема в связи с переходом к цифровой экономике, которая вызывает к жизни новые терминологические противоречия. Это выражается не только в спорах по поводу цифровых объектов и субъектов, но и по поводу смыла понятия цифровых прав, так как они также становятся объектом цифрового права[footnoteRef:27]. [27:  Треушников, И. А. Цифровое право: проблемы формирования категориального аппарата / И. А. Треушников, Е. В. Грязнова // Юридическая наука и практика: Вестник Нижегородской академии МВД России. – 2021. – № 2(54). – С. 131-135.] 

Права человека дают возможность современному гражданину самореализовываться, проявлять свои таланты, обращая их на пользу обществу, имея при этом равный с другими участниками доступ к общественным благам. В теории права отмечается внетерриториальный и вненациональный характер прав человека, их защита является важнейшей задачей современной демократии, которая давно стала объектом международного правового регулирования, опирающейся на такие международные документы, как Всеобщая декларация прав человека, Международный пакт о гражданских и политических правах. Имеющиеся сегодня отдельные факты нарушений прав человека вызывают особую обеспокоенность, поскольку иногда забывается их общеисторический и общекультурный характер, наднациональность, буквальная принадлежность нравственному фундаменту любого общества[footnoteRef:28]. Именно поэтому важно исследовать процесс цифровизации прав человека, который, с одной стороны, является неотъемлемым компонентом информационного общества, а с другой – не должен привести к их обесцениванию, выхолащиванию, так называемой «виртуализации», когда буквально щелчком пальцев можно существенно ограничить возможность гражданина реализовать свои конституционные права. [28:  Саидов, А. Х. Цифровые права как неотъемлемые права человека / А. Х. Саидов // Труды по интеллектуальной собственности. – 2023. – Т. 44, № 1. – С. 32-39.] 

Цифровизация конституционных прав человека – абсолютно новый исторический процесс, что нередко заставляет усомниться в его важности или же просто игнорировать. Тем не менее объективность этого явления сегодня признана на самом высоком государственном уровне. Так, председатель Конституционного Суда РФ В.Д. Зорькин дал понятие ранее не известных цифровых прав: «…под цифровыми правами понимаются права людей на доступ, использование, создание и публикацию цифровых произведений, на доступ и использование компьютеров и иных электронных устройств, а также коммуникационных сетей, в частности в сети Интернет»[footnoteRef:29]. [29: Зорькин В.Д. Право в цифровом мире. Размышление на полях Петербургского международного юридического форума // Российская газета, Столичный выпуск №7578 (115). 2018. 29 мая.] 

Фактически в информационном обществе универсальные права человека нуждаются в конкретизации посредством законов и иных правоприменительных актов, с учетом того, что значительная часть общественной жизни (получение государственных услуг, подача заявлений, жалоб, обращений) перемещается в информационно-коммуникационную сеть «Интернет». Таким образом, для современного гражданина реализация всего комплекса его конституционных прав оказывается неразрывно связана с беспрепятственным осуществлением закрепленного в ст. 29 Конституции РФ права на информацию. При этом существенную обеспокоенность вызывает отмечаемая учеными проблема так называемого цифрового неравенства в России, когда доступ к информационным технологиям между жителями Москвы и Санкт-Петербурга и жителями отдаленных субъектов РФ отличается более чем в двадцать раз[footnoteRef:30]. Фактически цифровое неравенство нарушает основополагающий конституционный принцип равного доступа к реализации конституционных прав для граждан на всей территории Российской Федерации. Одной из гарантий преодоления цифрового неравенства является новое для конституционноправовой науки право на доступ к Интернету. Возможно, на первый взгляд, реализация такого права может показаться второстепенной по сравнению, например, с защитой прав на жизнь и здоровье, но, с другой стороны, с учетом цифровизации всего комплекса прав и свобод, закрепленных во второй главе Конституции РФ, право на доступ к Интернету наполняется собственным содержанием и приобретает характер особенного, чрезвычайно значимого блага для человека, выступающего в качестве важнейшего инструмента осуществления всех остальных конституционных прав[footnoteRef:31]. [30:  Паламарчук, С. А. Трансформация конституционных прав человека в цифровые права / С. А. Паламарчук // Вестник Поволжского института управления. – 2022. – Т. 22, № 1. – С. 14-22. ]  [31:  Треушников, И. А. Цифровое право: проблемы формирования категориального аппарата / И. А. Треушников, Е. В. Грязнова // Юридическая наука и практика: Вестник Нижегородской академии МВД России. – 2021. – № 2(54). – С. 131-135.] 

Проблему цифрового неравенства можно рассматривать и в масштабах всей планеты. Совершенно очевидно, что у почти 193 государств – членов Организации Объединенных Наций уровень развития информационных технологий совершенно различен. По оценкам IT-специалистов, полнофункциональные системы поиска информации в сети «Интернет» со всеми необходимыми сервисами обработки данных разработаны сегодня только в России и США (это Google и Yandex). Неоднородный характер построения информационного общества на планете обусловливает различное отношение к праву на доступ к сети в государствах. Основные упоминания об этом праве находятся в международно-правовых документах. Так, в Окинавской хартии глобального информационного общества человеку прямо гарантируется возможность доступа к информационным и коммуникационным сетям[footnoteRef:32]. Организация Объединенных Наций также уделяет пристальное внимание праву на доступ в Интернет, рассматривая его как незаменимое средство для реализации естественных прав человека[footnoteRef:33].  [32:  Сонич, А. А. Цифровые права / А. А. Сонич // Теория права и межгосударственных отношений. – 2022. – Т. 1, № 5(25). – С. 178-184. ]  [33:  Моисеева, С. В. Цифровые права как новый объект гражданских прав / С. В. Моисеева // Правовое регулирование экономической деятельности. ПРЭД. – 2022. – № 2. – С. 28-34.] 

Таким образом, в силу глобального характера сети «Интернет» сегодня делаются попытки правового регулирования доступа к ней в международных документах, и можно предположить, что в будущем это право будет включаться в национальные конституции. На данный момент, впереди всех оказался Непал, который закрепил это право в ч. 2 ст. 19 Конституции страны от 20 сентября 2015 г[footnoteRef:34]. [34:  Нестеров, А. В. О цифровых правах и объектах цифровых прав / А. В. Нестеров // Право и цифровая экономика. – 2020. – № 1(07). – С. 11-16.] 

При анализе второй главы Конституции РФ можно выявить опасность цифрового неравенства на примере основных прав и свобод человека. Часть 1 ст. 19 Конституции РФ гарантирует равенство всех перед законом и судом. Однако сегодня развитие электронного документооборота существенно ускорилось и повлекло за собой существенное расширение судебного документооборота. Так, принятый в декабре 2021 г. Федеральный закон № 482-ФЗ закрепляет и расширяет уже существовавшие для граждан возможности направления в суд исковых заявлений и других документов в электронной форме[footnoteRef:35]. Федеральный закон вносит соответствующие изменения в процессуальные кодексы Российской Федерации, на основе которых возможны два способа электронного обращения в суд.  [35:  Молчанов, А. А. Законодательное признание цифровых прав как одного из объектов гражданского права / А. А. Молчанов // Вестник Белгородского юридического института МВД России имени И.Д. Путилина. – 2020. – № 3. – С. 4-8.] 

Первый способ предполагает наличие у гражданина существующего аккаунта на интернет-портале государственных услуг, так как на этом портале собраны наиболее популярные для населения государственные услуги, которые могут быть оказаны в электронной форме. Например, при попытке направить исковое заявление в электронной форме на сайте суда государственная автоматизированная система «Правосудие» прежде всего запросит логин и пароль учетной записи пользователя на сайте Госуслуг, что позволит произвести корректную процедуру аутентификации гражданина, после чего, следуя подсказкам системы, подача искового заявления становится совсем несложной. 
Второй способ подачи электронных документов в суд предполагает использование электронной почты и не требует регистрации гражданина на сайте Госуслуг, но в этом случае для прохождения процедуры аутентификации гражданину придется заверить все пересылаемые документы полученной в соответствии с российским законодательством электронной подписью[footnoteRef:36]. Совершенно очевидно, что подобное равенство на доступ к правосудию возможно только между гражданами, у которых есть доступ к Интернету, а еще лучше регистрация на портале государственных услуг.  [36:  Паламарчук, С. А. Трансформация конституционных прав человека в цифровые права / С. А. Паламарчук // Вестник Поволжского института управления. – 2022. – Т. 22, № 1. – С. 14-22.] 

В ст. 22 Конституции РФ закреплены личные неимущественные права: право на жизнь, свободу и личную неприкосновенность. Эти права, естественно, принадлежат пользователям социальных сетей и сети «Интернет». Комплексное использование экономических, правовых и технических мер защиты от информационных угроз позволит защитить пользователей Интернета от компьютерных преступлений, покушений на их свободу, психическое и физическое здоровье. 
В ч. 5 ст. 29 Конституции РФ гарантируется свобода массовой информации. Очевидно, что многие граждане отдают Интернету приоритет в процессе поиска новостной и иной информации по сравнению с традиционными СМИ – например, такими, как радио и телевидение. Применяя методы критического поиска информации и анализа ее источников, пользователь может фильтровать огромный поток информации, «лавинообразность» которого, безусловно, относится к отрицательным свойствам информационного общества. Не меньшим потенциалом интернет-пользователь обладает и в возможности выражения собственного мнения: создание тематических групп, ведение блогов, дневников, написание комментариев – все это позволяет реализовать конституционный принцип свободы мысли и слова. 
Одним из важнейших является закрепленное в ч. 3 ст. 37 Конституции РФ право человека на труд. Пандемия новой коронавирусной инфекции остро поставила перед обществом проблему осуществления удаленной работы, удаленного образования, удаленного общения и т.д. Следует отметить, что во многих профессиях уже довольно давно практиковался такой способ работы: программисты, писатели, дизайнеры могли удаленно передавать работодателю свой результат труда без потери качества. Регулирование труда надомных работников находилось в поле зрения законодателя, что отразилось в дополнении Трудового кодекса РФ специальной главой (49.1).
В условиях пандемии новой коронавирусной инфекции введенные санитарные правила сделали невозможными на определенное время непосредственные контакты между работником и работодателем. В результате общество потребовало пристального внимания законодателя к этим вопросам и более тщательной проработки прав и обязанностей сторон трудовых отношений при удаленной работе. В итоге Федеральным законом от 8 декабря 2020 г. № 407-ФЗ внесены поправки в Трудовой кодекс РФ, касающиеся особенностей заключения трудовых договоров о дистанционной работе. Для ее осуществления оказался абсолютно необходимым доступ к Интернету, и граждане, не имеющие его, в одних случаях могли остаться без работы, а в других – пользователям, чтобы продолжать оказывать свои услуги без потери качества для заказчика, требовалось еще и приобретение специального оборудования. 
Быстрое развитие информационных технологий открыло новые, ранее не известные методы социального и технического регулирования в областях, непосредственно связанных с реализацией права на труд – например, внедрение систем искусственного интеллекта. Подобные «умные» системы позволят оптимизировать поиск рабочих мест и облегчат наиболее важный при поиске работы этап прохождения собеседования.
В марте 2019 г. в Гражданском кодексе Российской Федерации были определены цифровые права. При этом анализ дальнейшей эволюции российского законодательства показывает перемены в самих принципах правового регулирования отношений в информационном пространстве[footnoteRef:37]. В частности, изменения в Федеральном законе «О связи»» возложили обязанности осуществления проверки сведений об абоненте на оператора связи и закрепили его обязанность прекратить при поступлении соответствующего запроса от органа, осуществляющего оперативно-розыскную деятельность, оказание услуг связи абоненту в случае неподтверждения в течение 15 суток персональных данных фактических пользователей, указанных в абонентских договорах[footnoteRef:38]. [37:  Ващекин, А. Н. Проблемы правового регулирования отношений в цифровом пространстве / А. Н. Ващекин, А. В. Дзедзинский // Правосудие. – 2020. – Т. 2, № 2. – С. 126-147.]  [38:  Федеральный закон «О связи» от 07.07.2003 № 126-ФЗ. ] 

Были внесены изменения и в Федеральный закон «Об информации, информационных технологиях и о защите информации», закрепляющие обязанность организатора распространения информации в сети Интернет осуществлять идентификацию пользователей по абонентскому номеру оператора подвижной радиотелефонной связи.  Эти нововведения вызвали многочисленные правовые коллизии. Так, изменения в Федеральном законе «О связи» не способствуют защите интересов пользователей, то есть: 
· противоречат самой цели Закона (ст. 1), а также не коррелируют со ст. 2 Конституции Российской Федерации, подменяя понятие «права и свободы человека» публично-правовым интересом государства, и со ст. 23 Конституции, что приводит к вступлению в конфликт с нормами международно-правовых актов (ст. 3 Окинавской хартии). 
· кроме того, фактически бессрочное лишение права на информацию при несоответствии фактических данных пользователя сведениям, указанным в абонентском договоре, не соответствует принципу баланса интересов, устраняя такого гражданина из информационной среды, несмотря на огромную значимость последней для нормального функционирования современной личности. Законодатель тем самым ограничивает гражданина в праве на труд и на доступ к культурным и информационным благам.
В решения такой ситуации необходимо опираться на принципы разумности и пропорциональности, с помощью которых современные отечественные судебные органы и Роскомнадзор (несмотря на отсутствие у него полномочий по осуществлению правосудия) смогут избежать в дальнейшем принятия нелепых решений[footnoteRef:39]. На одной чаше весов оказались основополагающие права и свободы человека (ст. 2, 23, 24, 29 Конституции России), а на другой – предполагаемые цели: борьба с терроризмом, обеспечение государственной безопасности и формальные предписания закона. Стоит отметить, что принцип приоритета прав и свобод человека признан на высшем, конституционном уровне: ст. 2 Конституции не допускает, в отличие от ряда других положений, каких-либо изъятий при его осуществлении. Поэтому следует вывод о том, что в данном случае имеет место незаконная блокировка сервисов, решение о применении которой не соответствует критерию пропорциональности. К тому же со стороны владельцев данных сервисов и их пользователей отсутствуют нарушение общественной нравственности, покушение на основы конституционного строя, попирание прав и свобод других лиц. [39:  Сонич, А. А. Цифровые права / А. А. Сонич // Теория права и межгосударственных отношений. – 2022. – Т. 1, № 5(25). – С. 178-184.] 

Учитывая глобальный характер многих проблем, возникающих в информационной сфере, полезное воздействие на их решение может оказать активизация международного сотрудничества. Регулирующие меры, направленные на обеспечение безопасности критически важной инфраструктуры государства, мониторинг, пресечение преступлений и других противоправных деяний, с сохранением условий для комфортного взаимодействия различных субъектов цифрового пространства должны стать фундаментом цифрового суверенитета Российской Федерации. Развитие законодательства в числе других задач должно иметь целью решение насущных проблем реальных и цифровых граждан, недопущение попыток отрезать их от привычных информационных потоков и навязать чуждые им источники информации. В случае успешного продвижения в этом направлении правовое регулирование цифрового пространства станет антропоцентричным и более сбалансированным. При разрешении судебных споров, касающихся цифровых технологий, необходимо проводить консультации с профильными техническими специалистами, ибо работники судебных органов, осознавая проблему в целом, часто не могут в полной мере учитывать специфику цифровых технологий. Важнейшим направлением, в связи с этим, является подготовка квалифицированных кадров в исследуемой области, которая осознана уже давно, но реализуется в недостаточной степени. Практическое решение этой проблемы позволит обеспечить успешный поворот юридического образования в информационной области в прикладном направлении. 

[bookmark: _Toc135312452]2.2. Анализ типовых пробелов в праве в цифровой среде
	В рамках данного подраздела будут рассмотрены не только некоторые из наиболее важных нормативно - правовых актов, принятых как в Российской Федерации, так и в мировой практике, которые регулируют правоотношения в цифровой среде, но и ситуации, которые имеют к ней отношение. На основе анализа этих законов, причин их разработки, меры необходимости в их принятии, влияние на деятельность в данной сфере, будет сделан вывод, насколько они эффективно регулируют «цифровые отношения», какой пробел (и его тип) в праве стал причиной их разработки, и способы, которыми эта ситуация была разрешена. Изучив ситуацию, выявив особенности, правовые сложности, которые стали причиной ее возникновения, можно наглядно увидеть, какой вариант ее разрешения является наиболее актуальным. 
В большинстве случаев, особенность правового регулирования новых, ранее неизвестных законодательным органам власти, заключается в «сложном преценденте». Под этим термином понимается спорный случай, который затронул стороны неурегулированных правоотношений, что привело к негативным последствиям для сторон, в частости, различным видам убытков. После такого казуса, правовой регулятор анализирует сложившуюся ситуацию, после которого инициирует разработку законопроекта, который будет способен разрешить этот правовой пробел. Среди наиболее важных, имеющих большое значение как для российской юриспруденции, так и для зарубежной правовой системы, нормативных правовых актов, можно выделить следующие: 
· Конвенция о защите физических лиц при автоматизированной обработке персональных данных;
· Договор Всемирной организации интеллектуальной     собственности по авторскому праву;
· Закон об авторском праве в цифровую эпоху (Digital Millennium Copyright Act); 
Одним из самых важных событий в правовом регулировании цифровой среды, является «Конвенция о защите физических лиц при автоматизированной обработке персональных данных», которая была заключена 28 января 1981 года в г. Страсбург. В определенном, наиболее общем смысле вопрос защиты персональных данных стоял перед обществом на протяжении всего его развития, однако в явном виде необходимость в разработке отдельного правового института персональных данных и регулировании отношений по поводу использования именно персональных данных (а не какого-либо вида тайны, например), возникла лишь к 1980-м годам прошлого столетия по мере развития информационно-телекоммуникационных технологий. Собственно, на этом примере и видно, что технологическое развитие существенным образом влияет на потребности права: способы хранения, передачи и иных видов обработки персональных данных существенно влияют на представления о предмете правовых отношений. Хотя истоки современных подходов к персональным данным известны давно – в качестве примера можно привести труд Сэмюэла Д. Уоррена II и Луиса Брандейса «Право на неприкосновенность частной жизни»[footnoteRef:40], – на этом же примере и видно, чем отличалось понимание проблемы более чем столетие назад от современного. В то же время, к чести авторов, ими были умело продемонстрированы примеры того, как развитие технологий влияет на трансформацию представлений о праве, и многие из того, что они писали о технологиях своего времени, по аналогии может быть применимо и в современном контексте.  [40:  Samuel D. Warren; Louis D. Brandeis. The Right to Privacy. ] 

Персональные данные человека – те данные, сведения, которые имеют отношение к человеку, охраняющиеся законом, в частности, правом на личную жизнь, тайну переписки и другими, и подлежат разглашению только по воле лица, за исключением уставленных законом случаев[footnoteRef:41]. В противном случае, при разглашении такой информации, обладатель информации может потребовать от лица, которое нарушило его права, возмещение вреда, который он понес из-за нарушенных интересов. Важно отметить, что ответственность за нарушение конфиденциальности персональных данных относится не только к гражданско-правовой отрасли, но и уголовной. Российская Федерация возложила на себя обязанности по защите персональных данных путем подписания Президентом РФ Федерального закона от 19 декабря 2005 г. №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных». Для реализации этих обязанностей был принят Федеральный закон «О персональных данных» от 27.07.2006 №152-ФЗ., в котором содержится информация об общих требованиях к защите персональных данных, которые, в свою очередь, были конкретизированы другими подзаконными актами. [41:  Федеральный закон "О персональных данных" от 27.07.2006  № 152-ФЗ] 

Разработка «Конвенции о защите физических лиц при автоматизированной обработке персональных данных» имела под собой несколько серьезных предпосылок.  Отдельно стоит сказать, что существовала чисто техническая проблема - противоречие локальных актов стран и низким уровнем технической подготовленности. В первую очередь, это касалось мировой юридической практики, начиная с XIX века. Так, в европейских странах, в этот период, существовал такой термин, как «право защиты секретной сферы», который являлся несколько упрощенной моделью современной трактовки персональных данных. Учитывая быстрый прогресс различных сфер общества в ХХ веке, защита персональной информации требовало соответствующие развитие. Поэтому,  10 декабря 1948 года Генеральная Ассамблея ООН приняла Всеобщую Декларацию прав человека, где был закреплен принцип о том, «что никто не может подвергаться произвольному вмешательству в личную и семейную жизнь человека, произвольным посягательствам на неприкосновенность жилища, тайну его корреспонденции или на его честь и репутацию», что стало основой анализируемой «Конвенции о защите физических лиц при автоматизированной обработке персональных данных». 
Другой, не менее важной проблемой, являлся вопрос тех мер, которые должны обеспечить охрану персональных данных[footnoteRef:42]. Этот вопрос должен быть решен законодательными органами власти отдельных государств, которые приняли данную Конвенцию, поэтому изучение этого аспекта будет представлено в виде влияния на российское законодательство. В рамках ратификации положений «Конвенции о защите физических лиц при автоматизированной обработке персональных данных» был принят Федеральный закон «О ратификации Конвенции Совета Европы «О защите физических лиц при автоматизированной обработке персональных данных». В это законе было установлено, что[footnoteRef:43]:  [42:  Конвенция Совета Европы о защите физических лиц при автоматизированной обработке персональных данных]  [43:  Федеральный закон «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» от 19 декабря 2005 г. №160-ФЗ. ] 

· Российская Федерация заявляет, что в соответствии с подпунктом «а» пункта 2 статьи 3 Конвенции не будет применять Конвенцию к персональным данным: а) обрабатываемым физическими лицами исключительно для личных и семейных нужд; б) отнесенным к государственной тайне в порядке, установленном законодательством Российской Федерации о государственной тайне; 
· Российская Федерация заявляет, что в соответствии с подпунктом «с» пункта 2 статьи 3 Конвенции будет применять Конвенцию к персональным данным, которые не подвергаются автоматизированной обработке, если применение Конвенции соответствует характеру действий, совершаемых с персональными данными без использования средств автоматизации; 
· Российская Федерация заявляет, что в соответствии с подпунктом «а» пункта 2 статьи 9 Конвенции оставляет за собой право устанавливать ограничения права субъекта персональных данных на доступ к персональным данным о себе в целях защиты безопасности государства и общественного порядка.  
В пункте 1 содержится информация о том, что под охрану закона попадает данные, которые используются исключительно для личных и семейных нужд. Учитывая, что в настоящее время большая часть общества использует для хранения различные виды техники (персональные компьютеры, облачные хранилища, мобильные телефоны), позволяющая выйди в сеть Интернет, который имеет достаточно скромное правовое регулирование, повышается риск получения доступа к этим данным третьим лицам. Этот факт ставит под сомнение эффективность этой нормы.
Согласно пункту 2, те данные, которые подлежат автоматизированной обработке, охраняются положениями этой Конвенции, в то время как данные, которые обрабатываются другими способами, не подлежат защите. Такое условие делает Конвенцию достаточно узконаправленной, что снижает ее эффективность. В тоже время, такая трактовка не освобождает от ответственности лиц, которые обрабатывают персональные данные другими способами, исходя из общих принципов права в Российской Федерации. Поэтому, необходимо развивать правовую базу в этом направлении, для полной защиты персональных данных.  
3 пункт подразумевает, что по установленным Российской Федерацией правилам, права определённого типа субъекта таких правоотношений, (например, сведения, составляющие государственную тайну) может быть ограничены. Эта норма широка для трактовки (возможность отнести к государственной тайне буквально любую информацию), что позволяет злоупотреблять такими полномочиями. 
В заключение, можно сделать вывод, что пробелы в праве, в том числе отсутствие нормального регулирования данной области, которые стали причинами заключения «Конвенции о защите физических лиц при автоматизированной обработке персональных данных», не были мнимыми. В большой степени, данный нормативно-правовой акт является основой для создания законов в странах, который ратифицировали эту Конвенцию. С одной стороны, на ее основе в Российской Федерации был сделан большой шаг к принятию своевременных мер правового регулирования новых сфер, что позволило избежать серьезных правовых казусов. С другой стороны, на момент, когда разработались такие законопроекты, российская юридическая техника не позволила адаптировать все положения Конвенции, а также неготовность большинства субъектов цифровой сферы исполнять уставленные требования по порядку защиты персональных данных, что снизило эффективность принятых нормативно-правовых актов. В последствии, работа по кодификации положений Конвенции была остановлена. Именно поэтому, необходимо продолжить работу в этой области, чтобы избежать «сложных прецендентов», на основе тех принципов, которые были закреплены в Конвенции о защите физических лиц при автоматизированной обработке персональных данных. 
Изучая Закон об авторском праве в цифровую эпоху (Digital Millennium Copyright Act), можно отметить, что он был принят на основе другого международного акта - Договор Всемирной организации интеллектуальной собственности по авторскому праву. Исходя из этого, необходимо раскрыть смысл Договора Всемирной организации интеллектуальной собственности по авторскому праву (Договор ВОИС) перед анализом Закона об авторском праве в цифровую эпоху (DMCA). 
Всемирная организация интеллектуальной собственности (ВОИС) — специализированное учреждение Организации Объединенных Наций, которое осуществляет регулирование большинством международных нормативно-правовых актов в области интеллектуальной собственности (патенты, товарные знаки и авторские права). Договор ВОИС по авторскому праву возник в рамках программы работы Всемирной организации интеллектуальной собственности по обновлению основного международного договора по авторскому праву – Бернской конвенции об охране литературных и художественных произведений («Бернская конвенция»). Первоначальная цель состояла в том, чтобы прямо указать в Бернской конвенции, что компьютерные программы и базы данных охраняются как объекты авторского права, и в целом обновить Конвенцию, касающуюся использования произведений, охраняемых авторским правом, в цифровой электронной среде. В договоре не указывается, в соответствии с каким законом об интеллектуальной собственности должна быть расширена охрана. Страны могут законодательно защищать авторское право, смежные права или, возможно, теории незаконного присвоения. Основными вопросами, которые рассматривались при принятии этого Договора, были: 
· мера ответственности поставщиков услуг и других субъектов связи, предоставляющих доступ к сети Интернет; 
· объем права на воспроизведение контента, применительно к копированию данных, передаваемых через Интернет. 
По окончанию рассмотрения и обсуждения этих вопросов было уставлено, что простое предоставление доступа к произведениям с помощью физических средств связи и Интернета (т. е. проводов, телефонных линий, модемов и других средств связи) не является нарушением авторского права, и что действующая статья 9 Бернской конвенции — право на воспроизведение — применяется к использованию произведений в цифровой форме и что хранение контента в такой форме на электронном носителе представляет собой воспроизведение. Однако в качестве компромисса фактическая статья о праве на воспроизведение была исключена из Договора об авторском праве.
Соединенные Штаты Америки приняли Закон об авторском праве в цифровую эпоху в 1998 году в рамках Договора Всемирной организации интеллектуальной собственности об исполнениях и фонограммах. В целом, этот закон подразумевает способы преодоление тех правовых пробелов в цифровой среде, что существовали в американском законодательстве на тот момент, и подразумевает предоставление владельцам авторских прав большей защиты в современной цифровой среде и стимулирование количества информации, защищенных авторским правом, путем установления строгих международных стандартов в области авторского права. В первую очередь, этот закон вносит поправки в закон об авторском праве в соответствии с договорами Всемирной организации интеллектуальной собственности (ВОИС). В частности, был введен запрет на обход авторских прав, что подразумевает расширение возможностей правообладателя по установлению права доступа и средств правовой защиты таких прав. Вторым важным нововведением является установление ответственности для поставщиков цифровых услуг в определённых рамках - хранение материалов по запросу пользователя, отсылка пользователей к материалам в других онлайн-ресурсах или действия в качестве канала для передачи материалов между пользователями. Достаточно интересным является положение, которое предусматривает, что поставщики услуг освобождаются от ответственности, если они делают копию программы при включении компьютера для обслуживания или ремонта. Актуальной является норма, согласно которой, библиотеки и архивы, а также различные онлайн-издания, в том числе, порталы дистанционного образования, обязаны платить лицензионные сборы звукозаписывающим компаниям. В то время как библиотеки и архивы могут делать ограниченное количество копий при установленном порядке, детальность онлайн-образования плохо регулируются, и выпадают из категорий, указанных в этом Законе. Именно поэтому, правовому регулятору США нужно провести дальнейшее изучение правил, необходимых для развития дистанционного образования, учитывая недавние события, что произошли в мире. 
Заканчивая анализ этого документа, можно заключить, что Закон об авторском праве в цифровую эпоху и Договор Всемирной организации интеллектуальной собственности по авторскому праву являлись ответом на те вопросы, которые возникли в то время. До момента принятия Закон об авторском праве возникали достаточно сложные судебные прецеденты, которые решались на основе аналогии, что приводило к очень противоречивым результатам. Такой вывод можно сделать, основываясь на примере индустрии компьютерных игр, как самой перспективной и быстроразвивающиеся цифровой сферы.  Например, возникали коллизии, когда в разных судебных делах, трактование авторского права имела различный смысл. Так, в деле Apple Computer, Inc. против Franklin Computer Corp.[footnoteRef:44], как определено в этом решении, программный код может считаться «литературным произведением» и, следовательно, подлежит защите авторским правом. В то время как в другом споре, Stern Electronics, Inc. против Кауфмана 1982 года[footnoteRef:45], видеоигры представляют собой изображение и звук, которые не имеют фиксированной формы, их повторяющееся использование в систематическом ответе на действия игрока было необходимым условием для защиты авторских прав в качестве аудиовизуальных произведений. [44:  Apple Computer, Inc. v. Franklin Computer Corp., 714 F.2d 1240 (3d Cir. 1983)]  [45:  Stern Electronics, Inc. v. Kaufman, 669 F.2d 852] 

Анализируя российскую юридическую науку, во всем ее разнообразии, можно выделить сложное, спорное применение норм, которые регулируют игр, в том числе компьютерных, среди которых важно отметить:
· применение судами РФ ст. 1062 ГК РФ; 
· Федерального закона «О национальной платежной системе» от 27.06.2011 №161-ФЗ.
В качестве наглядного примера, можно привести применение судами Российской Федерации статьи 1062 Гражданского кодекса Российской Федерации, регулирующая деятельность в сфере игр и пари. В первую очередь, необходимо определить, что подразумевает термин «игра». В российской правовой базе присутствует определение только азартных игр, которое уставлено в Федеральный закон от 29.12.2006 №244-ФЗ (ред. от 02.07.2021) «О государственном регулировании деятельности по организации и проведению азартных игр и о внесении изменений в некоторые законодательные акты Российской Федерации»: «азартная игра - основанное на риске соглашение о выигрыше, заключенное двумя или несколькими участниками такого соглашения между собой либо с организатором азартной игры по правилам, установленным организатором азартной игры»[footnoteRef:46]. Данное определение не раскрывает особенности игр в цифровой среде. В юридической доктрине существует определение, которое подходит, в большинстве случаев, под определение игры в целом. Прокопович Г.А. утверждал, что «игра - деятельность, смысл и ценность которой заключены в ней самой, в самом процессе игры. Любые трудовые усилия всегда направлены на получение некоего результата: овеществленного или нематериального. В отличие от этого игра - деятельность непродуктивная: она не порождает результатов, которые обладали бы непосредственной ценностью для лиц, не участвующих в ней»[footnoteRef:47]. Из такого определения становится ясно, что это такой тип правовых отношений, в которых есть организатор игрового процесса, и те, кто является его участниками. Другим вариантом трактовки этого термина является мнение К.Д. Кавелина, который полагает, что «...игра — это соглашение, единственным основанием которого является возможность приобретения кем-либо из участников имущественной выгоды (выигрыша) за счет другого при наступлении определенных правилами случайных условий...»[footnoteRef:48]. Мнение, заслуживающие внимание, является позиция Бахтина М. М. Он называет игрой «другое» бытие, где «жизнь играет, разыгрывая - без сценической площадки, без рампы, без актеров, без зрителей ... другую свободную (вольную) форму своего существования, свое возрождение и обновление на лучших началах»[footnoteRef:49]. Исходя из изложенного выше, очевидно, что в российском законодательстве отсутствует определение игры, как элемента цифровой среды (видеоигры). Критерием игры, в большинстве случаев, является договор, в котором установлено, что результатом игры выступает выигрыш одной из сторон и, соответственно, проигрыш другой. Такой элемент не отвечает требованиям природы компьютерной игры, так как в большинстве случаев, организатором игры является программный код и правила, написанный разработчиком, который не принимает прямого участия в процессе. Буквально, игрок добровольно соглашается на те внутриигровые ограничения, которые установлены видеоигрой, для получение внутриигровых достижений, которые не имеют материальной ценности (или различных прав), за редким исключением, что выводит видеоигры из категории азартных. Это подразумевает невозможность использования ст. 1062 ГК РФ в таком виде споров. Из-за такой сложной сути компьютерных игр, неоднородности понятия игры, возникает проблемы с применением статьи 1062 Гражданского кодекса Российской Федерации. Для преодоления такого пробела в праве необходимо разработать точное определение «компьютерной игры», обращая внимание на всю многогранность «игрового процесса», в частности, учитывать тот факт, что в однопользовательской игре отсутствует возможность выигрыша, как такого, что выводит ее из категории «игра» в нынешнем состоянии российского права. [46:  Федеральный закон от 26.01.2007 г. № 5-ФЗ «О внесении изменений в статью 1062 части второй ГК РФ»]  [47:  Гражданское право: Учебник / Под ред. В.В. Залесского, М.М. Рассолова. – М., 2002. - С. 625 - 627]  [48:  Гражданское право: Учебник / Под ред. А.П. Сергеева, Ю.К. Толстого. Т. 2. - М., 2003. - С. 822.]  [49:  Бахтин М.М. Творчество Франсуа Рабле и народная культура средневековья и Ренессанса. М., 1965. С. 10 - 11.] 

Очередным примером проблемы регулирования цифровой среды является принятие Федерального закона «О национальной платежной системе» от 27.06.2011 №161-ФЗ. Вопрос регулирования платежных систем, как «QIWI» и подобные ей, в Российской Федерации, на сегодняшний момент, остается очень актуален. Так, с момента возникновения потребности в регулировании электронных денежных потоков, была начата разработка «национальной платежной системы». Основной целью, которая должна была быть достигнуты путем создания такого законопроекта, являлось учреждение универсальной системы правил совершения платежей, в частности, в публичных интересах, осуществлении бюджетной политики, например, различных платежей в рамках государственного бюджета и налоговых сборов. Основная проблема заключалась в том, что частные российские платежные системы были достаточно неразвиты, в техническом плане, что приводило к ситуации, когда оборот денежных средств российских платежных систем был сильно ниже, чем у зарубежных аналогов. Это привело к ошибочному мнению регулятора о том, что проблема отставания российских аналогов от зарубежных заключалась в том, что в законодательстве отсутствие необходимые нормы, которые помогут регулировать эту область. Однако, основной причиной низкой эффективности, и соответственно, популярности таких платежных систем заключалась в низком уровне развития платежной инфраструктуры. То есть, они не отвечали требованиям, которые были указаны в Федеральном законе «О Центральном банке Российской Федерации (Банке России)» от 10.07.2002 №86-ФЗ, а именно статьи 3: «…обеспечение стабильности и развитие национальной платежной системы; развитие финансового рынка Российской Федерации; обеспечение стабильности финансового рынка Российской Федерации». К тому же, такая ситуация осложнится тем, что российская правовая база не утвердила основные принципы функционирования национальной платежной системы. Те идеи, цели развития такой системы, что указаны в «Стратегии развития национальной платежной системы на 2021–2023 гг.» Банка России не являются в полной мере аналогом принципов, в общем смысле. Исходя из такой ситуации, многие юристы – теоретики считают, что необходимо усовершенствовать правовое регулирование этой сферы, особенно, учитывая нынешнюю политическую и экономическую ситуацию. Например, Горбатина Т.М. и Иллирионова Н.М. утверждают[footnoteRef:50], что необходимо обеспечить процесс «глобального реформирования правовой базы, касающейся функционирования национальной платежной системы». Такое мнение подкрепляется тем, что экономическая ситуация как в стране, так и в мире, активно меняется, что приводит к унификации нормативно-правовых актов. То есть, существующие положения закона, которые регулируют вопрос электронных денежных переводов в «аналоговых платежных систем», не учитывает специфику последних. Например, платежные системы (в качестве примера, UnionPay), в отличии от банков, не могут выдавать кредиты, и в целом, имеют куда более узкий перечень видов деятельности. Основная суть таких систем связана сугубо с осуществлением транзакций от одного счета к другому. Однако, большую часть времени законодатель применял нормы права к таким организациям как к обычным банкам (то есть, по аналогии), что сильно усложняло их деятельность. Только сейчас, с быстрым развитием Интернета, увеличением актуальности платежных и финансовых сервисов, на подобие «QIWI», особенно на территории Российской Федерации, законотворческий процесс стал учитывать специфику их деятельности. Учитывая эти факты, можно утверждать, что правовое регулирование, в нынешнем состоянии, требует учета следующих аспектов: снижение юридических ошибок, в том числе правовой неопределённости, пробелов в регулировании сферы цифровых платежных систем; обеспечение безопасности платежных услуг и уменьшение риска для всех участников процесса, путем обеспечения правовой защиты субъектов таких правоотношений.  [50:  Горбатина Тамара Михайловна, Илларионова Надежда Михайловна Нормативно-правовое регулирование национальной платежной системы России // Вестник РУК. 2015. №3 (21).
] 

В заключение данной главы следует отметить, что направление развития правового регулирования в Российской Федерации в исследуемой сфере пока остается малоэффективным. Представляется необходимым устранить возможные правовые коллизии, учесть особенности объекта правового регулирования в данной сфере и важность права на информацию для современной личности. Вместе с тем в развитии законодательства следует учитывать:
· сложившиеся принципы правового регулирования в данной сфере;
·  делегирование интернет-сообществу полномочий по саморегуляции цифровых отношений; 
· установление правовых основ международного сотрудничества в сфере информационного взаимодействия; 
· правовое и техническое содействие возможному формированию цифрового региона в границах СНГ.












[bookmark: _Toc135312453]Глава 3. Индустрия компьютерных игр в рамках интеллектуальной собственности и сопутствующих ей пробелов
Видеоигровая индустрия является передовой сферой цифровых технологий. Это связано с уникальной синергией технологической и творческой стороны производства такого контента. Можно утверждать, что благодаря компьютерным играм, цифровые отношения и компьютерные технологии получили такие быстрые темпы роста. Однако, учитывая новизну этой области, быстрые темпы развития, в ней существует огромное количество «слепых зон», пробелов в праве, которые, с разной степенью успеха, решались. Вопрос интеллектуальных прав, специфичных для видеоигровой индустрии, является актуальным на протяжении всего времени ее существования. С учетом этих обстоятельств анализ правовых проблем игровой индустрии представляется предельно репрезентативным для анализа проблем пробелов в правовом регулировании цифровой среды. 
Анализируя видеоигровую индустрию, становится очевидно, что она включает себя огромное количество элементов, которые регулируются разными отраслями права. Однако, среди самых обширных областей правоотношений, выделяется сфера интеллектуальных прав. Это связано с тем, что при разработке видеоигры используются значительное количество элементов, которые охраняются интеллектуальными правами. Поэтому, в рамках этой работы следует обратить внимание именно на эту отрасль, так как ее изучение позволит раскрыть основные пробелы и их причины, которые, характерны для процесса создания компьютерных игр. 
Для анализа особенностей, характерных для рассматриваемой отрасли, необходимо раскрыть суть интеллектуальных прав. В широком смысле под интеллектуальной собственностью понимают обеспеченное и закреплённое законом исключительные права на результат интеллектуального труда, а также личные неимущественные права автора. Под этим понимается монополия автора на использование результатов творческого и интеллектуального труда, что подразумевает запрет других лиц на присваивание, использование и распространение такого вида собственности без разрешения автора. 
В область действия института интеллектуальной собственности включено большое количество прав, относящиеся к большому спектру результатов творческой и интеллектуальной деятельности, важнейшими из которых являются[footnoteRef:51]:  [51:  Гринь Е.С. Объекты авторских прав. // Право интеллектуальной собственности. Т. 2. С. 104. ] 

· художественным, литературным и научным произведениям;
· исполнительской деятельности артистов, звукозаписи, радио и телевизионным передачам;
· изобретениям во всех областях человеческой деятельности;
· промышленным образцам;
· товарным знакам, знакам обслуживания, фирменным наименованиям и коммерческим обозначениям.
В общие понятие интеллектуальных прав включено несколько видов узкоспециализированых. Так, авторское право регулирует отношения между автором и контрагентами, которые возникли с момента создания научного труда, литературного произведения и искусства. Основой авторского права является понятие «произведение», которое представляет оригинальный творческий или умственный труд, результат которого имеет объективную форму. Предметом охраны авторских прав является именно эта форма. Стоит отметить, что такая защита не распространяются на идеи, процессы, концепции и факты. Авторское право — это право собственности, которое может существовать в отношении оригинальных литературных, драматических, музыкальных или художественных произведений, звукозаписи, фильмы или передачи. Чтобы произведение охранялось авторским правом, оно также должно быть оригинальным (то есть автор создал произведение своим умением или трудом, не копируя его). Как правило, этот очень сложный в доказывании критерий. 
Следующим видом являются смежные права[footnoteRef:52]. Под защиту данных прав попадает деятельность, которая не может считаться в полной мере творческой, чтобы на нее распространялось действие авторских прав. К такой деятельности можно отнести исполнение песен музыкантами-исполнителями, изготовителей фонограмм, организаций эфирного вещания.  [52:  Право интеллектуальной собственности. Т. 1. Общие положения:Учебник / Под общ. ред. д.ю.н., проф. Л.А. Новоселовой. С. 90] 

К особым видам интеллектуальных прав относятся патентные права. Эта система норм защищает изобретения, полезные модели и промышленные образцы, которые принято объединять под названием «промышленная собственность». Как видно из объектов, охраняемых законом, патент и патентные права, в большинстве случаев, затрагивают ту продукцию, которая относится к промышленной собственности. Отдельно стоят права на новые сорта растений, которые определяют авторские права на созданные сорта растений. Защита осуществится путем выдачи патента. 
Другой крупной группой прав можно назвать права на средства индивидуализации[footnoteRef:53]. Данный вид защищает отношения, регулирующие сферу маркетинговых обозначений. К маркетинговым обозначениям относятся:  [53:  Савельев А.И. Электронная коммерция в России и за рубежом: правовое регулирование. 2-е изд. М.: Статут, 2016. С. 163] 

· товарный знак; 
· фирменное наименование; 
· наименование места производства товара. 
Товарный знак – это уникальное обозначение, которое определяет отличия между разными товарами и услугами, делая их уникальными. Именно это обозначение подлежит охране интеллектуальными правим. Фирменное наименование (бренд) схожа с товарным знаком, однако представляет собой словесное обозначение товаров, услуг или работ, которое позволяет отличить одних производителей от других. 
Последним видом интеллектуальных прав является право на секреты производства[footnoteRef:54].  К секретам производства относят любые сведения, которые подлежат охране с помощью коммерческой тайны. Такие сведения могут использоваться для получения преимущества в конкурентной борьбе, а также являться предметом торговли. Коммерческая тайна относится к группе конфиденциальной информации, цель которой дать обладателю и пользователю определённые данные, с помощью которых, например, можно улучить общее положение организации, удешевить производство или улучшить качество товаров. Такая информация является конфиденциальной и подлежит защите определенными мерами по «защите информации».  [54:  Котенко Е.С. Авторские права на мультимедийный продукт: монография., С. 25] 

Интеллектуальная собственность, как отдельный институт права, возник для решения для таких проблем, как: 
· необходимость создать способы защиты интеллектуальной собственности для людей уместного труда;
· официально признать творческую и иную деятельность авторов трудов; 
· возможность получение и поощрения интеллектуальной деятельности;
· создание условий, при которых рост промышленности или культуры будет максимальным.
Отдельно стоит сказать, что интеллектуальная собственность и корреспондирующие этому права, имеют очень значимое влияние на регулирование вопросов по поводу недобросовестной конкуренции[footnoteRef:55]. Согласно Парижской конвенции по охране промышленной собственности, действия, способные каким бы то ни было способом вызвать смешение в отношении предприятия, продуктов или промышленной или торговой деятельности конкурента, запрещены, как и ложные утверждения при осуществлении коммерческой деятельности, способные дискредитировать предприятие, продукты или промышленную или торговую деятельность конкурента, а также указания или утверждения, использование которых при осуществлении коммерческой деятельности может ввести общественность в заблуждение относительно характера, способа изготовления, свойств, пригодности к применению или количества товаров.  [55:  Котенко Е.С. Авторские права на мультимедийный продукт: монография., С. 38] 

Видеоигровая индустрия имеет достаточно много особенностей, которые отличают ее от других видов творчества, развлечений и медиа.  В первую очередь это связанно с тем, что в разработке компьютерной игры принимают участие большое количество людей. Другой важной отличительной чертой, которая делает видеоигровую индустрию уникальной, является сочетание творческой деятельности и современных компьютерных технологий[footnoteRef:56]. В частности, для успешной работы видеоигры, требуется написать «движок» — это фреймворк[footnoteRef:57], который разработчик может использовать для создания игр.  Они состоят из программного пакета с множеством компонентов, таких как движок рендеринга, звуковой движок, физический движок и искусственный интеллект. [56:  Чурилов А.Ю. Правовое регулирование интеллектуальной собственности и новых технологий: вызовы XXI века: монография. М.: Юстицинформ, 2020. С. 7]  [57:  Фреймворк (движок)– программная платформа, определяющая структур программной системы ] 

Важнейшим нормативно-правовым актом, который регулирует интеллектуальные права в сфере творчества, является Бернская конвенция по охране литературных и художественных произведений. Бернская конвенция — это международный договор, который обеспечивает защиту авторских прав на видеоигры. Эта охрана может быть получена из широкого толкования «литературного и художественного произведения» в статье 2 Конвенции: «…выражение «литературные и художественные произведения» включает любое произведение в области литературы, науки и искусства, каким бы ни был способ или форма его выражения». Учитывая, что компьютерная игра состоит из программы, концепции игры, дизайна игры, действующих в ней персонажей и ее мультимедийного представления в виде графики и звука. Все эти элементы подлежат защите интеллектуальных прав, что, формально, подходит под объект регулирования этой Конвенции. По смыслу Бернской конвенции компьютерные программы классифицировались как литературные произведения. Это означает, что компьютерная игра пользуется охраной как произведение языка, то есть в форме исходного кода. Очевидно, что положение этой Конвенции к регулированию правоотношений по поводу видеоигр применяются по аналогии (в первую очередь, из-за колоссального разрыва между принятием Конвенции и созданием первой игры в 1958 г.), так как защите подлежит не конкретно компьютерная игра, а ее составные элементы, а учитывая, что она считается сложным объектом, элементы которой неотделимы от нее самой, то и нормы Бернской конвенции регулируют защиту интеллектуальных прав на компьютерные игры. Этот трактовка рассматривает всю игру как сумму отдельных компонентов, но не определяет, что будет охвачено такой защитой, а что исключено. Стоит отметить, что в таком случае возникает сложность, присущая защите авторских прав видеоигр. Это связано с тем, что статья 2 Бернской конвенции обеспечивает прочную основу для права на охрану видеоигр авторским правом как единое произведение, однако они состоят из нескольких элементов, которые подлежат защите интеллектуальными правами. Такую позицию разделяет и Всемирная организация интеллектуальной собственности, утверждая, что «…видеоигры являются сложными авторскими произведениями, потенциально состоящими из нескольких произведений, защищенных авторским правом». 
Еще к одной проблеме определения компьютерной игры как объекта защиты авторскими правим, можно отнести отсутствие четкой классификации видеоигр, что означает вынужденную индивидуальность в подходе к каждой конкретной игре и элементов, входящих в ее состав. В этом смысле видеоигры можно рассматривать как компьютерные программы и, таким образом, они будут классифицироваться как авторские произведения. В этом случае исходный код видеоигры будет считаться литературным произведением. Если преобладает изобразительное или графическое авторство, видеоигра может быть классифицирована как произведение изобразительного искусства. 
Защита интеллектуальной собственности видеоигр с помощью авторских прав, патентов и товарных знаков имеет те же проблемы, что и защита авторских прав на программное обеспечение как относительно новая область права. Сама индустрия видеоигр построена на повторном использовании игровых концепций из предыдущих игр для создания новых стилей игрового процесса[footnoteRef:58], но ограничена запретом на клонирование существующих игр, что затрудняет определение защиты интеллектуальной собственности, поскольку она не является фиксированной величиной. [58:  Бубнова К.М. Компьютерные игры. Проблемы авторско-правовой защиты // Авторское право. XXI век: Сборник научных статей. М., 2010. С. 78] 

В отечественном законодательстве, в отличии от иностранного, в частности американского, отсутствуют серьёзные отличия между обычным понятием интеллектуальной собственности и специфичном для игровой индустрии. В первую очередь это связанно с тем, что в Российской Федерации разработка компьютерных игр является достаточно редким явлением из-за специфики процесса разработки компьютерных игр. Например, цикл производства компьютерной игры продолжается в течение 3-4 лет, что требует от экономики страны стабильности, что в России обеспечить достаточно сложно. Именно поэтому, в Российской Федерации большое количество «фрилансеров[footnoteRef:59]», но нет полноценных команд.  [59:  Фрилансер – свободный работник] 

В российском праве отсутствует понятие «видеоигра». В основном, термин «видеоигра» или «компьютерная игра» встречается в доктринальных трудах или различных научных статьях. Это связанно с тем, что в отечественном законодательстве существует противоречие, которое выражается в неопределенности правового режима видеоигр, как объекта интеллектуальных прав и дихотомии таких понятий, как мультимедийный продукт (ст. 1240 ГК РФ) и программа для ЭВМ (ст. 1261 ГК РФ). Эта проблема характерна и для европейского права, однако в российском особенно выражена. 
С недавнего времени, это проблема определения игры как объекта стала немного разрешаться. В частности, с начала 2010 годов, в большинстве судебных решений, связанных с видеоиграми, последние представились как программа для электро-вычислительных машин. В начале 2018 года вышло несколько судебных решений[footnoteRef:60], которые признали компьютерные игры как сложный объект в понимании ст. 1240 ГК РФ.  [60:  Постановление Суда по интеллектуальным правам от 02 ноября 2020 г. № С01-1162/2020 по делу № А32-56176/2019] 

В научной доктрине мнение о том, что игры является сложным объектом, а не программой, тоже распространено. Например, Архипов В.В. утверждает, что сложность и проблема определения правового режима видеоигры, в первую очередь, связана с тем, что компьютерная игра не является юридическим понятием, и ее квалификация будет основываться на том, какие охраняемые объекты ее составляют. Некоторые юристы-теоретики предполагают, что видеоигра может относиться к иному типу объекта[footnoteRef:61]. По этой концепции, игра может быть отнесена к составному произведению, состоящему из нескольких отдельных элементов, что предполагает признать их как базу данных.  [61:  Савельева И.В. Правовое регулирование отношений в области художественного творчества.] 

Из вышесказанного можно сделать вывод, что игры должны быть отнесены к сложному составу, так как компьютерные игры: 
· имеют сложную структуру, что означает наличие достаточно большого количества отельных элементов, будь то игровой код, музыка, дизайн, стиль и подробное, которое должны защищаться как отдельные объекты, которые входят в состав одного творения, а не являются единым произведением, как программа для компьютерных систем;
· является интерактивными, то есть дают возможность взаимодействия игрока на отображаемое изображение;
· имеют реальную выраженную форму – цифровая (электронная) форма.
· являются мультимедийным продуктом.
Анализируя решения судов[footnoteRef:62], можно заметить определённую последовательность. Так, в большинстве случаев, игры, как объект охраняемых отношений, признаются судами по-разному, в зависимости от того, как стороны конфликта представляют их на заседании. Способы защиты авторского права в Судах Российской Федерации схожи с иностранной судебной практикой. Согласно Постановлению Пленума Верховного Суда РФ от 26.04.2007 № 14 «О практике рассмотрения судами уголовных дел о нарушении авторских, смежных, изобретательских и патентных прав, а также о незаконном использовании товарного знака», идеи или концепции не защищены авторским правом, если только они не выражены в форме, признанной законодательством Российской Федерации. Невысказанные идеи или концепции могут быть защищены как конфиденциальная информация. [62:  Постановление Восемнадцатого арбитражного апелляционного суда от 10 апреля 2019 г. № 18АП-2645/2019 по делу № А76-16733/2018] 

Стоит упомянуть проблему «магического круга». Этот термин подразумевает изучение философского аспекта разработки компьютерных игр. К этому относится проблема определения игры как искусство. Большинство теоретиков права считают, что видеоигра является видом искусства, так как имеет очень похожие элементы, которые характерны другим типам творчества, что позволило осуществлять меры государственной поддержки этой отрасли. Можно отметить вопрос применения норм позитивного права на внутриигровые объекты, то есть, является ли пространство игры реальной. 
Обобщая все вышесказанное, можно определить, что пробелам определение сути интеллектуальных прав в рамках игровой индустрии является актуальной. В первую очередь, это связано с тем, что компьютерные игры являются передовым направлением развития технологий. В свою очередь, это позволяет утверждать, что именно в ней возникает большинство новых типов правоотношений. Поэтому, зачастую, именно в этой области возникают пробелы в праве, в частности, сложные прецеденты, которые наносят ущерб сложившимся отношениям. На основе принятых норм, которые были приняты для преодоления пробелов в праве в игровой сфере, можно осуществлять регулирование в других, смежных областях, что позволит уменьшить количество казусов, которые наносят вред интересам субъектов правоотношений. В Российской Федерации ситуация с регулированием данной сферы куда сложнее, по сравнению с европейской юридической доктриной и практикой. Причина такой ситуации заключается в неопределённости статуса компьютерных игр в законодательстве Российской Федерации, из-за чего в спорах, суды применяют по отношению к видеоиграм положения законов по аналогии, что делает регулирование этой сферы либо неправильным, либо не таким эффективным. 














[bookmark: _Toc135312454]Заключение
В современной мире цифровая среда является одной из самых развитых и «молодых» сфер в обществе. Включение цифровых технологий в деятельность государственных институтов позволило повысить их эффективность, уменьшить количество ошибок, причиной которых был человечки фактор, ускорить и упростить процессы взаимоотношений человека и государственного аппарата. Развитие технических средств коммуникации, увеличение количества вовлечённых людей в цифровое пространства, быстрые темпы технологического прогресса, и сопутствующее ему появление новых типов отношений, приводит к отставанию правового регулирования таких областей. Недостаточное регулирование, или наоборот, чрезмерно сильное вмешательство государственного контроля приводит к осложнению осуществления деятельности в цифровой среде. В свою очередь, цифровая среда, помимо большого количества положительных черт, подразумевает, что появляются новые способы нарушения закона, недобросовестное использование пробелы в цифровой праве для собственной выгоды, зачасти, в ущерб интересам других субъектов правоотношений. Поэтому работа над преодолением пробелов в праве является одной ключевых положений юридической политики институтов власти. 
Пробелы в праве являются одной из ключевых проблем в юридической науке.  Под правовым пробелом подразумевается полное или частичное отсутствие нормативных установлений, необходимость которых обусловлена развитием общественных отношений и потребностями практического решения дел, основными принципами, политикой, смыслом и содержанием действующего законодательства[footnoteRef:63]. Можно сказать, что возникают такие прецеденты, которые нельзя решить с помощью имеющихся нормативных правовых актов и их частей. Чаще всего, после такого события, законодательный орган власти обращает внимание на сферу, которая недостаточно урегулирована. Поэтому постоянное развитие юридической техники и совершенствования контроля за всеми отраслями права является ключевой целью деятельности правового регулятора.  [63:  Михайловский, И. В. Очерки философии права / И. В. Михайловский // Хропанюк В. Н. Теория государства и права : учеб. пособие для вузов. – М. : Интерстиль, 1998. – 944 с] 

Для преодоления пробелов в праве была создана глобальная классификация, которая позволила не только увеличить эффективность, но и скорость поиска актуальных методов решения таких ситуаций. Обобщая эту классификацию, самым важным критерием, который нужно учитывать законодателю, является необходимость вмешательства в анализируемые правовые отношения, то есть выяснить, является ли этот пробел мнимым или действительным (реальным). Мнимый пробел подразумевает фактическое отсутствие правового пробела, но из-за перечисленных в этой работе причин, участники отношений полагают, что их деятельность не регулируется в должной мере, или нормы права противоречат друг другу.  Пробел в праве считается действительным, если существует реальное отсутствие необходимого нормативно-правового акта или нормы, которые регулируют спорную ситуацию, или требуют совершенствования.  К способам преодоления пробела в праве, которые может применять правоприменитель, является аналогия права и аналогия закона, в том время как устранить пробел может только законодатель.  
Приведенные выше примеры позволил установить, что в регулирование цифровой среды, в большой мере, является казуистичным. Это означает, что законодатель не принимает прямого участия в таких правоотношениях до момента возникновения прецедента, который не может быть разрешён существующим на текущий момент законодательством. То есть, до момента государственного вмешательства в «новый» тип правоотношений, участники последних самостоятельно регулируют свою деятельность. 
Обобщая суть всей работы, можно утверждать, что законодательство Российской Федерации, регулирующее цифровую среду, во всем ее разнообразии, является в определённой мере несовершенным. Основной причиной такой ситуации является техническая неподготовленность существующих институтов юридического регулирования, в том числе из-за того, что большинство технических достижений, и самые быстрые темы развития цифровой среды, существуют в западных странах, в частности, США, где очень высок уровень юридической инициативы по этому вопросу.  Это приводит к ситуации, в которой Российская Федерация является, в основном, потребителем технологий, а не разработчиком, что в свою очередь, делает эту область «невидимой» для государственного регулятора.   
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