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Современные международные отношения и жизнь современного человека в ее нынеш-
нем виде были бы невозможны без трех промышленных революций. Эти революции 
происходили в разное время на протяжении последних трех столетий и были частью 
единого непрерывного процесса смены технологических укладов. Каждая революция 
по-своему меняла то, как люди живут, работают, думают и  сосуществуют. Каждая 
промышленная революция задавала новую динамику в  международных отношени-
ях и создавала новые политические конфликты. Нынешняя, Четвертая, промышлен-
ная революция также сопровождается нарастанием геополитической конкуренции, 
но  развивается не линейно, а  по экспоненте, проникает во все сферы человеческой 
жизни и рискует изменить саму природу человека. Именно поэтому характер совре-
менных технологий не позволяет смотреть на них исключительно с позиций потреби-
теля — технологии в большей степени влияют на человека как на гражданина и касают-
ся трех базовых для него концепций: справедливости, свободы и силы. Автор выдви-
гает гипотезу, что эти три концепции непосредственно сопряжены с тремя главными 
мегатрендами влияния технологий на политику  соответственно: запросом на новый 
«общественный договор»; проблемой локализации больших данных и связанным с ней 
запросом на технологический суверенитет государств, — и развитием искусственного 
интеллекта. Данная работа — попытка выявить, каким образом новый технологиче-
ский уклад вызывает «политическое преломление» этих трех концепций и каким об-
разом этот процесс влияет на международные отношения. 
Ключевые слова: технологии, промышленная революция, международные отношения, 
геополитика, безопасность, великие державы, конфликт, большие данные, искусствен-
ный интеллект.

27 декабря 1958 г. на совместной сессии Американской ассоциации политиче-
ских наук (APSA) и Американской ассоциации содействия развитию науки (AAAS) 
профессор Йельского университета Карл Дойч — впоследствии всемирно извест-
ный социолог  — представил доклад о  влиянии технологий на международную 
политику. Интерес к  этой теме традиционно возрастает, когда в  мире случаются 
крупные технологические прорывы. В  1960-х годах советско-американская гонка 
в сфере ядерных вооружений и освоении космоса окончательно установила пря-

* Исследование выполнено при финансовой поддержке МГИМО МИД России в рамках науч-
ного проекта Института международных исследований (ИМИ) № 2023-03-02.

https://doi.org/10.21638/spbu06.2022.202


Вестник СПбГУ. Международные отношения. 2022. Т. 15. Вып. 2 139

мую связь между «научным потенциалом» и «статусом сверхдержавы» [1]. Меро-
приятия, подобные тому, на котором выступил Дойч, привлекали в  США теоре-
тиков и  практиков международных отношений: в  аудитории присутствовали не 
только ведущие исследователи из академии и мозговых центров, но и сотрудники 
американских государственных ведомств. 

Вклад Дойча в  эту дискуссию был примечателен по двум причинам. Сперва 
он подробно описал феномен популярных на тот момент «мифов» о влиянии тех-
нологий на международные дела. В частности, он оспаривал три важных для того 
времени положения, которые, по его мнению, определяли дальнейшую эволюцию 
системы международных отношений. Во-первых, он опроверг аргумент о том, что 
технологии делают правительства всемогущими и, таким образом, снимают «преж-
ние ограничения власти диктатуры». Во-вторых, Дойч поставил под сомнение 
идею о том, что технологические изменения «перемещают власть от большинства 
к меньшинству». Наконец, он оспаривал популярную тогда гипотезу о том, что пе-
редовые военные технологии «дают преимущества только нападающему, а не обо-
роняющемуся» [2, с. 669].

Затем, на основании приведенных критических рассуждений, большинство 
из  которых представляли собой заочную полемику с  отдельными положениями 
книги набиравшего в то время популярность в академических кругах гарвардского 
исследователя Генри Киссинджера [3], Дойч сформулировал пять ошибок, которые 
государства склонны делать в моменты противостояний с противниками:

1) переоценивать собственные научные и технологические достижения и не-
дооценивать достижения других;

2) переоценивать непосредственное военное значение отдельных технических 
новшеств, что нередко приводит элиты к мысли о возможности одержать быструю 
победу в «молниеносной войне с помощью чудо-оружия»;

3) переоценивать фактор внезапности в ядерной войне;
4) переоценивать способность одержать победу силами хорошо оснащенных 

малых мобильных подразделений и средствами «ограниченной ядерной войны»;
5) переоценивать возможности диктатуры и высокоцентрализованной поли-

тической власти [2, с. 670–680].
На протяжении многих лет предложенная Дойчем аналитическая призма была 

своеобразным путеводителем для исследователей влияния технологий на поведе-
ние государств — у этой школы мысли по-прежнему немало последователей.

Спустя почти полвека другой крупный американский исследователь влияния 
технологий на международные отношения, профессор Джорджтаунского универси-
тета и  приглашенный исследователь Американской ассоциации содействия разви-
тию науки (AAAS) Чарльз Вайс, обратился к разработке еще более практико-ориен-
тированного метода изучения этой области. Вайс выделил шесть основных «образов» 
(patterns) влияния достижений науки и технологий на международные отношения:

1) «слепая непреклонная сила» (juggernaut) или «вылетевший из  бутылки 
джинн», влияние которого быстро расходится по всей международной системе;

2) способ изменить правила игры и донести разного рода преимущества и не-
достатки до разных акторов международных отношений;

3) источник проблем, для которых международное сообщество должно найти 
решения;
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4) ключевое измерение или фактор (enabler), способствующий развитию меж-
дународных макроявлений;

5) инструмент внешней политики или источник информации для управления 
действующим международным режимом;

6) субъект проектов и институтов, планирование, проектирование которых, 
а также реализация и управление которыми обеспечивают «подачу воды» на мель-
ницу международных отношений и дипломатии [4, с. 413].

По мнению Вайса, совокупность этих «паттернов», «образов» влияния техно-
логий на международные отношения создает целостную аналитическую основу, 
с помощью которой можно различать многочисленные роли науки и технологий 
в международных отношениях и определять области для дальнейших исследова-
ний. Предлагаемые Вайсом «закономерности» аналитически различны, однако они 
не обязательно исключают друг друга: технологический прогресс может иметь по-
следствия, которые попадают более чем в одну из предложенных им «корзин», а 
влияние конкретной технологии — проявляться по-разному в разное время. Про-
блемы, которые способна представлять та или иная технология, могут поначалу 
казаться сиюминутным кризисом, но  очень быстро перерастать в  долгосрочный 
вызов, который будет требовать коллективного адекватного решения.

В качестве наглядного примера того, как эти «образы» могут работать на 
практике, Вайс предлагает рассматривать крупные вехи в развитии средств веде-
ния войны: от ядерного оружия до беспилотников, информационных технологий 
и социальных сетей. Он показывает, как новые возможности «дали существенное 
преимущество тем, кто может эффективно ими управлять». В своих работах [5] на 
примерах нескольких «диад» он доказывает, что эти технологии повлияли на ба-
ланс сил между многочисленными группами на разных уровнях:

 — между гражданскими и военными в одной стране;
 — между демократическими и  авторитарными национальными государ-

ствами;
 — между более сильными и более слабыми державами в военном конфликте;
 — между покупателями и продавцами в торговых практиках;
 — между правительствами и негосударственными субъектами;
 — наконец, между иерархическими и сетевыми организациями в самых раз-

ных контекстах.
В результате, делает вывод Вайс, это приводит к ответной реакции со стороны 

тех, «чья относительная власть была затронута изменением технологии», и к по-
пытке восстановить «прежнюю относительную власть или конкурентные отноше-
ния» [4, p. 416].

Выводы Вайса — это в определенной степени заочная полемика с Дойчем по 
прошествии многих лет: технологические новации все же влияют на (пере)распре-
деление силы и  власти, они действительно создают асимметрию в  военных кон-
фликтах в пользу наступающей стороны, и они не способствуют демократизации 
политических режимов, скорее даже наоборот. Каждая из трех тематических об-
ластей заслуживает отдельного глубокого изучения, как и сам вопрос, связаны ли 
такие противоположные выводы с временной дистанцией в более чем пятьдесят 
лет, за которые сильно изменились и  наука, и  технологии, и  международные от-
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ношения. Но эти выводы фактически отражают две философии понимания самой 
темы влияния технологий на международную политику.

История эволюции технологических укладов знает примеры, которые до-
казывают справедливость обоих подходов [6]. Данная статья не преследует цели 
доказать правоту одной «школы» и выявить изъяны аргументации другой. Автор 
также не ставит задачу долгосрочного прогнозирования развития международных 
отношений в эпоху нового технологического уклада: горизонт планирования раз-
вития новой технологии, в зависимости от сферы ее применения, — пять-восемь 
лет, попытки заглянуть дальше этого срока могут быть излишне спекулятивными. 
В отличие от предыдущих эпох технологических прорывов нынешняя, так назы-
ваемая Четвертая, промышленная революция развивается не линейно, а по экспо-
ненте, проникает во все сферы человеческой жизни и рискует изменить саму при-
роду человека. Именно поэтому характер современных технологий не позволяет 
смотреть на них исключительно с позиций потребителя — технологии в большей 
степени влияют на человека как на гражданина и касаются трех базовых для него 
концепций: справедливости, свободы и силы. Автор выдвигает гипотезу, что эти 
три концепции непосредственно сопряжены с тремя главными мегатрендами вли-
яния технологий на политику соответственно: запросом на новый «общественный 
договор», проблемой локализации больших данных и связанным с ней запросом на 
технологический суверенитет государств, развитием искусственного интеллекта. 
В этой связи цель данной работы — выявить, каким образом новый технологиче-
ский уклад вызывает «политическое преломление» этих трех концепций и как этот 
процесс влияет на международные отношения.

Используемая методология релевантна заявленной цели. Ее основу составляет 
сочетание сравнительно-исторического метода, контент-анализа, метода эксперт-
ных оценок и сценарных разработок. Автор также опирался на освоенный в ходе 
научной стажировки в Университете IE (Испания) инновационный метод приклад-
ного анализа мегатрендов, который используется на базе университета при изуче-
нии политических, экономических и социальных последствий современной техно-
логической революции.

Четвертая «геополитическая революция»

Современные международные отношения и жизнь современного человека в ее 
нынешнем виде были бы невозможны без трех промышленных революций. Эти 
революции происходили в разное время на протяжении последних трех столетий 
и  были частью единого непрерывного процесса смены технологических укладов 
и  самой жизнедеятельности человека. Каждая революция по-своему меняла то, 
как люди живут, работают, думают и сосуществуют. С 2011 г., когда был придуман 
емкий термин для обозначения Четвертой промышленной революции — «Industry 
4.0», — стало модным рассуждать о том, как искусственный интеллект (ИИ), ин-
тернет вещей (IoT), автономные сети 5G и другие передовые технологии скажутся 
на развитии человеческой цивилизации [7]. Этот процесс уже происходит, хотя, 
осмелимся предположить, полного и тем более ясного его понимания пока нет.

Вместе с тем промышленное развитие и экономическая жизнь не существуют 
в отрыве от политики. История говорит о том, что за каждой крупной промышлен-
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ной революцией за последние триста лет почти сразу же следовала соответству-
ющая «геополитическая революция». В  академической литературе в  России и  за 
рубежом об этих сюжетах говорят пока немного [8; 9], однако среди западных ис-
следователей эта тема все более востребована [10], а в ведущих университетах соз-
даются исследовательские центры по изучению влияния технологий на политику1.

Первая промышленная революция началась с изобретения парового двигате-
ля в Великобритании во второй половине XVIII в. Продолжавшийся с 1765 почти 
до 1840  г. процесс перехода от ручного труда к  машинному привел к  значитель-
ному увеличению мощностей и производительности труда. Общества из аграрных 
трансформировались в  индустриальные. Более эффективное производство про-
дуктов питания привело к увеличению населения, а переезд молодых людей из де-
ревень в города привел к росту промышленных мегаполисов и становлению регио-
нальных и глобальных рыночных экономик.

В свою очередь, эти процессы стимулировали мощные социально-политиче-
ские преобразования. Народ стал обладать большей властью, чем когда-либо пре-
жде, что способствовало замене божественного права королей общественным до-
говором Жан-Жака Руссо. Крупные многонациональные империи рассыпались, 
уступая место более однородными национальным государствам. Американская 
и Французская революции породили новые республики, а в ряде стран континен-
тальной Европы завершалось национальное строительство. Стремление европей-
цев к  освоению новых рынков привело к  опиумным войнам и в  конечном счете 
к краху династии Цин, а развал империи Великих Моголов усилиями Великобрита-
нии заложил основу для современной Индии.

Развернувшаяся в 1860–1870-х гг. Вторая промышленная революция началась 
с внедрения нового способа выплавки стали, появления новых источников энер-
гии — электричества, газа и нефти — и разработки двигателя внутреннего сгора-
ния. Это дало новый ускоренный импульс развитию промышленности, кульмина-
цией которого стало появление сборочных линий и конвейерного производства. 
Появление передовых на тот момент средств связи  — телеграфа и  телефона  — 
и изобретение автомобиля и самолета в начале XX в. создавали невиданные ранее 
возможности для освоения человеком мира. Считалось, что растущая экономиче-
ская взаимозависимость мира положит конец всем войнам [11].

Зарождающаяся школа геополитики считала иначе. Автор самого термина «ге-
ополитика» шведский профессор Рудольф Челлен мыслил государство как живой 
организм. Размышляя над международными отношениями периода Первой про-
мышленной революции — «Геополитики 1.0», — Челлен больше всего тревожился 
последствиями взлета Германской империи [12]. Другой известный представитель 
этой школы мысли, британский географ Хэлфорд Маккиндер, хоть и не использо-
вал термин «геополитика», но в своих рассуждениях о «географической оси исто-
рии» фактически развил озабоченность Челлена растущей мощью Германии, до-
бавляя к этому опасения, что Россия сможет получить контроль над евразийским 
«Хартлендом» [13].

1 Передовыми с точки зрения исследовательской активности и влияния на политико-форми-
рующие круги представляются Berkman Klein Center for Internet and Society в Гарвардском универси-
тете, Oxford AI and Ethics Strategy Group в Оксфордском университете, IE Center for the Governance 
of Change в Университете IE в Испании.
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Американский исследователь Дж. Шапиро замечает, что «Геополитика 2.0» 
представляла собой слияние двух самых значительных побочных продуктов Вто-
рой промышленной революции: национализма и  обновленной веры в  научный 
прогресс. Геополитика, по его мнению, превратилась в «школу выживания наибо-
лее приспособленных, национализм превратился в агрессивный трайбализм, и оба 
явления в  конечном итоге разошлись метастазами из  Европы в  остальной мир» 
[14].

Третья промышленная революция фактически началась вскоре после оконча-
ния Второй мировой войны, хотя номинально ведет отсчет со второй половины 
1960-х годов, когда появляется еще более мощный, чем ранее открытые, источник 
энергии — атомная. В этот же период начинают развиваться биотехнологии, элек-
троника, телекоммуникации и компьютеры. Электронные вычислительные маши-
ны и роботы запустили эру автоматизации высокого уровня — революция стала 
именоваться «цифровой». Повышающаяся способность компьютеров к обработке 
больших объемов данных и создание интернета окончательно изменили мир —по-
явился качественно новый класс государств и рынков.

Объясняющих мир теорий становилось больше, но все они вращались вокруг 
противостояния великих держав. Изобретение ядерного оружия означало, что 
СССР и США будут искать возможности не быть уничтоженными противником 
напрямую. Основным военным театром так называемой «Геополитики 3.0» стали 
различные прокси-конфликты на территории (а также в небе и под водой) третьих 
стран, которые Николас Спайкман назвал «Римлендом» [15].

В холодной войне между двумя взаимоисключающими идеологическими си-
стемами и Соединенные Штаты, и СССР верили в универсальность собственных 
принципов и стремились переделать мир по своему образу и подобию. Цифровая 
революция делала мир все более взаимосвязанным, что в известной мере облегча-
ло победившей в холодной войне американской системе задачу определять форму 
этого мира «под себя».

Начавшаяся Четвертая промышленная революция «стоит на плечах» Третьей, 
но  не является ее простым продолжением преимущественно из-за трех факто-
ров — скорости перемен, их масштаба и влияния на все системы. Подобно парово-
му двигателю, электрическому току и атомной энергии, новым источником энергии 
для Четвертой революции становятся «большие данные». Результатом Первой ре-
волюции стала механизации производства, Второй — массовое производство, Тре-
тьей — автоматизация производства. Что станет результатом Четвертой промыш-
ленной революции, еще неизвестно, но  пока ее отличительной характеристикой 
представляется смешение технологий и размывание линий между материальным 
и виртуальным пространствами.

Социально-политические вызовы 
и новый «общественный договор»

Современная конфликтология выделяет шесть типов несправедливости 
(injustice): дистрибутивная (несправедливое распределение количества ресурсов); 
процедурная (несправедливая процедура распределения ресурсов); «чувство не-
справедливости» (само восприятие несправедливости, которое может быть субъ-
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ективным); репаративная (исторические несправедливости, которые, по мнению 
«угнетенной стороны», прочно встроены в государственную систему); «моральное 
исключение» (несправедливости по принципу «свой-чужой»); «культурный импе-
риализм» (влияние норм доминирующей культуры на все остальные) [16]. Каж-
дая промышленная революция влияла на распределение ресурсов как внутри от-
дельных государств, так и на международной арене. Последствия экономических 
и социально-политических перемен, которые несет новый технологический уклад, 
пока неочевидны — зачастую одни и те же специалисты указывают на выгоды и ри-
ски новой формации [17], — но само восприятие «справедливости» обостряется, 
а вместе с ним меняется запрос на новый «общественный договор» между гражда-
нами и государством.

Как и предшествовавшие ей революции, Четвертая промышленная революция 
может поднять уровень доходов населения по всему миру и способствовать улучше-
нию качества жизни людей. Технологии уже сделали многое в этом направлении — 
повседневная жизнь стала проще, многие процессы ускоряются и хозяйственные 
нужды удовлетворяются быстрее, чем раньше. Правда, пока от этого больше всего 
выиграли потребители, которые имеют доступ к  цифровому миру и  «могут себе 
его позволить». Но дальнейшее развитие по этой траектории действительно может 
вселять оптимизм: инновации должны работать на повышение производительно-
сти труда и привести к еще более богатому ассортименту товаров и услуг. Логисти-
ка и глобальные цепочки поставок станут более эффективными, снизив затраты на 
транспорт и связь, — все это откроет новые рынки и станет драйвером экономиче-
ского роста [18]. В этом случае дистрибутивная и процедурная несправедливости 
могут быть если не искоренены, то хотя бы сведены до минимума.

Противоположный этому сценарий предполагает, что новый технологический 
уклад приведет к еще большему неравенству, прежде всего из-за перспективы раз-
рушения рынков труда. Если автоматизация производства продолжится во всех 
отраслях экономики, чистое вытеснение рабочих машинами может усугубить раз-
рыв между отдачей на капитал и отдачей на труд [19]. Если решающим фактором 
производства станет не капитал, а «талант», это может привести к еще большему 
разделению рынка на сегменты «низкоквалифицированный/низкооплачиваемый» 
и «высококвалифицированный/высокооплачиваемый». Это, в свою очередь, может 
стать прологом к росту «чувства несправедливости» и социальной напряженности.

Некоторые исследования доказывают, что такой процесс уже идет [20]. К 1970-
м гг. неравенство в западных странах существенно сократилось, началось форми-
рование широкого среднего класса. Однако с тех пор ситуация изменилась. В США 
базисом общественного договора была социальная мобильность, в Европе — эко-
номическая безопасность. И то и другое сегодня выглядит если не полностью слом-
ленным, то значительно поврежденным. В США за последние пятьдесят лет шансы 
ребенка заработать больше, чем его родители, упали почти с 90 до 50 % [21].

Совокупность этих тенденций, а также неспособность правящих элит эффек-
тивно и  своевременно на них реагировать вызывают в  политике рост популист-
ских настроений, причины которых проигрывающие в этой борьбе склонны искать 
не в  собственных действиях, а в  происках внешних недоброжелателей. В  Европе 
и особенно в Соединенных Штатах наблюдается поляризация обоих политических 
«краев» и идейное опустошение «центра». Все это сопровождается снижением до-
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верия к  государственным институтам, средствам массовой информации и  веры 
в демократию, о чем говорят последние исследования этого вопроса. В США доля 
граждан, которые верят в демократию как лучшую политическую систему, снижа-
ется от поколения к поколению (от 72 % рожденных до Второй мировой войны до 
30 % среди миллениалов) [22]. Аналогичные тенденции наблюдаются и в странах 
Европы, где число недовольных демократией увеличилось с чуть более 10 % в сере-
дине 1990-х до 58 % в 2020 г. [23].

Распространение цифровых технологий и  динамика обмена информацией 
подпитывают это недовольство, что демонстрирует поведение людей в  социаль-
ных сетях. Число пользователей этих технологий стремительно растет, социальные 
сети не только дают возможность более вовлеченного межкультурного общения, 
как этого ожидали в первые годы после их появления, но могут создавать нереа-
листичные ожидания успехов у отдельных людей или групп и распространять ра-
дикальные или протестные идеи и идеологии. Социально-политические проблемы 
и недовольство были всегда, но, возможно, именно сбой в отлаженных моделях ро-
ста благосостояния, помноженный на фактор социальных сетей как «открытой 
витрины жизни других», отличает характер изменения восприятия «справедливо-
сти» в Четвертую промышленную революцию от предыдущих эпох.

Запрос на новый общественный договор присутствует практически во всех ве-
дущих государствах мира, но ни одно правительство в краткосрочной перспективе 
не способно его удовлетворить [24, p. 64]. Подобная ситуация сама по себе распола-
гает к большей напряженности во внутренней политике государств. А вкупе с дру-
гими мегатрендами — миграцией, демографией, пандемиями, религиозным ради-
кализмом, производительностью сельского хозяйства на фоне изменения климата 
и пр. — способствует возрастанию конфликтности в международных отношениях.

Технологический суверенитет и «геополитика больших данных»

Концепция «свободы» — одна из самых сложных в политической философии. 
Сопряженная с категорией политических прав, хоть и не полностью тождественная 
им, «свобода» имеет множество классификаций, которые можно разделить на три 
крупные категории: свобода мысли, свобода действия и свобода участия в полити-
ческой жизни («республиканская свобода» Филиппа Петтита) [25]. В этой связи но-
вые технологии можно также рассматривать через призму их влияния на мышле-
ние человека, его поведение и участие в политической жизни. Некоторые исследо-
ватели еще больше заостряют постановку вопроса влияния технологий на свободу 
человека, обращая внимание на стирающуюся грань между технологиями, которые 
на нас влияют (influence) и нами манипулируют (manipulate) [26]. Роль социальных 
медиа в  «разгоне» и  сопровождении протестных акций  — показательный, но  не 
единственный пример того, как одна технология способна одновременно влиять на 
все три эти компонента. Еще более серьезным вызовом представляются перемены, 
связанные с ощущением «свободы» как «возможности выбора», — здесь простран-
ство для манипуляций мышлением, поведением и участием в политической жизни 
человека с помощью технологий еще шире. Этот процесс только начал осмысляться 
в экспертно-академическом сообществе в России и на Западе и требует более глу-
бокой научной проработки [27].



146 Вестник СПбГУ. Международные отношения. 2022. Т. 15. Вып. 2

Сращивание физического, цифрового и биологического миров сокращает дис-
танцию общения между гражданами и правительствами, создает новые механиз-
мы и формы их взаимодействия [28]. Однако одновременно с этим у правительств 
возникают новые возможности для усиления контроля над населением — прежде 
всего через контроль над цифровой инфраструктурой, данными, установлением 
стандартов и  распространением систем наблюдения. Большинство современных 
работ на эту тему — академических и экспертных — обрамлены концептуальной 
парадигмой «демократии vs автократии» и также оканчиваются выводом о возрас-
тающем авторитаризме в мировой политике [29]. Подобная политизация исследо-
ваний показательна сама по себе с точки зрения восприятия угроз, их диффузии на 
новом этапе развития международных отношений. Однако если абстрагироваться 
от собственно политизации, подобные работы действительно обращают внимания 
на два главных вопроса:

 — связанное с новой технологической эпохой новое качество вечной дилем-
мы государства между «развитием» и «безопасностью»; 

 — размытость характера государственных угроз по линии «внутриполити-
ческие» — «внешнеполитические» (яркий пример — категория «вмешательство»/
interference).

Картина становится еще более сложной из-за того, что современным государ-
ствам на этом пути приходится конкурировать с другим источником «цифровой 
власти»  — крупными IT-корпорациями, которые сегодня порой имеют более се-
рьезные ресурсы контроля, чем отдельные правительства.

Центральным вопросом в этой связи будет — и уже им стал — вопрос регу-
лирования техноплатформ и  контроля над большими данными как главного ис-
точника «управления свободой» в современном мире [30]. Вопрос инструментов 
управления здесь вторичен: важнее понимать субъект такого управления и степень 
ограничения свобод — именно на этих двух направлениях сейчас закладываются 
основы будущего в этой сфере.

Сегодня все крупные государственные игроки, включая Россию, США, Ки-
тай, ищут способы ограничения власти цифровых гигантов и подчинения их ре-
сурсов интересам государства, в том числе в сфере внешней политики [31]. Свое 
становление современные системы государственной политики начали во время 
Второй промышленной революции, когда времени на принятие решений у ответ-
ственных лиц было несравненно больше, а перемены были не так стремительны. 
Характер Четвертой промышленной революции ставит перед законодателями 
и правительствами задачи, беспрецедентные по сложности реакции и скорости 
исполнения. Каждое правительство использует для этого свой набор методов, 
но в подавляющем большинстве государственные машины с этим пока не справ-
ляются, по крайней мере, так, чтобы, реагируя на вызовы в одной сфере, не соз-
дать проблемы в другой.

Результат противостояния по линии государство — технологические гиган-
ты так же важен для дальнейшего развития, как и результат межгосударственных 
противоборств. Исход обоих конфликтов на данном этапе неочевиден, однако 
сам феномен перераспределения и  децентрализации власти, который стал воз-
можен из-за новых технологий, кажется необратимым, а способность государств 
к  быстрой адаптации в  «мире разрушительных изменений» (world of disruptive 
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change) определит их выживаемость и  конкурентность в  международных отно-
шениях.

Управление большими данными само по себе становится крупным вопросом 
международной повестки. Проникновение цифровых технологий в жизнь отдель-
ного человека и общества все чаще входит в конфликт с существующими законами, 
нормами и правилами. Среднесрочная задача всех государств — встроить управле-
ние данными в более широкую политическую повестку, включая международную 
политику. Этот процесс должен быть сопряжен с  разработкой соответствующих 
компетенций, политикой модерации контента и  множеством вопросов, связан-
ных с правообладанием на данные. Управление неблагоприятными последствиями 
динамики цифрового пространства потребует целостных подходов к управлению 
платформами и данными [32]. Этот процесс может стать либо еще одним измере-
нием межгосударственного соперничества, либо сферой международной коопера-
ции, либо комбинацией обоих видов взаимодействий.

Проблема локализации данных уже сегодня один из  ключевых вызовов на-
циональной безопасности, что находит отражение в  доктринальных документах 
ведущих государств. Поскольку большинство работ по теме пишутся западными 
исследователями, три главных направления, в которых рассматриваются проблемы 
локализации данных, отражают преимущественно западную повестку безопасно-
сти, а именно использование локализации данных:

 — в качестве инструмента эрозии демократии и ограничения прав человека;
 — как способа создания заграждений для обмена информацией и взаимодей-

ствия между военными, разведкой, правоохранительными органами и  другими 
субъектами безопасности, в целях создания т. н. «серых зон» в боевых действиях 
и информационных операциях;

 — как средства киберугрозы [33].
В настоящий момент исследователи этого направления говорят о географиче-

ской «балканизации» управления данными, которая в ее нынешнем виде, как они 
утверждают, угрожает международной безопасности 

На текущем этапе сформировались два подхода к решению этой проблемы. 
Первый указывает на отсутствие единого согласованного понятийного аппара-
та по вопросам национальной безопасности, связанным с локализацией данных, 
и  выступает за национальные мандаты по их хранению. Этот подход, который 
отстаивают, в  частности, Россия, Китай, Индия, Турция, Индонезия, строится 
на том, что только национальные правительства должны контролировать дан-
ные собственных граждан с целью защиты их частной жизни и безопасности от 
внешних игроков.

Сторонники второго подхода — США и большинство их союзников — наста-
ивают на том, что локализация данных «по национальному признаку», напротив, 
подрывает их конфиденциальность, а доступность пользовательских данных для 
правительств несет для граждан и их частной жизни большие угрозы, чем транс-
граничная локация. Поиск компромисса между двумя подходами фактически ос-
ложнен тем, что в эту сферу из политики приносятся устоявшиеся стереотипы (де-
мократии имеют большую легитимность, чем автократии, а  значит, их интересы 
априори «правильнее») и каждая сторона «зашивает» в свою позицию собственные 
конкурентные преимущества: первая группа  — возможности государственного 



148 Вестник СПбГУ. Международные отношения. 2022. Т. 15. Вып. 2

контроля, вторая — неоспоримое доминирование во владении и управлении гло-
бальной цифровой инфраструктурой2. Сторонники второго подхода также высту-
пают за создание новых международных институтов (правила функционирования 
которых, впрочем, также должны устанавливать представители этого лагеря).

Разница подходов и  практик порождает своеобразный парадокс «цифровой 
фрагментации» мира: циркуляция больших данных создает ощущение некоей гло-
бальности, однако технологическим фирмам все сложнее оставаться по-настоящему 
глобальными, поскольку у каждой «цифровой зоны» собственные правила — при-
ходится либо выбирать «зону», либо подстраиваться под правила каждой в отдель-
ности, делая при этом новый политический и этический выбор (удалять контент по 
требованию надзорных органов или платить штраф и уходить с рынка). Еще боль-
шая проблема заключается в том, что ни в государствоцентричной модели управ-
ления данными, которую олицетворяет Китай, ни в американской модели, ориен-
тированной на так называемую «Большую четверку» («Big Tech» — американские 
компании, доминирующие в  киберпространстве (в  частности, Google, Amazon, 
Facebook*, Apple)), ни в альтернативных моделях, которые пытаются нащупать тре-
тьи игроки (ЕС, Индия), граждане не обладают достаточным суверенитетом или 
контролем над собственными личными данными и, следовательно, незаметно для 
себя становятся все более ограниченными в степени своей реальной свободы.

«Новая безопасность» и управление искусственным интеллектом

Возможно, ни одна другая концепция не является настолько привлекательной 
для исследователей, как «сила» (power). Подобно «справедливости» и «свободе», ка-
тегория силы имеет множество определений и классификаций. Настоящая работа 
опирается на предельно обобщенную дефиницию силы как способности достигать 
желаемых результатов. В отличие от популярной у международников категориза-
ции силы как «мягкой» и  «жесткой», более адекватным для понимания влияния 
технологий на силу нам представляется разделение силы на три вида, в зависимо-
сти от способа достижения желаемого результата — сила-принуждение (power as 
force), сила — управление восприятием (power as perception-control), сила-наблю-
дение (power as scrutiny) — возможно, наиболее изысканная форма влияния, когда 
в жизнь человека как будто ничего не вмешивается, при этом она находится под 
постоянным наблюдением и контролем [35, p. 89]. Погружение индивидов, обществ 
и  государств в  сложные технологические системы, в  работе которых понимают 
единицы, делает человека и общество все более зависимыми от тех, кто эти систе-
мы контролирует, о чем уже говорилось выше. Но помимо «свободы» этот процесс 
меняет концепцию силы.

Каждая промышленная революция создавала новые политические конфлик-
ты. Возрастающее значение технологического измерения сопровождается нарас-
танием геополитической конкуренции. В  «технологической гонке вооружений» 

2 Свыше 60 % от общего числа доменов управляются американскими игроками, более 50 % 
сетей доставки контента принадлежат американским компаниям (Amazon, CloudFlaire, Akamai), 
в  США находятся десять из  тринадцати DNS-серверов, все основные провайдеры первого уров-
ня — также резиденты США [34].

* Meta признана экстремистской организацией в РФ.
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государства используют свои возможности, чтобы получить право собственности 
буквально на все — от данных и талантливых кадров до целых компаний и доступа 
к материалам, необходимым для производства. Конфликт США и Китая — главный 
сюжет мировой политики не только потому, что это конфликт за власть и доми-
нирование в мире, но и потому, что это противостояние еще в большей мере про-
низано технологической компонентой, чем предыдущие великодержавные схватки 
[34]. Торговые споры, давление на ведущего китайского производителя технологий 
5G — компанию Huawei — и перекраивание рынка и поставок полупроводников 
характеризуют те «пространства» нового геополитического противоборства, за ко-
торые будет вестись борьба в XXI в. Государство, которое задаст новый цифровой 
стандарт, получит конкурентное преимущество: оно сможет быстрее разрабаты-
вать необходимые для эксплуатации новой сети приложения и получит возмож-
ность их использования не только в гражданских, но и в стратегических и военных 
целях. Таким образом, новый стандарт может радикальным образом преобразить 
не только экономику — система 5G может способствовать созданию трех миллио-
нов рабочих мест только в США, что способно добавить ВВП США 500 млрд долла-
ров, — но и политику [36] — даст их владельцам невиданные ресурсы силы во всех 
ее трех видах.

Новый технологический уклад оказывает серьезное влияние на характер со-
временных конфликтов и задает новые траектории их развития в ближайшем буду-
щем. Термин «гибридная война» превратился в пропагандистское клише, но сама 
категория гибридности (hybrid) действительно отражает комплексный характер 
современных конфликтов: ведущие державы мировой политики стремятся инкор-
порировать в свои военных кампании все больше невоенных, информационных, 
кибер-, субконвенциональных средств. Подобные стратегии «межпространствен-
ного принуждения» (cross-domain coercion) предполагают поиск и применение наи-
более эффективных практик манипулирования восприятием противника (в  том 
числе его населением), влияния на его стратегическое поведение при снижении, 
в сравнении с прошлыми историческим периодами, масштаба использования «ки-
нетических средств» войны. В свою очередь эти тенденции влияют на осмысление 
и  содержательное наполнение ключевых для вопросов безопасности категорий: 
«сдерживание», «баланс сил», «взаимно-гарантированное уничтожение», — боль-
шая группа вопросов, которая требует отдельного серьезного рассмотрения [37].

Потоки манипуляций в  информационном пространстве  — ради получения 
прибыли или в политических целях — подвергают эрозии саму способность прий-
ти к базовому пониманию фактов и событий, что некоторыми исследователями ви-
дится как нарастающий эпистемологический кризис человека [38, c. 8–20], в усло-
виях которой ведутся так называемые ментальные войны [39]. Генри Киссинджер, 
который свою академическую карьеру посветил осмыслению и концептуализации 
исторических эпох, проницательно замечает, что современный технологический 
уклад меняет само мировосприятие человека, и это изменение по масштабу срав-
нимо с переходом от «религиозного мировосприятия Средневековья» к «мировос-
приятию на основе разума Эпохи Просвещения» [40]. Задача нынешнего перехода 
заключается в том, чтобы связать разум с искусственным интеллектом (ИИ) — уз-
ловая сфера, в  которой одновременно сконцентрированы проблемы этического, 
технологического, военного, эпистемологического характера. Процессы ИИ на-
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столько быстры и  преимущественно эффективны в  своей результативности, что 
есть серьезные опасения относительно потери людьми способности самостоятель-
но мыслить, определять собственное восприятие мира, других людей (или даже по-
лудобровольного отказа от этой способности).

У нынешнего перехода, по мнению Киссинджера, есть одно важное отличие 
от предыдущего: мыслители Эпохи Просвещения оспаривали конкретную фило-
софию, основанную на религиозных воззрениях, — в современном мире никакой 
единой «мирообразующей» философии нет. Это создает риск бесконтрольного, 
«безыдейного» распространения технологий, способных изменить мир. Может 
пройти много времени, и технологии уже будут влиять на мир прежде, чем человек 
обратится к какому-то «философскому осмыслению» нового мира, если это вообще 
произойдет. О необходимости такой «философии» говорят и практики — бывший 
исполнительный председатель компании Google Эрик Шмидт прямо призывает не 
отдавать такую важную тему, как разработка ИИ, в ведение только технологических 
компаний, ставя под сомнение их способность к адекватному саморегулированию 
[40]. Примечательно, что с аналогичным призывом выступали мыслители на стыке 
Первой и Второй промышленных революций. Британский философ Джон Стюарт 
Милль в  автобиографии 1873  г. писал о  том, что большая часть человечества не 
увидит никаких существенных улучшений, пока не произойдет великая перемена 
в фундаментальном строении самих способов мышления человека [41, p. 93].

Более практические вызовы этой возможной новой реальности сосредоточены 
в плоскости безопасности и военного планирования. Ключевая неопределенность 
автоматизированных военных систем, создаваемых на основе ИИ, заключается 
в том, что на каком-то этапе ИИ сможет самостоятельно менять алгоритмы дей-
ствия, если сочтет — собственным интеллектом, — что способен находить иные 
способы выполнения поставленных задач, чем те, на которые его программирова-
ли. Американские военные разработчики не исключают и другого сценария, при 
котором, в  случае гипотетического военного конфликта США с  другой великой 
державой, ИИ «осознает», что набор критериев, которые в него заложили для опре-
деления «Цели A», гораздо лучше подходит под характеристики условной «Цели B». 
Таким образом, удар, направленный на поражение одного запланированного объ-
екта, наносится автоматизированной системой по другому. Поскольку гипотетиче-
ски такая возможность сохраняется, а проверить эти системы в условиях реальной 
войны не всегда представляется возможным, сложно сказать, как будут взаимодей-
ствовать подобные ИИ-системы, если они окажутся в распоряжении обоих про-
тивников и приблизятся друг к другу на близкие расстояния (в похожих случаях 
сближения российских и американских истребителей в Сирии катастрофы не до-
пускал как раз «человеческий фактор»). Это лишь одна из траекторий, по которой 
может пойти развитие технологий как «принудительной силы».

Еще одна угроза международной безопасности со стороны ИИ связана с уже 
упомянутой проблемой концентрации больших данных, на которых основывается 
сама разработка ИИ. С 2012 г. крупные корпорации приобрели более 250 старта-
пов, связанных с ИИ в различных отраслях [42]. Такая тенденция может привести 
к другому более вероятному сценарию, а именно к концентрации ИИ в нескольких 
крупных международных предприятиях, контролировать которые будут стремить-
ся государства.
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Но геополитическое противостояние в период Четвертой промышленной ре-
волюции — это не только стратегические вопросы права собственности, доступа 
к материалам, участия в написании протоколов, производство транзитного волок-
на  — но  и  новое качество межгосударственного противоборства на платформах 
крупных технологических компаний. Facebook* и Google — это информационные 
сети, посредством которых все больше людей познают мир. Однако их бизнес-мо-
дель основана на способности манипулировать потоками информации с помощью 
рекламы [43, p. 7] и самопозиционирования как «платформ», т. е. пространств, где 
каждый желающий может разместить свой контент без редакционного вмеша-
тельства. Попытки государств установить надзор за контентом приводят к другой 
крайности — «цифровому авторитаризму», попытки корпораций заниматься та-
ким регулированием лишают их права называться «платформами» и требуют ино-
го юридического статуса. Но и в том, и в другом случае важно, что меняются сами 
предпосылки того, что считать источником силы в XXI в. Фактически им становят-
ся алгоритмы, они же оказываются важнейшим элементом в  противоборстве на 
международном уровне. По сути, то, на каких алгоритмах функционирует та или 
иная платформа, влияет на наше восприятие свободы, справедливости, легитимно-
сти, правды и пр. Но сами алгоритмы, на основе которых разрабатываются новые 
технологии, также нельзя назвать свободными от ценностей. Данные, на которые 
они полагаются, и  формулы, которыми они руководствуются в  своих решениях, 
отражают исторически и социально обусловленные предубеждения их конкретных 
создателей [43, p. 23].

Попытки государств как-то отреагировать на изменившийся характер силы 
пока ориентированы на две стратегии. Первая — добиться большей прозрачности 
и подотчетности производства технологий высокого уровня типа 5G или ИИ, сде-
лать так, чтобы те, кто имеет способность производить такие технологии и власть 
их внедрять — а значит и влиять на все вышеупомянутые процессы, — не были 
предоставлены сами себе. Вторая — попытаться «расщепить виды силы», сделать 
так, чтобы ни одно предприятие или государство не могло обеспечить себе моно-
польный контроль над каким-либо «видом силы» — тем более всеми сразу.

С этим связаны попытки государств на национальном и международном уров-
нях выработать нормативно-правовую базу, которая бы могла регулировать и ре-
гламентировать сферу ИИ с учетом возрастающего неравенства в доступе к дан-
ным и аналитическим возможностям, не говоря о возможности «неправомерного 
использования» ИИ. Есть вероятность, что на каком-то этапе потребуется универ-
сализация принципов личной защиты человека в этой сфере, как это было сделано 
в свое время через принятие Всеобщей декларации прав человека, Женевской кон-
венции о защите гражданского населения во время войны и других соглашений. 
Но, по всей видимости, именно в эту сторону и будут дрейфовать международные 
отношения, если нынешний конфронтационный вектор сохранится.

***
Каждая промышленная революция делала мир «меньше», все более взаимосвя-

занным и все более зависимым от технологий. Четвертая промышленная револю-
ция обещает сделать то же самое, но в еще большем масштабе. Большая взаимосвя-

* Meta признана экстремистской организацией в РФ.
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занность мира способствует более быстрому распространению проблем — то, что 
вчера могло быть угрозой в удаленном уголке одной страны, сегодня становится 
угрозой глобального масштаба. Пандемия коронавируса — яркий пример этой тен-
денции. Проблемы, связанные с изменениями климата, — из этой же категории, 
и с ними еще придется серьезно столкнуться. И пока теоретики международных 
отношений спорят о том, будет ли мир в ближайшем столетии в большей степени 
американским [44], азиатским [45], анархичным [46] или развивающимся в вакуу-
ме власти [47], современные тенденции его развития оставляют все меньше надежд 
на то, что сам процесс перехода в новый мир будет бесконфликтным. Внутрипо-
литическая стабильность также окажется в дефиците, особенно если неравенство 
станет центральной социально-политической проблемой Четвертой промышлен-
ной революции. Представители среднего класса по всему миру уже испытывают 
разочарование элитами и не без оснований опасаются за благосостояние своих по-
томков. Экономическая неудовлетворенность порождает чувство социальной не-
справедливости, что, в свою очередь, способствует эрозии демократической моде-
ли управлении, росту протестных настроений и популярности радикальных идей.

Фридрих Энгельс утверждал, что характер войны меняется с характером эко-
номики. В рабовладельческом обществе цель войны состояла в том, чтобы захва-
тить больше рабов, в то время как в индустриальных обществах цель — в захвате 
большего количества ресурсов и доступа к новым рынкам [48, p. 96]. В экономике 
знаний ключевыми выгодоприобретателями пока выглядят технологические ком-
пании, которые сегодня базируются преимущественно в США и Китае. В свою оче-
редь, на межгосударственном уровне между Вашингтоном и  Пекином нарастает 
конфликт за власть и доминирование в международных отношениях.

Опыт предыдущих промышленных революций подсказывает, что траекто-
рии развития международных отношений в  конечном итоге представляет собой 
комбинацию всех мыслимых сценариев, помноженную на невидимые с  позиций 
сегодняшнего дня факторы. Феномен «ускорения времени» и  перенасыщенность 
мира информацией уже сегодня превышают способности человека к «переработ-
ке» окружающей реальности. В  международных отношениях появляется больше 
переменных, возрастает плотность связей между разными игроками и происходит 
наслаивание уровней взаимодействия. Для понимания природы и характера этих 
процессов требуются расширение методологического аппарата, большая междис-
циплинарность исследований, коллаборации научных коллективов из разных сфер 
и  областей знаний и  здоровая академическая дискуссия между представителями 
разных школ мысли — как это было больше полстолетия назад.
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the last three hundred years of human history and came to be part of a single continuous pro-
cess of changing technological waves. Each revolution defined how people would live, work, 
and communicate with one another. Each industrial revolution set the dynamics for interna-
tional relations and created new political conflicts. The fourth industrial revolution that we are 
going through today is also accompanied by geopolitical rivalry and develops exponentially, 
not in a linear projection. It pierces through all layers of human activity and runs the risk of 
changing the very nature of humans. The character of modern-day technology makes it hard 
to perceive it through the lens of a mere consumer since technology impacts us as citizens and 
deals with the three key concepts for people throughout their history: justice, freedom, and 
power. The author hypothesizes that the three concepts are closely interlinked with the three 
main megatrends of technology’s influence over politics respectively,  — the call for a new 
social contract, the problem of localization of big data and the associated pursuit of states for 
digital sovereignty, and the development of artificial intelligence. Therefore, the present work 
is an attempt to outline some key trajectories in how the new technological wave fractures the 
three concepts and how all of this impacts international relations.
Keywords: technology, industrial revolution, international relations, geopolitics, security, great 
powers, conflict, big data, artificial intelligence.
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