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ВВЕДЕНИЕ


Формирование и развитие мирового информационного пространства привело к наращиванию геополитического влияния путём использования информационных технологий с целью информационного воздействия на массовое сознание, общественный и государственный порядок в разных странах. Таким образом, информационно-коммуникационные технологии превращаются в сильнейшее информационное оружие.
В последние годы угрозы, связанные с использованием ИКТ в военно-стратегических целей, стали мощным дестабилизирующим фактором, который задал новую направленность международных отношений.
Сегодня многие политологи, эксперты в области международных отношений говорят о возобновлении противостояния стран западного сообщества и России. При этом, фактор американского влияния оказывает непосредственное воздействие на внешнюю политику западных государств. С этой целью используется многообразный спектр инструментов: от мер финансовой поддержки до организации оппозиционных настроений в обществе, осуществление которых направлено на запугивание правящей власти. Существование подобного столкновения западного мира и России не является новым. Подобные идеи заложены, в том числе, в работах С. Хантингтона[footnoteRef:1] и Н.Я. Данилевского[footnoteRef:2]. [1:  Хантингтон С. Столкновение цивилизаций / [пер. с англ. Т. Велимеева]. М.: Издательство АСТ, 2016. – 640 с. ]  [2:  Данилевский Н.Я. Россия и Европа. М.: ЭКСМО, 2017. – 576 с. ] 

Для реализации идей противостояния страны Запада создавали и объединялись в различные коалиции. С середины XX века и по настоящее время таковой является Организация Североатлантического договора (НАТО). С течением времени с приходом в нашу жизнь информационно-телекоммуникационных технологий и их скоростным развитием происходит совершенствование применяемых инструментов, а также их смещение в новую информационную плоскость в отношении противника. Усиление роли воздействия информационных технологий на противника характерно также и для блока НАТО.
Усиливающиеся влияние России в мировом сообществе вызывает обеспокоенность со стороны Организации Североатлантического договора. В 2014 году Генеральный секретарь НАТО назвал политику России в контексте украинского кризиса и действия ИГИЛ главными угрозами безопасности НАТО[footnoteRef:3]. [3:  Генсек НАТО считает ИГИЛ и Россию главными угрозами для альянса // ВЕСТИ.RU. Режим доступа URL: https://www.vesti.ru/doc.html?id=2012834&cid=9 ] 

В 2021 году НАТО принимает новую стратегическую концепцию в связи с изменением политической обстановки. По заявлению Йенса Столтенберга, она будет нацелена на сдерживание России и Китая.
Генсек альянса добавил, что новая концепция должна учитывать новый подход к России. «В концепции от 2010 года мы говорили о партнерстве с Россией, но с тех пор мы видим агрессивные действия по отношению к соседям, и ситуация сильно изменилась», [footnoteRef:4]- уточнил он. Прежняя концепция была направлена на «укрепление сотрудничества с Россией» и оставляла «дверь открытой для вступления в НАТО новых членов из числа европейских демократических стран». [4:  Ничего личного, просто бизнес. Россия, Китай и терроризм – это теперь синонимы. URL:  https://urfonews.ru/20210220/14341.html
] 

Таким образом, российская угроза для НАТО становится камнем преткновения в отношениях с Россией.
Актуальность исследования связана с поворотом отношений между НАТО и Россией в конфронтацию после 2014 года. Обострившееся противостояние России и НАТО продолжается до настоящего момента. Информационное противоборство является главной формой во взаимодействии двух сторон. С двух сторон происходит широкое распространение программ и проектов в области ведения информационной политики.
Сложность в оценке инфо противоборства добавляет двойная парадигма в ведении политики двух сторон. Разный взгляд на определения «угроза», «кибербезопасность», «информационная политика» требуют отдельного анализа в работе с двух сторон.
Предмет исследования. Подходы в информационной политики НАТО и России.
Объект исследования. Информационная политика НАТО в отношении России.
Хронологические рамки исследования определяются с момента поворота отношений России и НАТО в параллельную плоскость с 2014 года. Именно украинский кризис рассматривается как наиболее важный фактор информационного противостояния в данной работе.
Цель и задачи исследования. Цель исследования – выявить различия в подходах в информационной политики НАТО и России, разработать предложения по совершенствованию противодействия антироссийской информационной политики НАТО в отношении России.
Для достижения указанной цели были обозначены следующие задачи: 
- изучить содержание понятия «информационная политика»;
- проанализировать зарубежный опыт реализации информационной политики, в том числе на основе анализа концептуальных документов в указанной сфере; 
- выявить принципиальные отличия в подходах в области киберпространства со стороны НАТО и России через нормативно-правовые документы;
- определить механизмы сотрудничества России и НАТО в сфере кибербезопасности;
- выявить основные направления, инструменты и каналы реализации информационной политики НАТО в отношении России и рассмотреть место России в системе объектов информационного воздействия НАТО;
- изучить основные методы, инструменты информационной политики России в отношении стран-участниц НАТО;
- сравнить дипломатическое сотрудничество в области кибербезопасности России и стран НАТО во главе с США во время президенств Б. Обамы и Д. Трампа;
- определить тормозящие факторы развития отношений России и НАТО и перспективы их регулирования.
Методологическая основа исследования. Динамичный характер изменений в информационной сфере предопределил использование в качестве методологической основы принципов всесторонности, объективности, целостности, единства исторического и логического. В ходе написания магистерского исследования использовались такие методы, как:
- метод сравнительного анализа, примененный в ходе изучения подходов России, США, некоторых стран-союзниц НАТО к регулированию сферы информационной политики, закрепленных в концептуальных документах указанных стран;
- исторический и системный метод, используемый при анализе этапов развития информационной политики НАТО;
- анализ и обобщение информации, содержащейся в официальных документах Организации Североатлантического договора и Российской Федерации, сведений, полученных из открытых источников в сети  Интернет, научных исследований и трудов.
Источниковая база. В рамках данного магистерского исследования важное значение было уделено работе с первоисточниками. Для выявления различий в понимании информационной политики в разных государствах были проанализированы концептуальные документы в сфере реализации информационной безопасности стран-участниц НАТО и документы со стороны Российской Федерации. Для отслеживания этапов развития информационной политики НАТО были проанализированы документы, выпущенные главами государств и правительств стран-участниц НАТО по итогам встреч, прошедших в Праге, Риге, Бухаресте, Страсбурге, Уэльсе, Варшаве, Лиссабоне. 
При написании данной работы были проанализированы некоторые источники, имеющие прямое отношение к заданной теме исследования. В первую группы были отнесены концептуальные документы стран в области информационной политики и кибербезопасности. Здесь рассматривались такие документы, как Стратегия государственной информационной политики, Доктрина информационной безопасности РФ, Стратегия национальной безопасности РФ, Стратегия современного информационного общества, Политика в области киберзащиты НАТО, Стратегическая концепция НАТО, Стратегия национальной кибербезопасности США. Кроме того, были изучены доклады группы «Five eyes», а также ежегодный доклад НАТО за 2020 год. Важное значение в этой группе имеют декларации по итогам встречи на высшем уровни в Лиссабоне, Риге. Помимо этого, были изучены Стратегическая Концепция Обороны и Обеспечения Безопасности членов Организации Северо-Атлантического Договора, Таллинское руководство. 
Во вторую группу источников вошли монографии отечественных и зарубежных авторов. Из научной литературы были изучены монографии В.О. Богомолова, А.И. Смирнова, В.Д. Попова, А.И. Соловьева, А.В. Манойло, а также статьи И.В. Ефремова, А.В. Манойло, Ю.А. Нисневич, В.М. Володина, посвященные проблематики в информационной сфере и информационным технологиям в сфере безопасности. Сюда вошли и научные работы зарубежных авторов: Маргеттс Хелен., Conley H., Hernon P., Blank S.J.
Говоря о вопросах реализации Россией информационной политики, а также информационного взаимодействия России и НАТО, были проанализированы аналитические доклады Центра стратегических коммуникаций НАТО, исследовательского комитета «New knowledge» Колумбийского университета и Canfield Research, а также работы Стефана И. Бланка[footnoteRef:5], А.И. Смирнова[footnoteRef:6]. [5:  Blank S.J. NATO after enlargement: new challenges, new missions, new forces. USA.:1998. – 258 с. ]  [6:  Смирнов А.И. Современные информационные технологии в международных отношениях: монография / А.И. Смирнов. – М.: МГИМО-Университет, 2017. – 334, [2] с. ] 

Кроме того, необходимо отметить Интернет-источники, где были представлены заявления глав государств, Генерального секретаря НАТО и Министра иностранных дел РФ Сергея Лаврова, доклады экспертов о будущих тенденциях информационной войны, материалы с конференций и работы с анализом текущего состояния отношений России и НАТО международных экспертов, а также новостные ленты bbc.com, currenttime.tv, ria.ru, tass.ru, rambler.ru, rg.ru.
Степень научной разработанности темы. В связи с возрастанием значимости применения информационно-телекоммуникационных технологий в деятельности государства внимание многих ученых, исследователей, экспертов сосредоточено на изучении аспектов реализации информационной политики государства. Условно их можно разделить на две категории. К первой относятся те, кто занимается изучением технико-технологических составляющих информационной политики, в западной научной мысли именуемой кибербезопасностью. Ко второй следует отнести исследователей, чье внимание сконцентрировано на работе со сведениями и контентом, то есть изучающих информационную составляющую в классическом понимании. Для отражения сущности содержания понятия «информационная политика» были проанализированы работы российских и зарубежных исследователей, среди которых В.Д. Попов, Ю.А. Нисневич, В.О. Богомолов, В.Ф. Ницевич, А.И. Соловьев, М.Б. Брюггеман, С. Браман, П. Эрнон. В итоге было выявлено отсутствие единого подхода в научном сообществе к пониманию сущности и содержания информационной политики.
В целях понимания сущности деятельности базирующегося в г. Рига (Латвия) специализированного подразделения НАТО были проанализированы подходы к определению стратегической коммуникации и возможных форм ее осуществления (работы Кристофера К. Худа, Хелен З. Маргеттс).
Гипотеза исследования. Страны НАТО и Россия оперируют разными по значению понятиями в области информационной политики. Помимо различия в терминологии, указанные страны отличаются в подходах в кибербезопасности, вопросах регулирования Интернета. Различные подходы в концептуальных документах России и стран НАТО в области киберпространства являются основным препятствующим фактором в вопросе информационного противостояния стран.
Теоретическая и практическая значимость исследования. Теоретическая значимость исследования заключается в проведенном анализе концептуальных документов, регулирующих информационную политику стран НАТО и России. В частности, было установлено, что подходы к регулированию информационной сферы у государств разнятся. Проведена классификация общего и особенного в зарубежном опыте информационной политики. Для понимания сегодняшней информационной политики НАТО был проведен анализ официальных документов Альянса в этой сфере за период с конца 90-х годов XX века. 
Практическая значимость исследования состоит в полученных выводах относительно возможных способов противодействия деструктивному информационному воздействию НАТО в отношении России.
Новизна исследования. Существующие работы российских и зарубежных исследователей рассматривают различные аспекты отношений России и НАТО, в том числе, связанные с информационным. Однако в настоящее время отсутствуют работы, представляющие собой анализ реализации информационной политики НАТО в отношении России на современном этапе за последние годы. Недостаточным представляется и сравнение основных методов, применяемых НАТО и Россией, направленных на информационное противодействие России и НАТО. Также интересным в работе представляется анализ изменений факторов информационного противостояния на постсоветском пространстве.
С учетом указанных факторов в магистерской работе подробно исследованы подходы к пониманию кибербезопасности, в том числе в контексте деятельности Организации Североатлантического договора. 
Структура работы. Данное исследование состоит из введения, в котором обуславливается цель и задачи работы, выбор методов, гипотеза, степень изученности вопроса, практическая значимость и разделение источников литературы. Работа разделена на три главы.
 К первой главе относятся теоретические аспекты информационного противостояния России и НАТО, в которой рассматриваются научные подходы к феномену «информационная политика», этапы в развитии отношений России и НАТО, институты НАТО и России, отвечающие за развитие информационной политики, динамика самих факторов информационного противостояния России и НАТО на постсоветском пространстве.
Во второй главе обозначены подходы России и НАТО к вопросу кибербезопасности, анализируются нормативно-правовые источники стран для определения и разграничения подходов стран в области кибербезопасности.
В третьей главе рассматриваются дипломатические институты в урегулировании информационного противостояния России и НАТО, а именно анализируется сотрудничество стран в период президенства Б. Обамы и Д. Трампа по вопросам кибербезопасности, отслеживаются факторы, препятствующие сотрудничеству России и НАТО в области кибербезопасности и перспективы их преодоления.
В заключении работы сделаны выводы о подходах к термину «информационная политика», а также о различиях в подходах России и НАТО в сфере кибербезопасности. Также были обозначены основные направления совершенствования системы обеспечения безопасности РФ и перспективы урегулирования возникновения глобальных угроз в области киберпространства.
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1.1 [bookmark: _Toc67856846]Научные подходы в исследовании феномена «информационная политика»


В настоящее время достаточно заметны основные тенденции, мега тренды, оказывающие влияние на расклад сил в современной мировой политике и определяющие политические контуры современного мира. Понятие «мега тренды» в 20 веке ввел Д. Нейсбитт, и в то время оно носило несколько философский и футурологический характер[footnoteRef:7]. Среди основных мега трендов своего времени он выделял, в том числе, переход от индустриального общества к информационному, движение в сторону дуализма «технический прогресс – душевный комфорт», переход от национальной экономики к мировой экономике, движение от краткосрочного к долгосрочному развитию, движение от иерархических структур и строгой подчиненности к сетевым структурам. [7: Нейсбитт Д. Мегатренды / Д. Нейсбитт; [пер. с англ. М.Б. Левина]. – М.:Издательство АСТ: ЗАО, 2003. – С. 8-9] 

Очевидно, что не все тренды, выделяемые Д. Нейсбиттом, воплотились в реальность: некоторые из них были подвержены трансформации, какие-то тенденции просто не проявились. Сейчас можно с уверенностью говорить, что ведущими мегатрендами современности являются тенденции к глобализационным процессам, рост числа и влияния негосударственных акторов на международную жизнь, глобальная демократическая волна, эволюция политических процессов под воздействием информационных технологий, возрастание роли индивидов во внешней политике.
Проанализировав в отдельности каждый мегатренд, можно убедиться в том, что важную роль в них занимает информационная политика, которая включает в себя не только информацию, как таковую, и способы ее продвижения, но и совокупность информационных технологий, используемых для их достижения. Данное положение свидетельствует о важности анализа информационного фактора в мировой политике.
Обращаясь к определению информационной политики, отметим, что в научной литературе авторы, исходя из множественности определений коммуникации и информации, дают различные толкования информационной политики. Часто встречающимся является определение информационной политики, данное В.Д. Поповым, согласно которому информационная политика определяется как способность и возможность субъектов политики оказывать воздействие на сознание, психику людей, их поведение и деятельность с помощью информации в интересах государства и гражданского общества[footnoteRef:8]. [8:  Попов В. Д. Информациология и информационная политика. М.: РАГС, 2001. - С.11-12] 

В.Д. Попов отмечает, что в широком смысле слова информационная политика представляет собой сферу жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанную с воспроизводством и распространением информации, удовлетворяющей интересы государства и гражданского общества, и направленную на обеспечение творческого, конструктивного диалога между ними и их представителями[footnoteRef:9]. Здесь автор указывает на двусторонность природы информационных отношений. То есть, информационная политика представляет собой не только информирование населения о событиях, но и реализацию механизма обратной связи. [9:  Там же] 

По нашему мнению, предложенные В.Д. Поповым определения учитывают исключительно важность предоставления гражданам информации с целью удовлетворения потребности граждан в получении информации. В тоже время, В.Д. Попов не учитывает роль и место информационных технологий, информационных систем, баз данных, сетей связи, используемых субъектами информационной политики для достижения целей информационной политики.
Ю.А. Нисневич предложил иное определение информационной политики, представляющей совокупность целей, отражающих национальные интересы в информационной сфере, стратегии, тактики управленческих решений и методов их реализации, разрабатываемых и реализуемых государственной властью для регулирования и совершенствования, как непосредственно процессов информационного взаимодействия во всех сферах жизнедеятельности общества и государства, так и процессов технологического (в широком смысле) обеспечения такого взаимодействия[footnoteRef:10]. [10:  Устинович Е. С. К вопросу о понятии современной политики государства в сфере информационных технологий // Сравнительная политика. – 2013. - №2(12). - С. 8.] 

Полагаем, что такое трактование информационной политики является наиболее точным, с точки зрения понимания перечня действий, подпадающих под определение «политика». Кроме того, автор при определении информационной политики особо подчеркивает, что информационная политика, в первую очередь, должна быть направлена на реализацию национальных интересов государства.
А.Г. Плитко, видит в информационной политике деятельность акторов информационного пространства по артикуляции, агрегированию и презентации своих интересов посредством производства и передачи значимой для них информации ради достижения поставленных ими целей[footnoteRef:11]. По нашему мнению, такое определение, данное А.Г. Плитко, является неточным и неконкретным с точки зрения обеспечения реализации национальных интересов государства. Кроме того, в таком понимании информационной политики является достаточно слабо выраженным механизм обратной связи. [11:  Юдин И. В. Государственная информационная политика: онтологические основания дефинирования // Global International Scientific Analytical Project. URL: http://gisap.eu/ru/node/470 ] 

В. О. Богомолов предлагает такую трактовку информационной политики, в которой на первый план выходит технологическая составляющая[footnoteRef:12]. Так, информационная политика государства представляется автором в качестве линии, концентрированно выражающей интересы в прогрессе науки и новых информационно-коммуникационных технологий и определяющей основные направления, принципы и механизмы внедрения информационно-коммуникационных технологий во все сферы жизнедеятельности общества. [12:  Богомолов В.О. Проблемы выработки и реализации информационной политики в современной России. - М.: ИИП, ФГОУ РАКО АПК, 2008. - С. 38.] 

Одно из наиболее комплексных определений информационной политики создали В.Ф. Ницевич, Л.В. Мрочко, О.А. Судоргин, согласно которому информационная политика представляет собой совокупность целенаправленных мер органов государственной власти, реализуемых в сотрудничестве с другими институтами политической системы, элементами гражданского общества и иными социальными субъектами в целях развития личности, развития и регулирования социума посредством информационных средств, а также развития и регулирования информационной и технической сферы жизнедеятельности общества и государства[footnoteRef:13]. Представленное определение достаточно точно отражает масштаб реализации информационной политики, а также демонстрирует возможность манипулирования социумом с помощью средств информационной политики: важно регулировать и управлять не отдельной личностью, а целым социумом. [13:  Ницевич В.Ф. Информационная политика в современном обществе. - М.: МГОУ, 2011. - С. 122-123] 

Заслуживает внимание также определение, данное А.И. Соловьевым, который определил информационную политику, как совокупность взаимосвязанных действий, направленных на создание условий получения гражданами информации, удовлетворяющей их базовые потребности и интересы; развитие соответствующих технических средств, обеспечивающих создание (обработку, хранение и доставку) информационных ресурсов делового, развлекательного, научно-образовательного и иного характера, предполагающих обеспечение международных контактов и структуры власти в наднациональные (глобальные) информационные процессы[footnoteRef:14]. Такое определение носит двоякий характер: с одной стороны, автор закрепил в нем внутренние цели информационной политики государства, с другой стороны, отразил необходимость государства продвигать свои интересы посредством информации за пределы своей территории. [14: Соловьев А.И. Политические коммуникации. - М.: Аспект Пресс, 2004. - 332 с.] 

Переходя к рассмотрению определений информационной политики, данных представителями западной науки, отметим, что западные ученые зачастую говорят о содержательных параметрах информационной политики, а российские ученые закладывают в понимание информационной политики также и процессы информатизации. Одно из первых определений предложил авторитетный исследователь информационной политики Ф. Вайнгартен, согласно которому информационная политика – это совокупность всех общественных законов, правил и политик, которые поощряют, препятствуют или регулируют создание, использование, хранение, доступ и распространение информации[footnoteRef:15]. Такое определение является недостаточно объемлющим, поскольку не отражает значение процессов информатизации и цифровизации, уже начавшихся к тому времени. [15:  Weingarten F.W. Federal information policy development: The Congressional perspective //United States government information policies: Views and perspectives. - 1989. - C. 77-99.] 

Известная американская исследовательница С. Браман определяет информационную политику как совокупность законов, правил и доктринальных положений для создания, обработки, доступа и использования информации[footnoteRef:16], таким образом, учитывая исключительно нормативно-правовую составляющую информационной политики. [16:  Braman S. Defining information policy // Journal of Information Policy. - 2011. - Vol. 1. - С. 1-5. Режим доступа URL.: http://jip.vmhost.psu.edu/ojs/index.php/jip/article/view/19/14 (Дата посещения: 28.08.2018).] 

В противовес С. Браман, как бы дополняя данное ей определение информационной политики, американские исследователи П. Эрнон и Х. Релиа обращают внимание на то, что информационная политика во всей совокупности своих элементов влияет на манеру поведения индивида в обществе, а также на его выбор в политической, экономической и социальной сферах[footnoteRef:17]. [17:  Hernon P., Relyea H.C. Information Policy // Encyclopedia of library and information science. New York: Marcel Dekker, Inc, - 2003 – С. 5] 

Представляется, что наиболее полным определением информационной политики, данное западными учеными, является подход У. Дж. Мартина, который не дает толкование информационной политики, но отмечает, что ключевыми элементами процесса осуществления информационной политики являются: идентификация информационных потребностей общества, разработка средств удовлетворения этих потребностей, стимулирование эффективного использования информационных ресурсов[footnoteRef:18]. Центральный принцип информационной политики заключается в доступе к информации. Структуры, которые обеспечивают такой доступ, оказываются по определению структурами информационной политики, даже если они обычно идут под рубриками информационной технологии, инноваций, телекоммуникаций и так далее. [18:  Устинович Е. С. К вопросу о понятии современной политики государства в сфере информационных технологий // Сравнительная политика. – 2013. - №2(12). - С. 8-9.] 

Разнообразие позиций авторов по вопросу о сущности информационной политики отразились и на концептуальных разработках. Анализируя концептуальные документы в сфере национальной безопасности и внешнеполитической деятельности Российской Федерации, можно констатировать, что в настоящее время отсутствует нормативное закрепление понятия «информационная политика».
В то же время, положениями Доктрины информационно безопасности Российской Федерации, утвержденной Указом Президента Российской Федерации от 05.12.2016 № 646, определены понятия «информационная сфера» и «информационная безопасность», проанализировав которые, с учетом теоретических аспектов, наработанных учеными, можно создать рабочее определение «информационной политики»[footnoteRef:19]. [19:  Доктрина информационной безопасности Российской Федерации // Собрание законодательства РФ. – 12.12.2016. - № 50, ст. 7074] 

Так, пунктом 1 Доктрины предусмотрено, что под информационной сферой понимается совокупность информации, объектов информатизации, информационных систем, сайтов в информационно-телекоммуникационной сети Интернет, сетей связи, информационных технологий, субъектов, деятельность которых связана с формированием и обработкой информации, развитием и использованием названных технологий, обеспечением информационной безопасности, а также совокупность механизмов регулирования соответствующих общественных отношений.
Согласно 2 пункту Доктрины под информационной безопасностью Российской Федерации следует понимать состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная целостность и устойчивое социально-экономическое развитие Российской Федерации, оборона и безопасность государства.
Таким образом, с учетом приведенных определений в качестве рабочего определения информационной политики автором будет предложено и использовано в дальнейшем следующее: информационная политика представляет собой систему целенаправленных действий, реализация которых направлена на обеспечение национальной безопасности государства в информационной сфере, а также стратегии и тактики, применяемые субъектами реализации и (или) лицами, осуществляющими их по поручению субъектов для реализации подобных действий.
Дополнительно уточним, что под информационной сферой следует понимать информацию, объекты информатизации, информационные системы, сайты в информационно-телекоммуникационной сети Интернет, сети связи, информационные технологии, а равно их совокупность. Полагаем, что предложенное определение информационной политики наиболее полно отражает многообразие элементов информационной политики и многоаспектность деятельность субъектов по реализации информационной политики.
Для понимания сущности информационной политики целесообразно рассмотреть цели и задачи информационной политики, в связи с чем рассмотрим подходы авторов к определению целей информационной политики. Существующие подходы к пониманию авторами целей и задач информационной политики можно условно разделить на два блока. Так, представители первого блока рассматривают цели и (или) задачи информационной политики в зависимости от сферы приложения. Представители второго блока рассматривают цели и задачи информационной политики в комплексе, как целостное явление.
К представителям первого подхода относятся: В.В. Бандурин, А.В. Манойло, также такой подход заложен в Концепции государственной информационной политики Российской Федерации, Доктрине информационной безопасности Российской Федерации. Так, В.В. Бандурин разграничивает цели информационной политики в зависимости от сфер приложения[footnoteRef:20].  [20:  Бандурин В.В. Информатизация и глобализация инновационной экономики: монография / И.Э. Есиповский, Д.С.Ушаков. - М., 2008. – 263 с. Режим доступа URL: https://studfiles.net/preview/2958734/page:6/ ] 

Одной из целей информационной политики, по мнению Бандурина, является создание действенной системы информирования населения о деятельности органов государственной и муниципальной власти.
По отношению к научно-техническому потенциалу целью информационной политики является оказание государственной поддержки развитию отечественных организаций и предприятий, обеспечивающих технологическую независимость формирования информационной среды России. 
Основная цель информационной политики по отношению к информационным ресурсам заключается в разработке нормативной правовой базы государства в области внедрения и использования программных продуктов, интернет-ресурсов, разграничения полномочий по сбору, хранению и использованию информации органами государственной власти, местного самоуправления, населения, юридических лиц при исполнении соответствующих отраслевых программ, финансировании информационных систем, развитие сектора информационных услуг, защите прав граждан на доступ к информации.
По мнению А.В. Манойло, целью информационной политики в области информационно-психологической безопасности является противодействие угрозам безопасности личности, общества и государства и достижение национальных интересов Российской Федерации в информационно-психологической сфере[footnoteRef:21]. Если расширить сферу применения такого понимания целей информационной политики, не ограничиваясь информационно-психологической сферой, то такое понимание целей информационной политики будет наиболее точно отражать реальные цели такой политики, заключающиеся в достижение национальных интересов Российской Федерации. [21:  Манойло А.В. Государственная информационная политика в особых условиях: Монография. М.: МИФИ, 2003. – 388 с. Режим доступа. URL: http://www.evartist.narod.ru/text24/0034.htm ] 

Согласно Концепции государственной информационной политики Российской Федерации[footnoteRef:22], целями государственной информационной политики является: развитие гражданского общества; обеспечение конструктивного диалога между государством и СМИ, властью и обществом; признание открытости информации для граждан и защиту их информационных прав; ориентация главных компонентов информационного пространства на обеспечение свободного обращения информации, воплощения в жизнь конституционного права на свободный поиск, получение, производство информации и ее распространение; повышение доверия общества к власти; налаживание эффективных взаимоотношений России с другими странами. [22:  Концепция государственной информационной политики Режим доступа URL: http://www.iis.ru/library/sip/ ] 

Задачами информационной политики, согласно указанной Концепции, является формирование единого информационного пространства России и ее вхождение в мировое информационное пространство, обеспечение информационной безопасности личности, общества и государства, формирование демократически ориентированного массового сознания, становление отрасли информационных услуг, расширение правового поля регулирования общественных отношений, в том числе связанных с получение, распространением и использованием информации. Таким образом, совокупность целей и задач, изложенных в Концепции, является наиболее полным при рассмотрении совокупности существующих отношений в триаде «государство-общество-личность».
Ярким представителем второго подхода является Ю.А. Нисневич, согласно подходу которого долгосрочной стратегической целью информационной политики России является формирование открытого информационного общества на основе развития единого информационного пространства как пространства целостного федеративного государства, его интеграция в мировое информационное пространство с учетом национальных особенностей и интересов при обеспечении информационной безопасности на внутригосударственном и международном уровнях[footnoteRef:23]. Такое понимание цели информационной политики достаточно всеобъемлющее, т.к. отражает основные направления, на которые должна быть ориентирована деятельность государства в информационной сфере. Однако в нем не учитывается факт влияния деятельности зарубежных стран, не отражена необходимость пресечения и защиты от деструктивных влияний иностранных государств. [23: Нисневич Ю.А. Государственная информационная политика России сегодня и завтра // Центр законодательной и парламентской работы. Режим доступа URL: http://emag.iis.ru/arc/infosoc/emag.nsf/BPA/8f09435324753a65c32568ba004420d3] 

Указанные элементы нашли свое отражение в задачах информационной политики, описанных Ю.А. Нисневичем. Автор выделяет следующие задачи информационной политики:
- укрепление единства информационного пространства и устранение информационных угроз целостности государства;
- создание информационных условий для интенсивного формирования гражданского общества;
- обеспечение информационной среды для постоянного открытого взаимодействия между государственной властью и формирующимся гражданским обществом;
- определение всего комплекса условий, включая права собственности, владения и распоряжения, эксплуатации накопленных информационных ресурсов и существующих информационно-коммуникационных сетей и систем, необходимых для формирования информационного общества;
- создание правовых, экономических и организационных условий для объединения государственных и негосударственных информационных ресурсов, информационно-коммуникационных сетей и систем в единую общегосударственную информационно-коммуникационную инфраструктуру и систему национальных информационных ресурсов;
- определение правил и условий функционирования национального рынка информационной продукции и услуг в новых экономических условиях, способствующих его интенсивному и равномерному развитию по всей территории страны и интеграции в мировой информационной рынок.
Таким образом, представляется, что в контексте обеспечения национальной безопасности целью информационной политики должно являться обеспечение национальной безопасности государства посредством управления существующими информационными потоками и средствами их создания и движения.
Информационная политика занимает важное место в системе национальной безопасности государства. Фактически в настоящее время мы говорим о существовании еще одного пространства – киберпространства, информационного пространства. Безусловно, предпосылкой его появления стало использование информации, продуктов информационно-коммуникационных технологий в неблаговидных, разрушительных целях, последствия от которых могут оказаться сильнее применения мер вооруженного воздействия. По этой причине очевидно, что многие государства, осознавая это, стремятся при планировании мер, направленных на укрепление национальной безопасности, обеспечить нормальное функционирование информационного пространства, путем проведения и реализации мер информационной политики. Такой подход отвечает современным реалиям мирового развития и отражается в зарубежном опыте информационной политики.
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Конец холодной войны стал отправной точкой в истории Европы. С 1991 года НАТО начинает усердно работать над установлением стратегического партнерства с Россией. Стоит выделить стратегически важные программы России и НАТО за этот период. Так, в 1994 году Россия присоединилась к программе НАТО «Партнерство ради мира» - программа практического двустороннего сотрудничества между НАТО и его партнерами.
На встречи в Брюсселе были определены цели данной программы: расширение и активизация политического и военного сотрудничества в Европе, снижение угроз в сфере безопасности, укрепление стабильности.
В 1997 году Президент России и руководители стран НАТО подписали Основополагающий акт Россия-НАТО, которой выражал общую цель построить прочный мир в евроатлантическом регионе на принципах демократии и безопасности. Данный акт закреплял цель сотрудничества в областях миротворчества, противоракетной обороны, борьбы с терроризмом.
В мае 2008 года руководители НАТО и Путин подписали декларацию «Отношения Россия-НАТО: новое качество. Был учрежден новый орган – Совет Россия-НАТО, члены которого являлись равноправными. Совет развивал сотрудничество стран в областях: кризисное урегулирование, контроль над вооружениями, борьба с терроризмом. Здесь НАТО и Россия осуществляли сотрудничество в сфере оказания поддержки Афганистану.
В августе 2008 года происходит военный кризис в Грузии, который приостановил работу Совета и сотрудничества в некоторых областях.
В 2009 году несмотря на признания наличия разногласий в ряде вопросов с Россией по поводу Грузии, НАТО решает возобновить практическое сотрудничество.
При президентстве Дмитрия Медведева в 2010 году страны договорились вступить в новый этап сотрудничества, направленный на стратегическое партнерство. Основой партнерства послужил Основополагающий акт Россия-НАТО и Римская декларация Россия-НАТО.
Практическое сотрудничество было приостановлено после аннексии Россией Крыма. На агрессивные действия России против Украины НАТО ответила укреплением потенциала сдерживания и обороны в сфере безопасности.
В 2016 году было заявлено НАТО, что изменение отношений с Россией будет зависеть от конструктивных действий российской стороны, а именно соблюдения международного права и международных обязанностей Россией.
Событие в 2018 году, связанное с отравлением в Солсбери, также обернулось переломным моментом в отношении РФ и НАТО. Около 25 стран выслали 150 российских дипломатов, отозвали аккредитацию 7 сотрудников представительства РФ.
Каналы связи между НАТО и Россией остается открытыми до сих пор и после заявления в 2019 году о российской угрозе для евроатлантической безопасности. То есть, НАТО оперирует двойным подходом на данный момент: с одной стороны – сдерживание и оборона, с другой – диалог. Военные каналы также остаются открытыми для избегания эскалации.
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Рассматривая вопрос об органах осуществления киберполитики НАТО, отметим, что в области кибербезопасности институты НАТО характеризуются высокой функциональностью, структурированностью и четким распределением функций. 
Информационная политика НАТО осуществляется политическими, военными и техническими органами НАТО, а также отдельными союзниками. Ниже рассмотрим подробно кибер-структуры НАТО.
Комитет по защите кибербезопасности (CDC) является консультативным органом по вопросам обеспечения кибер-защиты, осуществляет консультации союзниками и общее управление внутренней кибер-защитой НАТО.
Совет по управлению кибервойной (CDMB) работает под эгидой подразделений по вопросам новых вызовов безопасности штаб-квартиры НАТО. Указанный орган осуществляет стратегическое планирование и руководство в отношении сетей НАТО, подписывает меморандумы о взаимопонимании с государствами-членами в целях содействия обмену информацией и координации деятельности при оказании помощи.
Совет по консультациям, контролю и командованию НАТО является главным комитетом для консультаций по техническим аспектам и аспектам кибер-защиты.
Агентство НАТО связи и информатизации отвечает за обеспечение непрерывного управления подчиненными альянсу силами и средствами, организацию коллективной кибербезопасности, реализацию программ строительства объединенных вооруженных сил (ОВС) в области развития автоматизированных систем управления (АСУ) и связи.
Служба модернизации и обслуживания ИТ-систем отвечает за непрерывное функционирование существующих информационно-телекоммуникационных систем НАТО, их модернизацию и разработку новых.
Приоритетным направлением деятельности службы является развитие АСУ и связи, обеспечивающих устойчивое управление коалиционными силами, а также скрытность и автономность работы. Согласно планам к 2025 году планируется создать глобальную информационную среду, которая обеспечит комплексную обработку сведений о противнике, своих войсках и местности в масштабе реального времени.
Служба защиты киберпространства отвечает за обеспечение безопасности информационных систем НАТО от внешнего воздействия, а также за сертификацию и внедрение программного обеспечения на объектах объединенных вооруженных сил.
Помимо перечисленных выше ведомств, выполняющих строго определенные задачи, существует орган за деятельностью агентства НАТО - наблюдательный совет (Agency Supervisory Board), в состав которого входят по одному представителю от каждой страны – участницы блока. Данный орган отвечает за разработку предложений, касающихся направлений деятельности АНСИ.
Большое значение придается союзному командованию СКТ (ACT), который отвечает за международные аспекты преобразований в контексте обеспечения кибербезопасности и в рамках всех других миссий и направлений. Основная задача СКТ – развитие (международное) концепций и доктрин Альянса, а также развитие образовательных программ и планов учений. 
СКТ отвечает за развитие концепций и доктрин НАТО в отношении осведомленности о мерах киберзащиты, ведя образовательную работу в учреждениях Альянса и распространяя методику обучения на школы стран-участников. СКТ также взаимодействует со сторонними организациями, с целью использования промышленных и научных экспертных знаний, которые могут понадобиться при разработке решений проблем, связанных с кибербезопасностью. [footnoteRef:24] [24:  Николай Баранов Политика в области информационной безопасности. URL: https://www.nicbar.ru/politology/study/56-kurs-informatsionnaya-bezopasnost-v-mezhdunarodnykh-otnosheniyakh/596-tema-11-politika-v-oblasti-informatsionnoj-bezopasnosti-ssha-i-nato (дата обращения: 15.04.21).] 

Здесь стоит отметить и Центр совместной работы по кибернетической безопасности, который является аккредитованным научно-исследовательским и учебным центром НАТО, осуществляющий разработку методических материалов для сотрудников НАТО, а также иных образовательных курсов и уроков по вопросам обеспечения кибербезопасности. Отметим, что в деятельность указанного Центра вовлечены страны-участницы НАТО, а также 3 другие страны-участницы (Австрия, Финляндия, Швеция).
Таким образом, НАТО широко и профессионально реализует свою политику в сфере киберпространства путем принятия различных программ и планов деятельности в той или иной сфере приложения киберпространства и киберзащиты. Создаются также различные Центры компетенций, как странами-участницами НАТО, так и с участием союзниц Альянса. Важное значение в обеспечении и реализации политики кибербезопасности НАТО придается Центру передового опыта совместной кооперации (CCD) в Таллине (Эстония), в котором было выпущено одно из базовых руководств НАТО в сфере обеспечения кибербезопасности.
Деятельность Координационного центра НАТО по реагированию на компьютерные инциденты направлена на обеспечение киберзащиты всех интернет-ресурсов НАТО, независимо от того, является этот сайт постоянно действующим или созданным на время проведения операций или учений. Он является частью Агентства НАТО по связи и информации (NCIA), которое поддерживает операции НАТО, объединяет информационные и коммуникационные системы НАТО и защищает сети НАТО. Центр является основным ресурсом мониторинга сетей на предмет проникновения и определения других рисков, способных повлиять на деятельность организации. [footnoteRef:25]Задача Центра состоит в том, чтобы в случае нападения на информационную систему НАТО эксперты осуществили сбор необходимой информации и составили план действий, направленный на восстановление системы и возвращении ее к нормальному функционированию. [25:  Там же.] 

Говоря о Центре стратегических коммуникаций НАТО, который расположен в Риге, отметим, что указанный Центр был создан в 2014 году. Вскоре после своего создания он начал функционировать в качестве военного органа НАТО. Центр не является частью структуры командования Североатлантического союза. Миссия Центра заключается в поддержке процесса развития потенциала, эффективности миссий НАТО путем предоставления всеобъемлющих и своевременных экспертных знаний в области стратегических коммуникаций. Целью деятельности Центра является осуществление действий, направленных на улучшение стратегических коммуникационных возможностей НАТО посредством исследований и анализа, разработок концепций и проведения экспериментов, а также обучения и подготовки кадров. Деятельность Центра включает, в частности, исследования, анализ, разработку доктрин, сотрудничество с соответствующими структурами НАТО и распространение опыта и знаний в области стратегических коммуникаций.
Центр функционирует в качестве органа научных исследований, а также осуществляет апробацию идей и подходов. Исходя из состава экспертов, входящих в Центр, можно сделать вывод, что Центр осуществляет свою деятельность по всем направлениям коммуникаций: публичная дипломатия, связи с общественностью, информационные и психологические операции.
Отметим, что деятельность Центра во многом определена Политикой НАТО в сфере стратегической коммуникации, утвержденной 14 сентября 2009 года[footnoteRef:26]. Согласно положениям Политики, под стратегической коммуникацией НАТО следует понимать скоординированное и надлежащее использование коммуникационной деятельности и возможностей НАТО – публичная дипломатия, связи с общественностью, военные публичные связи, информационные операции и психологические операции, как необходимые для содействия в реализации политики НАТО, операций и деятельности, а также иных действий НАТО. [26:  NATO Strategic information policy // Public Intelligence. Режим доступа URL.: https://info.publicintelligence.net/NATO-STRATCOM-Policy.pdf ] 

Касательно России, существенная составляющая системы обеспечения основывается на теоретико-правовой базе, сегодня это “Стратегия национальной безопасности Российской Федерации, принятой Указом Президента 31.12.2015 года”[footnoteRef:27], также значительная часть правовой базы содержится в “Конституции РФ”[footnoteRef:28], “Федеральном законе о безопасности 2010 года”[footnoteRef:29], посланиях главы государства Федеральному Собранию, “Военной доктрине РФ”[footnoteRef:30] а также в других программах, законах и законодательных актов, регламентирующих существование нации в целом. [27:  Указ Президента РФ от 31.12.2015 N 683”О Стратегии национальной безопасности Российской Федерации”]  [28:  Конституция Российской Федерации” (принята всенародным голосованием 12.12.1993) (с учетом поправок, внесенных Законами РФ о поправках к Конституции РФ от 30.12.2008 N 6-ФКЗ, от 30.12.2008 N 7-ФКЗ, от 05.02.2014 N 2-ФКЗ, от 21.07.2014 N 11-ФКЗ)]  [29:  Федеральный закон “О безопасности” от 28.12.2010 N 390-ФЗ]  [30: Военная доктрина Российской Федерации”(утв.Президентом РФ 25.12.2014NПр-2976)

] 

Важнейшие функции обеспечения безопасности возложены на государство (исполнительную, законодательную и судебную ветви власти), которые участвуют в системе по защите нации от внешних и внутренних угроз.
Основное руководство в государстве осуществляет Президент РФ, посредством совещательного органа Совета Безопасности, основа которого составляет анализ реальных и потенциальных угроз их классификация и акцентирование конкретных видов безопасности.
Особенность системы обеспечения национальной безопасности заключается в агрегации направлений деятельности общества и государства в различных сферах жизнедеятельности, а также политической воле руководства страны.
В системе обеспечения национальной безопасности нации участвуют:
1) Президент Российской Федерации.
2) Совет Безопасности Российской Федерации.
3) Федеральное собрание. 
4) Правительство Российской Федерации.
5) федеральные органы исполнительной власти.
6) органы власти субъектов Российской Федерации.
7) судебные органы Российской Федерации.
В соответствии с законодательством за каждым из вышеперечисленных закреплены определённые функции. Одна из функций участие в высшем совете обеспечения и противодействию внешним и внутренним угрозам национальной безопасности.
Система обеспечения национальной безопасности России строится за счёт элементов, реализующих функции по защите общественных, государственных и личностных интересов. При этом асимметричный уровень защищённости интересов не обеспечивает необходимый уровень безопасности РФ в целом, технологии гибридных войн и цветных революций, могут привести к разрушению основ государственности и изменению исторических и культурных ценностей. 
В структуре МВД появились подразделения по борьбе с киберпреступлениями, сообщили в пресс-службе ведомства. Информация о том, что идет работа по их созданию, впервые была озвучена в ноябре. Причиной, как поясняли в министерстве, стало "увеличение массива" правонарушений в сфере IT.[footnoteRef:31] [31:  В МВД появилось подразделение по борьбе с киберпреступлениями // НОВЫЙ КАЛИНИНГРАД. Режим доступа: https://www.newkaliningrad.ru/ (дата обращения: 24.04.21).] 

Президент РФ Владимир Путин утвердил 12 апреля 2021 года Основы государственной политики в области международной информационной безопасности.
Как отмечается в самом документе, эти основы направлены на продвижение российских подходов к формированию системы обеспечения международной информационной безопасности и российских инициатив в этой сфере, на содействие созданию международно-правовых механизмов предотвращения и урегулирования межгосударственных конфликтов в глобальном информационном пространстве и на организацию межведомственного взаимодействия.[footnoteRef:32] [32:  Путин утвердил Основы госполитики в области международной информационной безопасности. URL: https://tass.ru/politika/11127443 (дата обращения: 25.04.21).] 

В данном документе проанализируем, что представляет собой система обеспечения международной информационной безопасности и рассмотрим основные угрозы информационной безопасности.
Система обеспечения международной информационной безопасности представляет совокупность институтов, регулирующих деятельность в глобальном киберпространстве в целях предотвращения кибер-угроз.
Основными угрозами названы: использование информационных технологий в военно-политической сфере в целях подрыва суверенитета, нарушения территориальной целостности стран; использование кибер-технологий в террористических целях и для пропаганды терроризма; использование информационных технологий для компьютерных атак на информационные ресурсы государств; использование отдельными государствами технологического доминирования в киберпространстве для монополизации рынка информационных технологий.
В качестве основных направлений реализации государственной политики в области кибер-пространства перечислены: достижение и выполнение многосторонних и двусторонних договоренностей международно-правового характера РФ с иностранными государствами в области обеспечения международной кибербезапосности; содействие организации под эгидой ООН регулярного диалога со странами-членами для обеспечения переговоров по вопросам кибер-безопасности; организация международных конференций и семинаров по данным вопросам.
Таким образом, Россия только встает на путь к созданию системы внешнеполитических ведомств в области кибербезопасности. На данный момент основы государственной кибер-политики пока закреплены как правовые инструменты регулирования политики в информационной сфере. 
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Биполярный мир стал монополярным, где США взяла главенствующую роль. Так как, военно-политический блок создавался против СССР, политические лидеры того времени всерьёз думали, что Североатлантический Альянс рано или поздно будет реорганизован. 
Америка гарантировала, что блок НАТО не будет расширяться на Восток. Однако так не случилось, и в 1999 году в альянс вступили Венгрия, Польша и Чехия. В 2004 году: Литва, Латвия, Эстония, Словакия, Румыния, Болгария и Словения. Тем самым новая Россия наконец осознала, что Америка не собирается останавливаться на достигнутом. 
Расширение НАТО является одним из важных факторов противостояния Альянса и России. Действительно, осложнение диалога России и НАТО часто связывают с расширением НАТО на Восток. Расширение Североатлантического альянса означает разрушение представление о неделимой безопасности, нарушение баланса сил и угрозу для России.
Дальнейшее продвижение НАТО на постсоветское пространство только повысило напряжение между странами НАТО и Россией.
Украинский кризис стал мощным фактором в изменении отношений между Североатлантическим блоком и РФ. Однако часто украинский кризис рассматривается больше, как следствие российско-натовских отношений, нежели причина. Иван Тимофеев, кандидат политических наук и директор РСМД, считает, что плавное накопление противоречий между странами, которые копились с конца 1990-х гг. завершились украинским взрывом, который переместил отношения России и НАТО в совершенно новую плоскость.[footnoteRef:33] [33:  Иван Тимофеев Россия и НАТО: «новая нормальность»? // РСМД. Режим доступа URL: https://russiancouncil.ru/analytics-and-comments/analytics/rossiya-i-nato-novaya-normalnost-/ (дата обращения: 24.04.21).] 

Переворот на Украине[footnoteRef:34] естественно повлиял на взаимоотношения России и НАТО. НАТО уже признала референдум в Крыму незаконным, заявила Интерфаксу представитель пресс-службы Североатлантического альянса Кармен Ромеро в ответ на просьбу прокомментировать решение о присоединении полуострова к российской территории. [34:  Аксененко, Сергей Иванович. Украинский национализм. Кризис или распад государства? / С. И. Аксененко. - Москва: Вече, cop. 2016. – 264.с.] 

«Как заявили послы стран НАТО, так называемый референдум является незаконным и нелегитимным, союзники не признают его. Россия должна сделать шаг назад в соответствии с международными обязательствами», — заявила сотрудница штаб-квартиры Организации Североатлантического договора. Тем самым отношения между НАТО и Россией серьезно обострились.
По словам Йенса Столтенберга, "возросшее соперничество великих держав, более напористая Россия оказывают давление на основанный на правилах миропорядок, последний пример - закат ДРСМД".[footnoteRef:35] [35:  Генсек НАТО объяснил, почему Крым вошел в состав России // РИА НОВОСТИ. Режим доступа URL: https://ria.ru/20190806/1557199014.html (дата обращения: 17.04.21).
] 

В свете отсутствия эффективной системы контроля вооружений и инструментов в сфере безопасности расширение НАТО стало раздражающим фактором для другой стороны. 
Договор об ограничении обычных вооружений в Европе должен был стать гарантом сохранения баланса сил на международной арене.
Однако он не был ратифицирован странами НАТО. Балтия, Литва, Латвия также отказались присоединяться к договору. После присоединения стран к НАТО у границ России образовалась некая «серая зона», которая не регулировалась и не контролировалась.[footnoteRef:36] [36:  Иван Тимофеев Россия и НАТО: «новая нормальность»? // РСМД. Режим доступа URL: https://russiancouncil.ru/analytics-and-comments/analytics/rossiya-i-nato-novaya-normalnost-/ (дата обращения: 24.04.21).] 

В связи с этим страны Балтии тоже можно отнести к косвенному фактору противостояния России и НАТО. Именно с полей данных стран продолжает проводится информационная пропаганда против России. 
Учения «Зимний лагерь — 2018» проходили в 80 километрах от российской границы, в окрестностях эстонского города Тапа. Министр обороны Великобритании Гэвин Вильямсон заявил, что, британские военные прибыли в Эстонию, чтобы продемонстрировать готовность альянса противостоять «российской агрессии». Данной риторике вторят власти Эстонии, демонизируя Россию в глазах местного населения. Так, глава МИД Эстонии, Свен Миксер в ходе визита в США подчеркнул, что Россия «расширила фронт своей информационной войны». [footnoteRef:37] [37:  Как антироссийская риторика расколола общество в Прибалтийских странах. URL: https://news.rambler.ru/baltic/39326583-kak-antirossiyskaya-ritorika-raskolola-obschestvo-v-pribaltiyskih-stranah/ (дата обращения: 15.05.21).] 

Область стратегической стабильности также сквозит в факторах информационного противостояния России и НАТО.
Создание элементов ПРО после украинского кризиса приобретает все больше характер направленности против России, т.е. на сдерживание российской стороны.
Отношения внутри России и США безусловно имеют не последнее место в оказании влияния на взаимодействие России и НАТО. Проблемы в стратегическом диалоге стран оказывают и негативное влияние на российско-натовском диалоге.
Общественный дискурс и СМИ во многом преувеличивают опасения новых членов НАТО в Восточной Европе по поводу увеличения силы российской стороны, становление ее военной мощи. Вопрос о российской дезинформации в странах Восточной Европы часто превалировал в диалогах стран НАТО. 
Политику России в области мягкой силы и телерадиовещания называли пропагандистской машиной, и методы, применяемые Кремлем, были обозначены как "вепонизация информации - новости и анализ как средство провоцирования сильных негативные эмоции, потенциально ведущие к ненависти, подстрекательству и, в конечном счете, оправданию насилия".[footnoteRef:38] [38:  Hearings on Putin’s Invasion of Ukraine and the Propaganda that Threatens Europe. The Senate Foreign Relations Committee Subcommittee on Europe and Regional Security Cooperation, November 3, 2015. Testimony of Aron L, available at: https://www.foreign.senate.gov/imo/media/doc/110315_Aron_Testimony.pdf (accessed: 24.04.2021).] 

Без промедления русскоязычное население, проживающее на постсоветской территории и в странах Восточной Европы, в частности, было объявлено в качестве приоритета в политике международное вещание.
Впервые после окончания холодной войны законы запретили привлечение представителей российского правительства к участию в проектах публичного дипломатии.
Россия была изображена в американских документах как страна, представляющая угрозу, включая операции по оказанию влияния, нацеленные на Америку и Западный мир. Страны Восточной Европы и Евразии были названы наиболее уязвимыми по отношению к российской пропаганде и таким образом, получили поддержку в рамках проектов международного радиовещания и публичной дипломатии.
США выделили на проекты публичной дипломатии свыше 1 млрд долларов. Проекты посвящены поддержке независимых СМИ в Европе, Евразии и Центральной Азии для увеличения их стойкости к давлению и дезинформации, исходящей из России.
Так, в целях ликвидации российской информационной деятельности радиостанция Голос Америки выпустила документальные серии и общую информацию о растущем влиянии России в Сербии, включая мягкую силу, средства массовой информации, культуру, политику и энергетическую зависимость Сербии от России[footnoteRef:39]. В новостях представлены американские взгляды на российское давление на Черногорию и на процесс вступления Черногории в НАТО. [39:  Comprehensive Annual Report on Public Diplomacy and International Broadcasting. U.S. Advisory Commission on Public Diplomacy, 2018, available at: https://www.state.gov/wp-content/uploads/2019/05/2018- ACPD.pdf (accessed: 25.04.2021).] 

Однако некоторые американские эксперты, вовлеченные в эту деятельность, заявляют, что крайне трудно избавиться от российского влияния на всем протяжении пространства ее бывшей периферии, так как там проживает много русскоговорящих людей, и Россия оказывает сильное влияние через СМИ. Действительно, диаспора является важнейшим инструментом России для пропаганды в зарубежных странах. 
Наибольшей популярностью среди пророссийских средств массовой информации в Прибалтике пользуется Первый Балтийский канал. Кроме традиционных развлекательных программ, на нем ведется трансляция программы «Время», а также местные новости. ПБК имеет главный офис в Латвии, в котором производится местная программа «Латвийское время», а идентичные новостные русскоязычные программы в Литве и Эстонии производятся в Вильнюсе и Таллине, соответственно. Изучение аудитории обеих передач показывает, что они полностью идентичны, а структуры передач очень похожи. [footnoteRef:40] [40:   Internet Trolling as a hybrid warfare tool: the case of Latvia: results of the study // NATO Strategic Centre of Excellence. Режим доступа URL: https://www.stratcomcoe.org/internet-trolling-hybrid-warfare-tool-case-latvia-0 (дата обращения: 15.04.21).] 

Также заслуживает внимания деятельность информационных порталов, функционирующих на территории прибалтийских стран. Например, в Латвии наибольшей популярностью пользуется интернет-портала delfi.lv, tvnet.lv. Порталы функционируют также на территории Эстонии и Литвы. Портал направлен на две целевые аудитории: латышское население и русскоязычное. Контент зависит от той аудитории, к которой относится посетитель. Так, представителям латышского населения предлагаются для обозрения правительственная позиция, аналитические материалы, а русскоязычной аудитории, по большей части, предлагаются тематики, связанные с состоянием проблемы нацменьшинств, в том числе возможности обучения на русском языке. Помимо того, в русскоязычной версии порталов широко освещается деятельность В. Путина, С. Лаврова, Д. Медведева и осуществляется перепечатка с России сегодня, ТАСС.
Стоит отметить и работу НАТО как главного партнера по проектам публичной дипломатии США. 
Основным направлением НАТО является открытие информационных центров, которые отслеживают и публикуют материалы о деятельности России в социальных сетях. Центры, такие как Целевая группа East Strat-Com следят за российскими СМИ и дают быструю реакцию на твиты или сообщения русскоязычных блоггеров в социальных сетях. [footnoteRef:41]Оперативная группа Strat-Comm распространяет позитивные нарративы о Соединенных Штатах и их союзниках и партнерах и пытается опровергать российское изложение фактов и повышать устойчивость зарубежной аудитории к распознаванию дезинформации. [41:  Hearings on Russian Social Media Influence: Understanding Russian Propaganda in Eastern Europe. The Senate Select Committee on Intelligence, August 1, 2018, available at: https://www.intelligence.senate.gov (accessed: 21.04.2021).] 

Нестабильность политических режимов в некоторых странах на постсоветском пространстве, а именно цветные революции в Грузии и в Украине стали восприниматься Москвой как антироссийская политика Запада.
На данный момент сдерживание является ключевым элементом отношений России и НАТО.
Как мы видим, общественные СМИ выступают движущими силами противостояния России и НАТО. Канал Спутник в Балтийских странах после активации начинает получать критику от стран Латвии, Польши.
[footnoteRef:42]В Латвии запуск портала Sputnik уже вызвал приличный скандал. Государственные лица сообщили, что против Sputnik могут ввести санкции. [42:  Ильмар Рааг: Sputnik распространяет позиции своей страны, это не журналистика // DELFI. Режим доступа URL: http://rus.delfi.ee/daily/estonia/ilmar-raag-sputnik-rasprostranyaet-pozicii-svoej-strany-eto-ne-zhurnalistika?id=73787753 (дата обращения: 05.05.21).] 

Stratcom НАТО выявил, что подобные Sputnik порталы — часть гибридной войны России, и они открывают двери и другому оружию: интернет-комментариям. Центр стратегической коммуникации НАТО в 2015 году изучил интернет-сторону гибридной войны России и основательно проанализировал на примере Латвии роль так называемых троллей — злонамеренных серийных комментаторов. 
Со стороны НАТО также широко задействованы программы, направленные на распознавание российской дезинформации и пропаганды, а также на устранение ее и введении продвижения собственной линии в информационном пространстве.


ВЫВОДЫ ПО I ГЛАВЕ
В начальной главе были рассмотрены наиболее полно подходы отечественных и зарубежных авторов к определению информационной политики, проанализированы два подхода исследователей в области информационной политики. В данной главе было выявлено важное место информационной политики в системе национальной безопасности государства. Кроме того, были рассмотрены этапы сотрудничества России и НАТО, начиная с 1994 года; проанализированы ведомства НАТО и особенности системы обеспечения национальной безопасности в России; была проанализирована динамика факторов в информационном пространстве между Россией и НАТО; рассмотрена антироссийская пропаганда со стороны НАТО на примерах Балтийских стран и пропаганда со стороны России с использованием интернет-троллей. Таким образом, с двух сторон широко задействованы программы в области информационной политики, направленные на продвижение собственной линии в информационном пространстве.
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2.1 Значение кибер-угроз для России и НАТО и взгляд на них 


Значение кибер-угроз является центром больших разногласий в области киберпространства со стороны России и НАТО.
Эксперты из Центра кибер-защиты НАТО рассматривают милитаризацию НАТО в качестве одного из наиболее опасных трендов развития мирового киберпространства. Военные структуры НАТО готовы использовать киберпространство как «параллельное поле битвы». Восприятие кибер-угроз было отражено в Стратегической концепции НАТО. Информационные атаки выделяются среди опасных вызовов и угроз безопасности Североатлантическому Альянсу. Проблема кибер-угроз располагается после пункта распространения оружия массового уничтожения и терроризма.
Кибер-атаки становится все чаще более спланированными, и ущерб от них выливается в немалую сумму, который они наносят государственным администрациям и предприятиям, критической инфраструктуре. В Стратегии указано, что кибер-атаки могут достичь такого порога, который угрожает национальному и Евро-Атлантическому процветанию, безопасности и стабильности в регионе. Источником атак могут быть зарубежные военные структуры, служба разведки, группы преступников, террористов или экстремистские организации.
Фундаментальная цель НАТО в киберпространстве была озвучена впервые в Варшаве: [footnoteRef:43]«Мы должны уметь действовать в кибернетическом пространстве так же эффективно, как и в воздухе, на суше и на море, чтобы укрепить потенциал сдерживания и обороны Североатлантического союза в целом и поддержать его». [43:  NATO Cyber-Defence, April 12, 2021, available at: https://www.nato.int/cps/en/natohq/topics_78170.htm (accessed: 21.04.21).] 

В связи с данной целью следует отметить некоторые трудности, возникающие в киберпространстве. При проведении всех своих операций Североатлантический союз опирается на гражданский госсектор и частный промышленный сектор, таким образом инфраструктуры связи, логистики, оборудования и другие критически важные объекты инфраструктуры подвергаются кибер-ударам во время кризисов и конфликтов.
Так как значительный объем деятельности ведется ниже порога вооруженного конфликта, бороться с угрозами в киберпространстве становится еще сложнее.
Отдельные страны НАТО проводят различные стратегии, чтобы наметить соразмерные и эффективные меры реагирования на злонамеренную кибернетическую деятельность.
Некоторые страны НАТО, в частности Дания, Эстония, Литва, Нидерланды, Соединенное Королевство и США стремятся к тому, чтобы с помощью механизма открытого установления вины за злонамеренную кибернетическую деятельность заставить изменить поведение противника.[footnoteRef:44] США также обозначили новую политику, призванную сократить злонамеренную кибернетическую деятельность. [44:  Laura Brent Роль НАТО в кибернетическом пространстве. URL: https://www.nato.int/docu/review/ru/articles/2019/02/12/rol-nato-v-kiberneticheskom-prostranstve/index.html (дата обращения: 21.04.21).] 

Из Кибернетического командования США следует, что они будут постоянно действовать подобным образом в отношении того, кто пытается воспользоваться их слабыми сторонами кибернетического пространства в связи с тем, что «противники постоянно ведут действия до порога вооруженного конфликта, с тем чтобы ослабить институциональные структуры и добиться стратегических преимуществ».
Кибер-защита является одной из основных задач НАТО в области коллективной обороны.
Основное внимание НАТО в области кибер-защиты сосредоточено на защите собственных сетей и повышении устойчивости всего Североатлантического союза.
НАТО приняла расширенный план политики и действий для обеспечения надежной кибер-защиты, который был одобрен союзниками на саммите в Уэльсе в сентябре 2014 года. С тех пор обновленный план действий был одобрен союзниками в феврале 2017 года. Политика устанавливает, что кибер-защита является частью основной задачи Североатлантического союза по коллективной обороне, это подтверждает, что международное право, применяемое в киберпространстве, направлено на дальнейшее развитие потенциала НАТО и союзников, а также усиливает сотрудничество НАТО с промышленностью.
Обновленная линия политики также предусматривает активизацию сотрудничества НАТО с промышленностью, в том числе в области обмена информацией и обмена передовой практикой. Страны НАТО также взяли на себя обязательство по расширению обмена информацией и взаимопомощи в предотвращении, смягчении последствий кибератак и их восстановлении.
Стоит отметить, что обмен информацией и передовой практикой, а также учения по кибер-защите являются распространенной практикой для содействия развитию национального опыта стран-союзников. 
Совместный центр передового опыта НАТО по кибер-защите, различные школы проводит обучение и подготовку по вопросам кибер-защиты для поддержки операций, стратегий, доктрин альянса.
В работе в данной области широко задействованы институты партнерства.
НАТО и Европейский союз сотрудничают в рамках технического соглашения по кибер-защите, которое было подписано в феврале 2016 года. В свете общих вызовов НАТО и ЕС укрепляют сотрудничество в области кибер-защиты, в частности в области обмена информацией, подготовки кадров, научных исследований и учений.
Сотрудничество НАТО с промышленностью является также важным партнерством. В рамках Отраслевого кибер-партнерства НАТО (НИКП) и ее союзники работают над укреплением своих отношений с промышленностью. 
В 2021 году НАТО принимает новую стратегическую концепцию в связи с изменением политической обстановки. По заявлению Йенса Столтенберга она будет нацелена на сдерживание России и Китая.
Генсек альянса добавил, что новая концепция должна учитывать новый подход к России. «В концепции от 2010 года мы говорили о партнерстве с Россией, но с тех пор мы видим агрессивные действия по отношению к соседям, и ситуация сильно изменилась»[footnoteRef:45], — уточнил он. Прежняя концепция была направлена на «укрепление сотрудничества с Россией» и оставляла «дверь открытой для вступления в НАТО новых членов из числа европейских демократических стран». [45:  НАТО нацелит новую стратегию на сдерживание России и Китая. URL: https://news.rambler.ru/army/45839326-nato-natselit-novuyu-strategiyu-na-sderzhivanie-rossii-i-kitaya/ (дата обращения: 15.03.21).] 

В представленном докладе НАТО-2030 Россия называется одной из основных угроз для Альянса.
Пандемия усилила существующие тенденции в области безопасности, затрагивающие интересы Альянса. Столтенберг назвал следующие ключевые тренды:
1) непрекращающаяся военная активность РФ;
2) расцвет ИГИЛ и других террористических группировок;
3) пропаганда и дезинформация, осуществляемая государствами и негосударственными акторами;
4) возвышение Китая, полностью меняющее баланс сил в мире, что приводит к запуску гонки за экономическое и технологическое превосходство, возникновению угроз для открытых обществ и индивидуальных свобод и усилению противостояния на ценностном уровне.
Концепция «НАТО-2030», по его словам, является попыткой адаптироваться к новой нормальности. [footnoteRef:46]  [46: НАТО-2030: Североатлантический альянс ждет трансформация. URL: https://yandex.ru/turbo/eurasia.expert/s/nato-k-2030-zhdet-transformatsiya/ (дата обращения: 15.03.21).] 

По словам НАТО, Москва мешает "конструктивному диалогу" и постоянно ведет "устрашающие военные операции" вблизи границ альянса. Натовские аналитики увидели опасность присутствия России в Арктическом регионе, в Черном и Балтийском морях и восточном Средиземноморье. В этой связи они рекомендуют проводить в отношении России "политику сдерживания и диалога".[footnoteRef:47]  [47:  Александр Саможнев Доклад о реформе НАТО: до 2030 года РФ и КНР остаются главными соперниками. URL: https://rg.ru/2020/12/02/doklad-o-reforme-nato-do-2030-goda-rf-i-knr-ostaiutsia-glavnymi-sopernikami.html (дата обращения: 25.04.21).
] 

Для России развитие кибербезопасности является наиболее актуальной темой в направлениях внешней и внутренней политики. Новейшие кибер-угрозы несут глобальный характер и были использованы для получения информации о ядерной программе Ирана. Вокруг России продолжают возникать новые скандалы и провокации, такие как «вмешательство» в американские выборы.
Российские принципиальные подходы к поддержанию Международной информационной безопасности учитывают всю комплексность данной проблематики. С российской стороны выделяются три основных набора угроз – военно-политического, террористического и криминального характера.
Стоит отметить разработку всеобъемлющей международной конвенции о противодействии использованию ИКТ в преступных целях, которую инициировала Россия в рамках ООН. В этом контексте на рассмотрение 74-й сессии Генассамблеи внесен проект резолюции «Противодействие использованию информационно-коммуникационных технологий в преступных целях», соавторами которого выступили 47 государств. 
Россия продолжает работать над наращиванием двустороннего и многостороннего сотрудничества по всему комплексу актуальных вопросов обеспечения МИБ, в том числе в интересах противодействия угрозам, возникающим в связи с масштабным использованием ИКТ в военно-политических целях. В числе российских приоритетов названы: содействие подготовке и принятию международных актов, регламентирующих применение в этой сфере принципов и норм международного гуманитарного права, создание условий для установления международного правового режима нераспространения информационного оружия, разработка и реализации многосторонних программ, способствующих преодолению информационного неравенства между развитыми и развивающимися странами.[footnoteRef:48] [48:  Сергей Лавров Глобальные проблемы кибербезопасности и международные инициативы России по борьбе с киберпреступностью. URL: https://russiancouncil.ru/analytics-and-comments/comments/statya-ministra-inostrannykh-del-rossiyskoy-federatsii-s-v-lavrova-globalnye-problemy-kiberbezopasno/ (дата обращения: 17.04.21). ] 

Практические механизмы, использующие РФ в информационной политике также стоит рассмотреть.
Для эффективного противодействия угрозам в России разработан целый комплекс взаимоувязанных политических, экономических, военных, информационных, духовных и других видов безопасности, дающих возможность в перспективе эффективно обеспечить защиту России и её национальных интересов, а также участвовать на географической авансцене в глобальных и региональных политических процессах.
Система разработки эффективных механизмов противодействия угрозам национальной безопасности состоит не в неизвестности угроз, а в том, как глубоко каждая из угроз осмыслена, и сформировано представление какими способами возможна нейтрализация той или иной угрозы с максимальным положительным эффектом для национальной безопасности и с максимальным уроном по отношению к агрессору. То есть необходима адекватная оценка определения угрозы и ее источника, достоверность сведений, оценка своих сил и средств для ее устранения.
Современные угрозы национальной безопасности России могут выявляться как правило во многих сферах с учетом комплексного гибридного подхода США по ведению войн. 
Противодействие угрозам, исходящих от США и стран НАТО посредством манипуляций на территории России, обеспечение национальной безопасности и противодействию гибридным войнам требует глубокого внедрения в структуры иррегулярных сил на территории России. Особенно высокими требованием является скорость получения информации, поскольку цветные революции в разных регионах мира состоялись в течение нескольких месяцев.
Поэтому задачей разведки в этом контексте является своевременное выявление слабых и уязвимых мест государства, используемых противником для расшатывания обстановки, обеспечение руководства достоверной информацией с целью контрдействия процесса дестабилизации. 
В информационной сфере[footnoteRef:49] необходим тщательный анализ СМИ. Возможности разведывательных задач опираются на технические устройства слежения, анализ обстановки, мониторинг СМИ и интернета, сотовой связи, местами на идеологическую работу с населением.  [49:  Ефремов, И. В. Информационные технологии в сфере безопасности: практикум / Ефремов И.В., Солопова В.А., Оренбургский государственный университет. - Оренбург: ОГУ, 2013. – 8.с.
] 

Важная задача заключается в своевременном вскрытии подготовки к агрессии, выявление всего спектра угроз, которые намериваются использовать для подрыва безопасности суверенного государства. Задачи охватывают области деятельности противника, в которых разрабатываются стратегии взрывных действий, устанавливаются каналы взаимодействия и связи, обеспечиваются необходимыми ресурсами. Выполнение задач ведётся как внутри страны, так и за пределами, а содержание требует большой компетентности специалистов, в экономической, политической, научно-технической, военно-стратегической, гуманитарной и других областях.
Необходимо поддержание в готовности средства и силы разведки, постоянного их совершенствования с учётом процессов трансформации конфликтов.
Ведущая роль в системе обеспечения национальной безопасности России, решении задач своевременного вскрытия угроз и вызовов отводится ряду государственных структур: 
1) Службе внешней разведки РФ. 
2) Федеральной службе безопасности РФ.
3) Национальной гвардии РФ.
Разведывательную деятельность осуществляют:
1)Служба внешней разведки РФ: в экономической, политической, научно-технической, военно-стратегической и экологической сферах;
2)органы внешней разведки Министерства обороны Российской Федерации: в военной, военно-политической, военно-экономической, военно-технической и экологической сферах;
3)ФСБ России обеспечивает разведывательную деятельность в пределах государственных границ;
4)войска национальной гвардии проводят разведывательную деятельность в рамках поставленных задач;
5)войсковая разведка сочетает как оперативную, так и тактическую разведку, выполняет задачи в рамках задач Министерства обороны РФ.
Россия располагает разными органами разведки, область их ответственности внутри страны и за рубежом частично перекрываются. Также доклады о внутренней и внешней обстановке приходят по линии МИД и МВД.
С учётом особенностей угроз главный упор во внутриполитической сфере делается на укреплении внутреннего единства российского общества, обеспечении социальной стабильности, межнационального согласия и религиозной терпимости.
Также нужно выделить политические механизмы противодействия угрозам национальной безопасности России, при помощи которых осуществляется достижение целей в международных среде:
1)постоянная выработка политических механизмов и принятия решения противодействия угрозам мирового характера в рамках ООН, ОБСЕ и др.; 2)постоянное напоминание мировому сообществу об угрозах, мнимой исключительности отдельных стран, представление фактов агрессии в отношение стран жертв;
3)политические механизмы являются средством экономической, политической и военной интеграции на евразийском континенте, укрепление и совместная выработка противодействия угроз на постсоветском пространстве СНГ, ШОС, ОДКБ и т. д.;
4)политические механизмы, связанные с внутриполитическими ситуациями и процессами, непосредственно или косвенно влияющие на обеспечение национальной безопасности России (Механизмы партийного влияния, военно-политического управления, ведения административных и правовых режимов и т. д.);
5)политические механизмы продвижения национальных интересов России в сфере обеспечения национальной Безопасности России.
Исходя от угроз национальной безопасности России перечень политических механизмов противодействия может меняться, то есть политический механизм формируется параллельно с осознанием конкретной угрозы и формулирование политической цели по её нейтрализации.
И системообразующей всех политических механизмов противодействия угрозам национальной безопасности России являются то, что они базируются на политической стратегии, связанной с общей стратегией развития страны и нацелены на противодействие образованию и развития потенциальных и реальных угроз национальной безопасности. 
Таким образом, в России хорошо развиты институты национальной безопасности. Однако институты по противодействию информационным угрозам требуют внимания и дальнейшего развития.
Если сравнить угрозы в информационной сфере России и США, для РФ наиболее опасными информационными угрозами являются наращивание зарубежными странами возможностей информационно-технического воздействия на информационную инфраструктуру в военных целях; использование террористическими и экстремистскими организациями механизмов информационного воздействия в целях дестабилизации внутриполитической ситуации в разных регионах мира; рост компьютерной преступности в кредитно-финансовой сфере.
Что касается США, к ключевым кибер-угрозам они относят теневые финансовые институты и их идеологические группы; активизацию таких негосударственных акторов как ИГИЛ.
В соответствии с Доктриной кибербезопасности США выделяют следующие миссии:
1. защита собственной информационной сети Пентагона и частных компаний, комплекс меры по сбору разведданных, совместные операции ФБР, а также создание группы по кибербезопасности в Стратегическом командовании США;
2. политика сдерживание интернет-угроз, киберподдержка военных операций США, усиление роли интернета в американской армии.
К стратегическим целям-инструментам Пентагона относят: систематизацию кибербезопасности и работу по конкретным дипломатическим направлениям по линии НАТО.
В то же время, необходимо отметить, что блок НАТО в борьбе с кибер-угрозами использует подход, основанный на прогнозировании возникновения возможных кибер-угроз и их предотвращения. Осуществление подобных действий предполагает создание механизма централизованной кибер-защиты всех органов НАТО, в который также будут интегрированы механизмы предупреждения и реагирования на кибер-угрозы государств-членов НАТО. В целях реализации указанной задачи в 2012 году было создано Агентство связи и информации НАТО (NCIA)[footnoteRef:50]. [50:  Политика в области киберзащиты НАТО // NATO Communications and Information Agency. Режим доступа URL.: https://www.ncia.nato.int/Pages/homepage.aspx (дата обращения: 21.04.21).] 

Правовые документы являются главным источником анализа определений и подходов в кибернетическом пространстве. В следующей части будут рассмотрены подробно документы, закрепившие методы стран в области киберпространства.
США закрепила свое превосходство в кибер-сфере в стратегии национальной кибербезопасности. В этом главном документе содержатся прямые угрозы по отношению к России и ряду других стран. Так Россия стала главной угрозой в общенациональных стратегических документах НАТО и США.
Игорь Ашманов, IT эксперт и российский предприниматель, сравнил российскую Доктрину информационной безопасности со стратегическим документом США. В российском документе ни США, ни другие страны прямо не упоминаются, хотя в отдельных фрагментах — так, например, о "стремлении отдельных государств использовать технологическое превосходство для доминирования в информационном пространстве" — легко угадывается заокеанский гегемон.[footnoteRef:51] [51:  Две доктрины: чем отличаются подходы России и США к информационной безопасности. URL: https://news.rambler.ru/other/41347930-dve-doktriny-chem-otlichayutsya-podhody-rossii-i-ssha-k-informatsionnoy-bezopasnosti/ (дата обращения: 17.04.21).] 

Кроме того, Ашманов обратил внимание на то, что американцы теперь разделяют "борьбу, условно говоря, электронную — на уровне атак, вирусов — и борьбу информационную — на уровне пропаганды". 


2.2 [bookmark: _Toc67856852]Анализ правовых документов России, США и НАТО в области кибербезопасности


Впервые Организация Северо-Атлантического договора стала задумываться о необходимости принятия мер по защите от кибератак в 1999 году. Действия происходили в период военных действий в Косово с участием НАТО. Тогда сербские хакеры, а по некоторым данным – сербские военные, осуществили действия, направленные на ограничение возможностей серверов НАТО и почтовых серверов НАТО, а также на замедление скорости их работы[footnoteRef:52]. [52: Serb supporters sock it to NATO, U.S. Web sites // CNN.com/ available at: http://edition.cnn.com/TECH/computing/9904/06/serbnato.idg/index.html (accessed: 21.04.21).] 

Отметим, что первые шаги со стороны стран-участниц Северо-Атлантического договора по развитию системы защиты киберпространства и совершенствованию кибер-обороны были предприняты Альянсом в 2002 году в ходе Саммита Организации, состоявшегося в Праге. По итогам Саммита была выпущена Декларация глав государств и правительств, участвовавших в заседании Североатлантического совета в Праге 21 ноября 2002 года[footnoteRef:53]. [53: Декларация саммита, выпущенная главами государств и правительств, участвовавшими в заседании Североатлантического совета в Праге 21 ноября 2002 года // Организация Североатлантического договора. Режим доступа URL.: https://www.nato.int/docu/pr/2002/p02-127e.htm ] 

В Декларации говорится, что для выполнения НАТО всего спектра своих задач НАТО должна иметь полевые силы, которые могут перемещаться по решению Североатлантического совета в нужную точку и место, поддерживать операции независимо от расстояния и времени для достижения своих целей. В этой связи, в целях эффективной деятельности вооруженных сил, являющихся неотъемлемой частью общей политической стратегии и имеющих жизненно важное значение для защиты свободы и безопасности населения стран-участниц НАТО, а также для содействия миру и безопасности в евроатлантическом регионе, было принято решение о необходимости повышения защищенности НАТО от кибератак. 
Принятие такого решения стало предпосылкой для создания Программы НАТО по кибер-защите. Программа предусматривала три этапа практической деятельности. Первый этап включал в себя создание Координационного центра НАТО по реагированию на компьютерные инциденты и обеспечение его временной рабочей конфигурации, второй этап предусматривал обеспечение полной работоспособности данного центра, а третий этап определял, по сути, его функциональную деятельность и заключался в использовании новейших методов кибер-защиты для укрепления потенциала НАТО в этой области[footnoteRef:54]. [54:  Защита от кибератак // Организация Североатлантического договора. Режим доступа URL.: https://www.nato.int/cps/ru/natohq/topics_49193.htm ] 

Развитие решений и идей, принятых на пражском Саммите в 2002 году, получило в ходе встречи НАТО на Высшем уровне в Риге, состоявшейся 29 ноября 2006 года[footnoteRef:55]. Так, в целях повышения потенциала сил, направленных на обеспечение реагирования на современные вызовы и угрозы, было принято решение о разработке Потенциала сетевого базирования НАТО для надежного безопасного использования информации, данных и разведывательной информации без задержек в ходе операций НАТО. Принятие такого документа направлено на совершенствование защиты ключевых информационных систем НАТО против кибератак. Также на указанном саммите было принято решение о введении в действие Центра обобщения разведывательных данных, деятельность которого направлена на совершенствование совместного использования информации и разведывательных данных для операций НАТО. [55:  Заявление по итогам встречи на Высшем Уровне в Риге // Организация Североатлантического договора. Режим доступа URL: https://www.nato.int/cps/en/natohq/official_texts_37920.htm?selectedLocale=ru ] 

Кроме того, в 2007 году в НАТО была разработана Политика ведения кибервойны, а в 2008 году – Концепция кибернетической обороны НАТО. В связи с тем, что оба документа носят ограниченный доступ с грифом «Для служебного пользования», проведение их анализа не представляется возможным[footnoteRef:56]. [56:  Политика ведения кибервойны // NATO Multimedia Library. Режим доступа URL.: http://www.natolibguides.info/cybersecurity#s-lg-box-14371177 ] 

Одной из возможных предпосылок разработки и принятия этих документов, а также ряда других концептуальных актов стало произошедшая кибератака на государственные органы и частные организации Эстонской Республики в апреле и мае 2007 года. НАТО в оперативном порядке провела оценку своего подхода к кибер-защите, по результатам которой был составлен доклад, представленный министрам обороны странам-участницам НАТО в 2007 году. Доклад содержал рекомендации, касающиеся конкретных задач НАТО, а также новых мер, направленных на укрепление кибер-защиты. В нем также говорилось о необходимости выработки направлений политики НАТО по кибер-защите, которые были согласованы в 2008 году. Они нашли свое отражение в Политике в области кибер-защиты НАТО, принятой в ходе Саммита глав государств и правительств в Бухаресте 3 апреля 2008 года[footnoteRef:57]. Согласно Бухарестской декларации политика в области киберзащиты НАТО направлена на защиту ключевых информационных систем, оказание помощи странам-союзницам в борьбе с кибератаками. [57:  Bucharest Summit Declaration // Организация Североатлантического договора. Режим доступа URL.: https://www.nato.int/cps/us/natohq/official_texts_8443.htm ] 

Однако Бухарестский саммит знаменателен не только принятием данного документа. В Бухарестской декларации уделено особое внимание информационной деятельности НАТО. Так, в Декларации сказано, что «проведение НАТО операций в Афганистане и Косово подчеркивает необходимость оперативного и точного оповещения местной и международной аудитории о политики НАТО и участия НАТО в международных операциях».[footnoteRef:58] Также подчеркивается необходимость поддержания успехов Центра оперативного реагирования НАТО в отношении СМИ и создание нового телеканала НАТО в Интернете, который будет осуществлять трансляцию наиболее важных событий и мероприятий, связанных с деятельностью НАТО. Помимо этого, заявлена необходимость поддерживать и развивать политику НАТО в области информационно-пропагандистской деятельности посредством партнерства, диалога и сотрудничества. [58:  Там же. ] 

Новая концепция безопасности, определяющая перечень действий Альянса по решению угроз коллективному миру и безопасности, среди которых, в том числе, кибератаки, была принята на заседании Североатлантического совета глав государств и правительств в Лиссабоне в ноябре 2010 года[footnoteRef:59]. Согласно итоговой Декларации саммита, страны-участницы НАТО договорились укрепить свой потенциал кибер-защиты, достижение чего предусматривало реализацию нескольких шагов. [59:  Декларация по итогам встречи на Высшем уровне в Лиссабоне // Организация Североатлантического договора. Режим доступа URL: https://www.nato.int/cps/ru/natohq/official_texts_68828.htm (дата посещения: 17.04.2021).] 

Стратегическая концепция НАТО является важнейшим, официальным документом, в котором обозначены долгосрочные цели, характер и основополагающие задачи НАТО в сфере безопасности, а также указаны основные подходы Североатлантического союза к безопасности.
В Стратегической концепции НАТО 2010 года [footnoteRef:60]Североатлантический союз представлен в концепции как «уникальное сообщество, основанное на ценностях и приверженное принципам свободы личности, демократии, прав человека и верховенства закона». В ней представлены три важнейшие задачи НАТО – коллективная оборона, кризисное регулирование и безопасность на основе сотрудничества. [60:          Действующая стратегическая концепция НАТО от 2010 года // https://www.nato.int/cps/ru/natohq/topics_56626.htm ] 

Среди угроз НАТО в концепции представлены: распространение баллистических ракет и ядерного оружия, терроризм, кибернетические нападения и фундаментальные экологические проблемы. В Стратегической концепции также указывается стремление НАТО укреплять международную безопасность посредством сотрудничества. А именно, для достижения данной цели Североатлантический союз будет прилагать серьезные усилия в области контроля над вооружениями, разоружения и нераспространения, делая акцент на политике открытых дверей НАТО в отношении всех европейских стран и значительно углубляя свои партнерские отношения.
Таким образом, НАТО нацелено активно работать в целях укрепления международной безопасности посредством партнерств с определенными странами и другими международными организациями; вносить активный вклад в контроль над вооружениями, нераспространение и разоружение; а также соблюдать принцип открытых дверей для всех европейских демократий, которые удовлетворяют критериям НАТО.
По мнению генерала С. Абриаля из Франции, являющегося командующим НАТО по трансформации командования НАТО в Норфолке, штате Вирджиния[footnoteRef:61], принятая Концепция не является основой военной стратегии или ее частью. Она лишь способствует пониманию необходимости осуществлять защиту ключевых элементов своей инфраструктуры, способствуя формированию гибких правительственных подходов к кибернетике. [61:  NATO builds its Cyberdefences // The New York Times. Режим доступа URL: https://www.nytimes.com/2011/02/28/opinion/28iht-edabrial28.html (дата обращения: 17.04.21).] 

Анализ положений Стратегической Концепции Обороны и Обеспечения Безопасности членов Организации Северо-Атлантического договора, утвержденного главами государств в Лиссабоне, показал, что, действительно, блок НАТО в настоящее время признает возникающие кибератаки как одну из наиболее существенных угроз безопасности стран-участниц НАТО. Вместе с тем, средства противодействия им с целью сдерживания противника и защиты населения, в том числе от кибератак, являются не в полной мере адекватными.
В Концепции отсутствует градация принимаемого комплекса мер в зависимости от возникающей угрозы. То есть, исходя из пункта 19 Концепции[footnoteRef:62], следует, что в ответ на осуществленную кибератаку могут быть применены как ядерные силы реагирования, так и иные допустимые средства. Вместе с тем, очевидно, что ущерб от применения т.н. кибероружия и ядерного оружия несоизмерим. [62:  Декларация по итогам встречи на Высшем уровне в Лиссабоне // Организация Североатлантического договора. URL: https://www.nato.int/cps/ru/natohq/official_texts_68828.htm (дата обращения: 17.04.2021).] 

Немаловажное значение имеет обновление в 2011 году Политики в области кибер-защиты НАТО. Обновленная Политика НАТО предполагает[footnoteRef:63]: [63:  Defending the networks. The NATO Police on Cyber Defence 2011 // Организация Североатлантического договора. URL: https://www.nato.int/nato_static/assets/pdf/pdf_2011_08/20110819_110819-policy-cyberdefence.pdf (дата обращения: 17.04.2021).] 

- осуществление комплекса мер, направленных на интеграцию политики кибер-защиты в общую структуру политики безопасности НАТО;
- осуществление планирования в сфере кибер-защиты части действий НАТО, направленных на обеспечение коллективной безопасности,
- фокусировка на профилактику, устойчивое функционирование и защиту критических кибер-активов НАТО и стран-участниц Альянса;
- разработка возможностей обеспечения сильной кибер-защиты и централизованной защиты сетей НАТО;
- разработка минимальных требований к кибер-защите критически важных национальных сетей стран-участниц Альянса, имеющих важное значение для решения задач НАТО;
- обеспечение помощи стран-участницам Альянса для достижения минимального уровня кибер-защиты и снижения уязвимостей национальных критических инфраструктур;
- взаимодействие с партнерами, международными организациями, частным сектором и научными кругами.
Согласно положениям указанной Политики, НАТО предполагает использовать потенциал кибер-оборонных мер во все миссиях, проводимых Альянсом, а также применять возможности киберсферы для урегулирования возникших кризисов. Также в настоящей Политике находят свое отражение идеи централизации всех информационных систем НАТО, выраженные в обеспечении централизованной защиты сетей НАТО, включая агентства НАТО и миссии НАТО, находящиеся за рубежом. Помимо этого, планируется разработка минимальных требований к национальным сетям стран-участниц Альянса, которые каким-либо образом связаны с НАТО. В этой связи НАТО берет на себя ответственность и обязательство по разработке минимальных требований к национальным информационным системам, которые имеют решающее значение для выполнения ключевых задач НАТО, как стран являющихся членами НАТО, так и для тех государств, которые предоставляют войска НАТО, но не входят в состав Альянса. 
Кроме того, согласно данным положениям, оценка уровня кибер-защиты для выполнения основных задач возлагается на военные силы НАТО, равно как и планирование военных миссий и их проведение с использованием кибер-возможностей. Ключевое значение также уделяется Центру передового опыта, расположенному в Таллине, опыт и поддержку которого рекомендуется использовать НАТО и союзникам Альянса.
Как главного союзника НАТО, США, стоит рассмотреть некоторые американские документы с точки зрения анализа подходов в киберпространстве.
Как мы знаем, при президенстве Д. Трампа уделялось большое внимание вопросу кибербезопасности, и ключевым продуктом первых 100 дней президентства Дональда Трампа стал проект президентского указа «Об укреплении кибербезопасности и возможностей США в киберпространстве» (Strengthening U.S. Cyber Security and Capabilities). Кстати, впоследствии проект был переработан и превратился в президентский указ 13800 «Об укреплении кибербезопасности федеральных сетей и критической инфраструктуры» от 11 мая 2017 года. Именно этот документ, а также проделанная в рамках его исполнения работа федеральных ведомств США во многом и составили концептуальную и логическую базу для новой кибер-стратегии Белого дома.
Национальная киберстратегия 2018 года предполагает защиту американского общества, предполагая повышение кибер-защищенности информационных сетей федеральных ведомств, обеспечение кибербезопасности системы критической инфраструктуры, борьбу с компьютерной преступностью и реагирование на компьютерные инциденты. Киберстратегия также направлена на продвижение американского влияния в киберпространстве.
Стратегия определяется комплексом официальных документов, регламентирующих различные аспекты обеспечения национальной безопасности. Эти официальные бумаги играют роль направляющих для принятия решений по внешнеполитическим вопросам. Важнейшим из этих документов является Стратегия национальной кибербезопасности (СНКБ) США (2018)[footnoteRef:64]. [64:  Стратегия национальной кибербезопасности США 2018: National-Cyber-Strategy_USA_2018.pdf (d-russia.ru)] 

Действующая Стратегия объявляет Россию и Китай одними из наиболее опасных контрагентов США на международной арене наряду с международными террористическими организациями (ИГ и «Аль-Каидой»1) и «государствами-изгоями» (Ираном, Северной Кореей).
Отмечается, что РФ и КНР являются «ревизионистскими державами», поскольку они угрожают глобальному миропорядку, основанному на интересах и ценностях США.
В целом СНБ при Д. Трампе развивает основные положения и посылы, сформулированные еще в 2015 г. в предыдущей редакции Стратегии национальной безопасности США его предшественником и конкурентом – Б. Обамой. Так, именно в этом документе Белый дом открыто и официально причислил Россию к числу «агрессоров» и прямых угроз национальной безопасности США.
Более того, в период второго срока Б. Обамы информационное противостояние с Россией было открыто задекларировано и нормативно закреплено в другом программном документе – Военной доктрине США (2015). В данном документе было напрямую указано, что информационное и экономическое воздействие на Россию на внешнем и внутреннем уровнях становится стратегически значимой задачей для США в области обеспечения собственного глобального лидерства и стратегического доминирования. 
Стоит отметить, как США тесно связывают возможности киберпространства с другими элементами национальной мощи. В самой стратегии указано: для «сдерживания противника» от совершения в киберпространстве «злонамеренных действий, угрожающих национальной безопасности США, а также их союзников или партнеров» может быть использована прямая военная сила. 
В сам же перечень «злонамеренных действий» в Стратегии национальной безопасности включены не только, собственно, кибератаки на объекты критически важной инфраструктуры (военной и экономической), но и «злонамеренные кампании пропаганды и дезинформации».
Таким образом, в документе закреплена возможность превращения киберпространства в поле военных действий. Здесь также стоит отметить нормативный акт «CLOUD Act», который делегирует правоохранительным органам США значительные полномочия по получению доступа к информации, хранящейся на серверах американских компаний, находящихся за пределами США. Теперь правоохранительным органам и спецслужбам США больше не требуется ни заключение соответствующих межгосударственных соглашений, ни уведомление других государств о проведении подобных мероприятий на их территории.
Анализируя документ, можно сделать основной вывод, что данная концепция не является документом долгосрочного планирования, поскольку не формирует и не задает согласованный вектор деятельности для участников системы государственного управления США. Так, почти весь первый столп стратегии в обобщенном виде воспроизводят положения отдельной ведомственной Стратегии кибербезопасности МВБ, опубликованной 15 мая 2018 года. 
Еще одним подтверждающим примером служит раздел документа о продвижении и поддержке свободного интернета. В этой части стратегия показательно консервативна и дословно повторяет текст и посыл стратегических документов и заявлений американского руководства при Бараке Обаме о продвижении свободного интернета.
Интересно будет рассмотреть группу “Five Eyes”, которая является неофициальным объединением ключевых англоязычных государств, способных содействовать продвижению интересов США в сфере международных отношений и готовых поддерживать США в отстаивании тезиса об «американской исключительности». 
Рассмотрение заявлений и документов каждой из пяти стран показывает общую тенденцию к коллективному мнению по поводу использования открытых возможностей в киберпространстве.
В то время как некоторые страны (Россия, Китай, Иран) утверждают в ООН об опасностях киберпространства «милитаризации» и требуют запрета на использование кибероружия, западные страны выступают за признание и открытое обсуждение развития наступательных возможностей в киберпространстве, с соблюдением принципа прозрачности, поддерживают узаконивание их развития, включив в рамки Международного права. Все это можно проследить в документе данной группы.[footnoteRef:65] [65:  Josh Gold The Five Eyes and Offensive Cyber Capabilities: Building a Cyber-Deterrence Initiative: 2020-josh-gold-five-eyes-and-offensive-cyber-capabilities.pdf (дата обращения: 17.04.21).] 

Россия считает нынешнее международное гуманитарное право недостаточным для киберпространства и последовательно настаивает на принятии дополнительных обязывающих международных соглашений.
Позиции США и некоторых их партнеров указывают на желание иметь возможность реагировать на нарушения структуры кибер-устойчивости ООН, в том числе ответным нападением (упомянутая кибер-стратегия США, а также документы некоторых стран не исключают применение военной силы в киберпространстве).
Статьей 1642 [footnoteRef:66]Закона об обеспечении национальной безопасности на 2019 финансовый год предусмотрены полномочия министерства обороны США проводить наступательные операции в киберпространстве против четырёх государств: России, Китая, Северной Кореи и Ирана. [66:  Text - H.R.5515 - 115th Congress (2017-2018): John S. McCain National Defense Authorization Act for Fiscal Year 2019 | Congress.gov | Library of Congress (дата обращения: 17.04.21).] 

Касательно правовых инструментов РФ в области кибербезопасности, следует отметить Концепцию Стратегии кибербезопасности, документ, определяющий наиболее фундаментальные подходы к обеспечению кибербезопасности. Документ определяет киберпространство как сферу деятельности в информационном пространстве. Кибербезопасность определяется как совокупность условий, при которых все составляющие киберпространства защищены от возможных угроз. Так, термин кибербезопасность является более узким по сравнению с киберпространством.
Концепция Стратегия кибербезопасности это проект, направленный на решение вопросов в области кибербезопасности.
Стратегия призвана:
1)устранить имеющиеся пробелы в регулировании обеспечения кибербезопасности Российской Федерации;
2)создать основания для включения структуры гражданского общества и бизнес-организации в процесс обеспечения кибербезопасности Российской Федерации в качестве действующих лиц наравне с государственными органами; 
3) систематизировать действия всех заинтересованных сторон в целях
повышения уровня кибербезопасности Российской Федерации;
4)сформулировать модель угроз кибербезопасности Российской Федерации, а также направления и меры для противостояния им[footnoteRef:67].   [67:  Концепция национальной стратегии кибербезопасности Российской Федерации (council.gov.ru)
] 

Базовым документом в настоящий момент по информационной безопасности в России является утвержденная Президентом Доктрина информационной безопасности Российской Федерации, которая представляет собой систему официальных взглядов на обеспечение национальной безопасности Российской Федерации в информационной сфере.
В Доктрине [footnoteRef:68]под информационной сферой понимается совокупность информации, объектов информатизации, информационных систем, сайтов в информационно-телекоммуникационной сети Интернет, сетей связи, информационных технологий, субъектов, деятельность которых связана с формированием и обработкой информации, развитием и использованием названных технологий, обеспечением информационной безопасности, а также совокупность механизмов регулирования соответствующих общественных отношений. [68:  Доктрина информационной безопасности Российской Федерации // Собрание законодательства РФ. – 12.12.2016. № 50. - Ст. 7074.] 

Доктрина информационной безопасности выстраивается, прежде всего, на основе определения и защиты национальных интересов Российской Федерации в информационной сфере.
В Доктрине одной из важных линий, на которых выстраивается данный правовой документ, является доведение до российской и международной общественности достоверной информации о государственной политике Российской Федерации и ее официальной позиции по официально значимым событиям в международном сообществе, применения информационных технологий в целях обеспечений национальной безопасности РФ. Сюда же следует отнести содействие формированию системы международной информационной безопасности, направленной на противодействие угрозам использования информационных технологиям в целях нарушения стратегической стабильности.
Также в Доктрине определены основные информационные угрозы[footnoteRef:69]: [69:  Доктрина информационной безопасности РФ. URL: download_pdfs?path=/uploads/document/file/136/R_30_11_2020_13-5.4.pdf (дата обращения: 10.04.21).] 

-использование трансграничного оборота информации для достижения
геополитических, противоречащих международному праву военно-политических, а также террористических, экстремистских, криминальных и иных противоправных целей в ущерб международной безопасности и стратегической стабильности;
-наращивание рядом зарубежных стран возможностей информационно-технического воздействия на информационную инфраструктуру в военных целях, осуществление технической разведки в отношении российских государственных органов, научных организаций и предприятий оборонно-промышленного комплекса;
- использование средств оказания информационно-психологического воздействия, направленного на дестабилизацию внутриполитической и социальной ситуации в различных регионах мира и приводящего к подрыву суверенитета и нарушению территориальной целостности других государств.
Стратегия информационного общества в РФ является также одним из важных документов РФ в области киберпространства.
Одним из основных принципов Стратегии информационного общества в РФ является обеспечение государственной защиты интересов российских граждан в информационной сфере. В Стратегии закреплены 17 новых информационных понятий, среди которых: индустриальный интернет, интернет вещей, информационное общество, облачные вычисления, туманные вычисления, цифровая экономика, экосистема цифровой экономики.
В Стратегии обращено внимание на то, что с использованием Интернета все чаще совершаются компьютерные атаки на государственные и частные информационные ресурсы и на объекты критической информационной инфраструктуры.
 Действующая Стратегия посвящена, главным образом, технологиям, информационным и телекоммуникационным как важнейшему элементу национальной инфраструктуры. Построение общества знаний и создание в России цифровой экономики в документе неоднократно упоминаются – как цель развития информационного общества.
Предыдущая Стратегия имела целью «повышение качества жизни граждан, обеспечение конкурентоспособности России, развитие экономической, социально-политической, культурной и духовной сфер жизни общества, совершенствование системы государственного управления на основе использования информационных и телекоммуникационных технологий».[footnoteRef:70] [70:  Стратегия развития информационного общества–2030: основные сведения | Digital Russia (d-russia.ru)] 

В Стратегии указано, что информационные технологии, активно используемые в России, «основаны на зарубежных разработках», и что их «отечественные аналоги в настоящее время отсутствуют», что «усложняет решение задачи по обеспечению защиты интересов граждан и государства в информационной сфере».[footnoteRef:71] [71:  Там же.] 

На данный момент инструментом правового регулирования информации в РФ выступает Закон об информации, информационных технологиях и защите информации от 27 июля 2006 №149-ФЗ. Закон подразделяет информацию на общедоступную и информацию, доступ, к которой ограничен.
Постоянное развитие законодательной базы Российской Федерации позволяет повышать уровень кибербезопасности. Россия - первая по уровню кибербезопасности в регионе СНГ согласно Глобальному индексу кибербезопасности (Global Cyber Security Index) 2018 года и 26-я в глобальном рейтинге. В докладе Международного Союза электросвязи (ITU), составляющего ежегодный глобальный индекс кибербезопасности, отмечается, что Российская Федерация имеет самые высокие показатели практически по всем компонентам, кроме уровня сотрудничества.
Российская Федерация занимает первое место по показателям в правовом поле и усилила показатели по регулированию предотвращения мошенничества с использованием систем электронных платежей и борьбу с ним.
 Все же киберпреступность остается одной из актуальных проблем современной РФ. Исходя из официальной статистики МВД России за январь - ноябрь 2018 года с использованием компьютерных и информационно телекоммуникационных технологий было совершено 156 307 преступлений, а за аналогичный период 2017 года - 824 4013.
Отмечается ряд проблем в области кибербезопасности. Так, отсутствует эффективное взаимодействие органов внутренних дел с государством, обществом. 
Меры по противодействию киберугрозам остаются на декларативном уровне, не получая усовершенствования и усиления. Так, до настоящего времени нет сформированной системы оперативного обмена информацией с банковскими организациями.
К основным недостаткам законодательства Российской Федерации в сфере информационной безопасности относят следующие[footnoteRef:72]: [72:  Информационный суверенитет или почему России нужна стратегия информационной безопасности // РСМД. URL: https://russiancouncil.ru/analytics-and comments/analytics/informatsionnyy-suverenitet-ili-pocheniu-rossii-nuzhna-strategiya-informatsionnoy-bezopasnosti/
] 

1.Несогласованность между информационно-коммуникационными технологиями (большие данные, облачные технологии, искусственный интеллект и т. д.) и законодательством Российской Федерации, регулирующим вопросы безопасности в этой сфере, развития и использования цифровых технологий. Например, не упорядочена и не введена в правовое поле сфера сбора в Интернете личных данных граждан и их использования.
2.Неоднозначность положений некоторых законов, которые по-разному трактуются государственными регуляторами и операторами, требуют конкретизации, уточнений и разъяснений.
3.Неоднозначность терминологии.
4.Необходимость адаптации законодательства государства к глобальным: угрозам информационной безопасности на международном уровне. В частности, подготовка проекта результата Стратегии информационной безопасности России и доведение его до конечного результата, гармонизация и унификация законодательства государств-союзников и партнеров Российской Федерации в условиях формирования глобального информационного пространства и ускоренного роста глобальных угроз информационной безопасности.


[bookmark: _Toc67856854]2.3	Подходы России и НАТО в области кибербезопасности: общее и особенное
Проделав анализ правого инструментария стран, рассмотрев различные подходы к кибер-угрозам, стоит вывести общие и индивидуальные подходы стран в киберпространстве.
Одним из главных отличий в подходах в кибер-сфере становится открытое выступление западных стран за становление и развитие наступательных возможностей в киберпространстве. Данная позиция стран обоснована тем, что соблюдение принципов прозрачности ведет к стабильным и предсказуемым действиям в области кибербезопасности.
Однако российская резолюция, принятая генассамблеей ООН в 2015 году, декларирует мирное киберпространство. Само международное право в области киберпространства рассматривается Россией как недоработанное и неполное для обеспечения действий в киберпространстве.
Если рассматривать отдельно международное право, еще не создана такая юридическая база, которая бы ограничивала использование кибер-оружия и контролировала способы ведения борьбы конфликтующими сторонами.
Некоторые страны не исключают международное право, но интерпретируют его таким образом, что оно исключает само себя. В мае 2011 президент США Барак Обама обозначил, что международное право будет играть определённую роль в планах США по компьютерной безопасности, но также он заметил, что это будет интерпретация международных законов теми, кто поощряет права США прибегать к силе в случае конфликтов. 
В последние годы международное признание того, что действующие положения международного права применимы в киберпространстве, растет.  В отчете Группы правительственных экспертов ООН за 2013 год сделан вывод о том, что «международное право, и в частности Устав Организации Объединенных Наций, применимы и необходимы для поддержания мира и стабильности, а также для продвижения открытых, безопасных, мирных и доступных ИКТ.  Заключения Совета ЕС по кибер-дипломатии, принятые в феврале 2015 года, побуждают ЕС и его государства-члены «твердо отстаивать позицию, согласно которой существующее международное право применимо в киберпространстве».[footnoteRef:73] [73:  Кибербезопасность и международное право. URL: https://www.geopolitica.ru/article/kiberbezopasnost-i-mezhdunarodnoe-pravo-chast-1 (дата обращения: 24.03.21).] 

Проблема создания международно-правового договора кроется в различии самих определений в области киберпространства.
Действия в киберпространстве зависят от контекста, поскольку «безопасность в культурном смысле означает противодействие угрозам идентичности, образу жизни, а также территориальным и экстерриториальным границам, которые содержат эту идентичность».  В настоящее время в международном сообществе существуют разные взгляды на киберпространство.  По мнению некоторых экспертов США и других государств-единомышленников, такие как: Великобритания, Франция и Германия рассматривают термины кибербезопасность и киберпространство как  в первую очередь «технологические», в то время как мнения других стран, подписавших письмо Генеральному секретарю ООН  Ассамблея (Российская Федерация, Китай и др.) рассматривают киберпространство через призму терминов «информационной безопасности» и «информационного пространства», имеющие более широкий философский и политический смысл [footnoteRef:74]».  [74:  Gady and Austin, Russia, the United States, and Cyber Diplomacy, 2010.] 

 Итак, сама суть киберпространства имеет разные значения для государств с различными концепциями роли государства и степени суверенитета.  Следовательно, терминология является критическим элементом, если договор должен разъяснять правила и ожидания в отношении киберпространства.
[bookmark: _Hlk70347633]Россия, как и некоторые другие страны (в том числе Китай), подчеркивает суверенность информационного пространства, что должно лишить потенциального противника возможности проводить наступательные и психологические операции внутри страны. Вследствие этого Россия обычно говорит о «международной информационной безопасности» и делает акцент на политической и идеологической конфронтации в киберпространстве. 
Принципиальной особенностью российского подхода является стремление не допустить милитаризации глобального киберпространства. Как представляется, это основное необходимое условие для обеспечения «международной информационной безопасности». 
США же напротив стремится укрепить свои позиции в киберпространстве с помощью стратегических нормативных документов.
Такая разница в подходах мешает достичь согласия в определении сути проблемы.
А.В. Манойло утверждает[footnoteRef:75], что в общетеоретическом плане подходы НАТО к обеспечению информационной и кибербезопасности не отличаются существенно от подходов США и РФ, поскольку ряд положений концептуальных документов РФ перекликается с пунктами военных доктрин США и практических руководств в данной области. Все страны НАТО используют в своих руководящих документах сходные понятия и целевые установки, а также руководствуются схожей (по своему организационному и техническому исполнению) тактикой действий. Заметные различия в подходах стран – участниц НАТО к обеспечению информационной и кибербезопасности возникают лишь на уровне практической реализации задач по обеспечению информационной и кибербезопасности государства (на уровне стратегии, тактики, форм и методов). [75:  Манойло А.В. Современные стратегии кибербезопасности и киберобороны НАТО. URL: -2020-3_Манойло_АВ.pdf (upe-journal.ru) (дата обращения: 01.04.21).] 

В целом, действительно, схожие положения в области киберпространства присутствуют. Так, например, страны рассматривают возможные кибер-угрозы в контексте дестабилизации своей национальной безопасности.
В национальной стратегии кибербезопасности США и российской Доктрине информационной безопасности делается особый акцент по противодействию киберпреступности. Странами рассматривается партнерство в области международной информационной безопасности как главное условие предотвращения кризисов и конфликтов в информационной сфере.
Проблему специфики подходов США и России к обеспечению безопасности в информационном пространстве затрагивали В. Володин, Л. Рожкова, О. Сальникова в статье: Обеспечение безопасности России и США в информационном и киберпространстве.[footnoteRef:76] [76:  Володин, В.М. Обеспечение безопасности России и США в информационном и кибер-пространстве: правовые, политические, экономические аспекты / Володин В.М., Рожкова Л.В., Сальникова О.В. // Право и управление XXI век. - 2017. - №4. – С. 59-66. ] 

Анализ научной литературы свидетельствует, что сегодня в мире присутствует два основных подхода к обеспечению безопасности в мировом информационном пространстве – это информационная безопасность (РФ, Китай и др.) и кибербезопасность (США и ее союзники). Несмотря на то, что эти подходы не являются взаимоисключающими, на практике они отличны по механизмам реализации интересов стран в информационном пространстве. Информационная безопасность более широкое понятие, чем кибербезопасность, в том числе рассматриваются и технические основы защиты информации, и вопросы влияния информации на индивидов, государство, общество. Исследователь П. А. Карасев отмечает важную особенность кибербезопасности, которая «… фактически «выводит за скобки» проблему вредоносного контента и использования ИКТ для оказания влияния на общественное сознание». 
В соответствии с Доктриной информационной безопасности РФ 2016 г. кибербезопасность рассматривается как состояние защищенности государства, общества, личности от внутренних и внешних информационных угроз. При этом обеспечиваются: реализация прав и свобод индивидов, повышение и поддержание достойного уровня и качества жизни граждан, территориальная целостность, суверенитет, оборона и безопасность, устойчивое социально-экономическое развитие страны.
Систему обеспечения информационной безопасности РФ исследователи С.Е. Коротченко, М.Е. Листопад условно подразделяют на три блока. Во-первых, это правовая база; во-вторых, информационно-технический блок (программное и аппаратное обеспечение); в-третьих, экономический блок (разработка и совершенствование программ, средств, методов обеспечения информационной безопасности).
Авторы статьи Володин, Рожкова и Сальникова считают закономерным добавить в данную структуру еще один блок: политический, такой, как разработка стратегических ориентиров обеспечения этой сферы, взаимодействие с членами мирового сообщества по снижению негативного влияния ИКТ на информационное пространство.
Потребность в поиске баланса между обеспечением прав и свобод индивидов, тесно связанного с обеспечением национальной информационной безопасности выявили и последние международные события, так называемый «эффект Эдварда Сноудена». Таким образом, в США употребляется понятие «кибербезопасность», которое в основном относится к формированию безопасности архитектуры Интернета, в Китае и в России применяется термин «информационная безопасность», который предполагает оказание влияния на ограничения распространения нежелательной информации.
Подход США к обеспечению кибербезопасности отличен от российского подхода. Он основан на понятии «киберпространство» [footnoteRef:77]— это сложная среда, которая не существует в физической форме и возникает в ходе взаимодействия индивидов, программного обеспечения, интернет- сервисов с использованием устройств и сетей. [77:  Там же.] 

Важным является то, что главное содержание киберпространства состоит в деятельности людей, использующих информационные ресурсы и ИКТ инфраструктуру. 
Безопасность США в информационной сфере рассматривается в Стратегии кибербезопаности США 2015 года с широкой точки зрения как способность обеспечивать безопасность, защищать от кибератак свое киберпространство. 
Как мы уже выявили, в доктринальных документах США киберпространство рассматривается как полноценная сфера ведения военных действий, требующая принятия серьёзных мер для обеспечения защиты американских интересов и противодействия угрозам национальной безопасности США. 
Рассматривая систему информационной безопасности западных стран, можно заметить, что большая часть информационной инфраструктуры находится в руках частного сектора и управляется им. Это приводит к формированию некоторой модели взаимодействия, когда государство устанавливает свои правила, а граждане, придерживаясь этих правил, предпринимают попытки обезопасить себя.
Следовательно, это идет на пользу США, так как это закрепляет позицию американского развития системы ИКТ и приводит к зависимости других государств от США.
ВЫВОДЫ ПО II ГЛАВЕ
Таким образом, в данной главе на основе сравнительного анализа были рассмотрены значения киберугроз для союзников США и России, подходы к кибербезопасности со стороны НАТО и России, были детально проанализированы правовые документы данных стран с учетом фокуса на аспекты в информационном пространстве. США и Россия характеризуются совершенно противоположными взглядами и подходами в условиях кибербезопасности, соответственно, выбор методов и инструментов для решения вопросов в киберпространстве различен. 
Принципиальной особенностью российского подхода является стремление не допустить милитаризации глобального киберпространства. Как представляется, это основное необходимое условие для обеспечения «международной информационной безопасности». Для сторонников НАТО главным становится стремление укрепить позиции в киберпространстве, опираясь на стратегические документы. Также в концепциях стран указана необходимость ответа на кибератаку со стороны противника.
 Кроме того, были выделены существующие пробелы на законодательном уровне в области информационной политики у российской стороны, а именно, неоднозначность в терминологии и положениях некоторых законов, необходимая адаптация законодательства государства к глобальным угрозам информационной безопасности на международном уровне.
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[bookmark: _Toc67856857]3.1 Дипломатия сотрудничества США и России по вопросам кибербезопасности


Вопросы информационной безопасности выходят за внутригосударственный уровень и становятся стратегически важными в области международных отношений. Соответственно регулирование вопросов по кибербезопасности на современном этапе является важным аспектом работы.
Россия всегда была обеспокоена вопросами международной безопасности в киберпространстве. Еще в 1998 г. российскими дипломатами был предложен термин «международная информационная безопасность» (МИБ), а основной площадкой для продвижения этой темы стала Организация Объединенных Наций. 23 сентября 1998 г. генеральному секретарю ООН Кофи Аннану было направлено специальное послание министра иностранных дел России. Особый акцент в послании был сделан на необходимости предотвращения появления принципиально новой информационной области конфронтации, способной спровоцировать новый виток гонки вооружений. В этой связи подчеркивалось, что речь идет о создании информационного оружия и опасности возникновения информационных войн.
Принимая во внимание уровень информатизации общества и одновременно уязвимость информационных структур, нельзя исключить возможности появления мощнейшего информационного оружия, разрушительные свойства которого могут оказаться сравнимы с оружием массового поражения13. 
По инициативе России в рамках ООН была создана Группа правительственных экспертов, главой которой стал российский дипломат Андрей Крутских. Идеи международной информационной безопасности были поддержаны международным сообществом, но и встретили серьезную оппозицию со стороны американских экспертов.
В декабре 2012 г. в ходе Всемирной конференции по международной электросвязи произошла очередная попытка реформирования глобальной системы управления Интернетом на саммите Международного союза электросвязи (МСЭ) в Дубае. Принятый в ходе конференции международный документ 20 значительно расширяет полномочия органов государственного управления в сфере регулирования Интернета, а соответственно — и глобального управления информационным пространством. Принятие этого документа вызвало серьезное недовольство американских законодателей. Накануне конференции Конгресс единогласно принял резолюцию, осуждающую увеличение государственных полномочий в сфере информации 21. А глава американской делегации на конференции МСЭ Терри Крамер заявил, что «будет активно противодействовать российским предложениям по реформе МСЭ», назвав российские предложения «самым большим разочарованием по сравнению с предложениями других стран»22. 
После ряда официальных визитов в июне 2011 г. было подготовлено совместное российско-американское заявление, посвященное вопросам кибербезопасности 23. Обращает на себя внимание тот факт, что с американской стороны заявление подписано помощником президента США по кибербезопасности Говардом Шмидтом, с российской — заместителем секретаря Совета безопасности Николаем Климашиным. В заявлении говорится, что «взаимное понимание информационных угроз национальной безопасности способствует более эффективному взаимодействию между Россией и США в противодействии киберугрозам»24. 
Спустя два месяца в ходе саммита «большой восьмерки» в Северной Ирландии Владимир Путин и Барак Обама подписали ряд документов, среди которых было заявление, посвященное проблемам кибербезопасности. В заявлении «О новой области сотрудничества в укреплении доверия»26, в частности, декларировалось, что угроза национальному информационно-телекоммуникационному сектору является одной из самых серьезных угроз в XXI в. Эта угроза включает военно-политические и криминальные аспекты, особенно в данном контексте была выделена угроза терроризма. Сотрудничество России и Соединенных Штатов в этой сфере чрезвычайно актуально прежде всего для укрепления двустороннего понимания угроз информационной безопасности. 
Президенты договорились создать механизм обмена информацией об угрозах кибербезопасности для защиты критически важных национальных информационных систем. В заявлении говорится о создании прямого канала связи между высокими должностными лицами в России и Соединенных Штатах для обмена такой информацией. Кроме того, было объявлено о создании двусторонней рабочей группы в рамках института президентских комиссий, которая должна быть создана в течение месяца и немедленно приступить к работе. 
Косвенным образом разворачивающийся скандал вокруг бывшего сотрудника американских спецслужб Эдварда Сноудена оказал свое влияние на российско-американские отношения в сфере информационной безопасности. 
Э. Сноуден после проведения почти месяца в международной зоне московского аэропорта, получил официальное временное разрешение на год находиться на территории России. Под угрозой оказался весь успех, достигнутый сторонами, причем не только по вопросам кибербезопасности, но и в других важнейших областях сотрудничества. Э. Сноуден стал поводом, который заметно осложнил российско-американские отношения, фактически нивелировав объявленную в 2009 г. «перезагрузку». Под угрозой срыва оказался российско-американский саммит, запланированный в ходе очередной встречи лидеров стран «большой двадцатки». 
В 2016 году состоялась российско-американская встреча по вопросам кибербезопасности в Женеве. По итогам встречи в Совбезе РФ подтвердили, что стороны рассмотрели «вопросы повышения эффективности обмена информацией по каналам связи», созданным президентами РФ и США в 2013 году.
В ходе женевской встречи представители РФ и США обсудили «перспективы принятия норм, правил и принципов ответственного поведения государств в информационном пространстве, вопросы поддержания стабильности в информационном пространстве, противодействия преступлениям в сфере информационных технологий и использования интернета в террористических целях». «Стороны договорились продолжать выстраивать взаимоотношения в указанной области в не конфронтационном ключе и в практическом плане активизировать двустороннее сотрудничество», — [footnoteRef:78]отметили в Совбезе РФ. [78:  Елена Черненко Россия сделает все, чтобы не проиграть киберсоревнование. URL: https://interaffairs.ru//news/show/15266 (дата обращения: 25.04.21). ] 

Андрей Крутских подтвердил: женевские переговоры показали, что, несмотря на серьезные разногласия, Москва и Вашингтон готовы договариваться, так как имеют дело с общими угрозами. По его словам, в ходе встречи «обе стороны признали свою уязвимость перед угрозами из киберпространства». 
Стоит отметить важную дипломатическую победу России в ООН в области кибербезопасности.
Созданная по российской инициативе Рабочая группа открытого состава (РГОС) по кибербезопасности консенсусом приняла доклад по итогам двух лет своей работы. Документ призывает государства придерживаться правил ответственного поведения в киберпространстве.
С точки зрения дипломатии это действительно значимое достижение для Москвы. РГОС была запущена в 2018 году именно по инициативе России — в противовес существовавшим ранее механизмам обсуждения вопросов кибербезопасности в ООН. Ключевым из них была Группа правительственных экспертов ООН, в которую входили от 15 до 25 стран, включая Россию и США. В 2015 году они выпустили первый вариант кодекса ответственного поведения государств в сети, но затем рассорились и пару лет не собирались.
Ряд норм перетекли в доклад из прошлых наработок ООН, некоторые были выработаны в рамках РГОС. К правительствам всех стран обращен призыв предотвращать распространение вредоносных программ, докладывать разработчикам программного обеспечения об обнаруженных уязвимостях и отказаться от задействования скрытых функций в производимой на их территории IT-продукции. Государства также не должны использовать кибер-технологии для нанесения ущерба критической инфраструктуре других стран. Возникающие споры они должны регулировать «мирными средствами», а именно «путем переговоров, посредничества, примирения, арбитража, судебного разбирательства, обращения к региональным органам».
Государства призываются развивать меры доверия в киберпространстве. Одной из таких мер признана сама РГОС. Еще одной мерой доверия призваны, как сказано в докладе, стать «государственные контактные пункты» — своего рода служба единого окна, в которую другие страны могли бы обращаться в случае кибер-инцидентов или просто для обмена информацией, в том числе дипломатического, политического, правового и технического характера.
Отдельно можно проследить сотрудничество России и НАТО в 2020 году в ежегодном докладе НАТО за 2020 год.[footnoteRef:79] [79:  Secretary General Annual Report 2020 (nato.int)
] 

Большая часть была уделена двустороннему подходу НАТО к России, основанному на сдерживании и диалоге. В докладе указано, что за 2020 год продолжались контакты между высокопоставленными должностными лицами. В феврале Генеральный секретарь НАТО Йенс Столтенберг встретился с министром иностранных дел России Сергеем Лавровым в рамках Мюнхенской конференции по безопасности, на которой обсуждались такие вопросы, как отношения между НАТО и Россией, конфликт на Украине, прозрачность и снижение рисков, контроль над вооружениями и мирный процесс в Афганистане. Генеральный секретарь подчеркнул приверженность НАТО двухвекторной политике по отношению к России. Также поддерживались контакты между военными лидерами НАТО и их российскими коллегами. В феврале и апреле Верховный главнокомандующий союзными войсками НАТО в Европе генерал Тод Д. Волтерс общался с начальником Генерального штаба России генералом Валерием Герасимовым. В июле председатель военного комитета НАТО, главный маршал авиации сэр Стюарт Пич, разговаривал по телефону с генералом Герасимовым. НАТО продолжила диалог с российским гражданским обществом и российскими СМИ, чтобы противостоять враждебной дезинформации под руководством правительства и исправить ситуацию. Эти мероприятия проводятся как в цифровой форме через специализированные блоги, социальные сети и видеоматериалы, так и непосредственно с российской аудиторией путем взаимодействия со студентами и ключевыми фигурами, формирующими общественное мнение. В 2020 году сотрудники НАТО организовали восемь онлайн-семинаров с российской аудиторией. 
Из последних событий, министр иностранных дел, Сергей Лавров 17 апреля 2021 года предложил в телефонной беседе с госсекретарем США Майклом Помпео  возобновить встречи двусторонней рабочей группы по вопросам угроз в киберсфере. Стоит отметить, что предыдущие попытки Лаврова договориться о возобновлении сотрудничества по вопросам кибербезопасности не увенчались успехом. Дело в том, что США ответили отказом после обвинения Москвы во вмешательство в президентские выборы США.
Остается надеется, что в этом году представителям РФ и США удастся выйти на прямую сотрудничества в сфере кибербезопасности. 
3.2 Сотрудничество в области кибербезопасности России и НАТО в период администрации Б. Обамы и Д. Трампа
Администрация президента Барака Обамы сформулировала приоритетные задачи в сфере информационной безопасности в двух доктринальных документах: «Международной стратегии развития киберпространства»1 и «Стратегии военной кибербезопасности»2. В них раскрывается позиция Белого дома в отношении информационной безопасности, стратегического развития глобального информационного пространства и роли вооруженных сил в обеспечении кибербезопасности. 
Особый интерес представляет положение о том, что в ответ на кибератаки США готовы использовать любые средства — дипломатические, экономические и военные 3. Авторы стратегии утверждают, что планируют применять политику сдерживания в отношении киберугроз. Однако это возможно исключительно при условии наличия у Соединенных Штатов наступательных кибервооружений. 
2009 год именуется как год перезагрузки российско-американских отношений. Именно в марте 2009 года государственному секретарю Хиллари Клинтон и министр иностранных дел Сергею Лаврову удалось нажать так называемую кнопку «перезагрузки». «Обзор киберполитики» - важный документ для обеих сторон, в котором излагался подход президента Обамы к стратегии в области цифровой безопасности. В частности, там говорилось о том, что к формированию будущей безопасной среды в киберпространстве необходимо подключить Россию, Китай и Индию.
Нормализация отношений нашла проявление в работе на площадке ООН, где благодаря совместным усилиям удалось принять два важных документа: резолюцию, призывающую создать международную культуру кибербезопасности, и резолюцию под названием «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности». Это позволило заметно активизировать сотрудничество на двустороннем уровне.
Двустороннее сотрудничество включает в себя визиты и встречи сторон. Так, в июне 2010 года Россию посетили заместитель министра торговли США по коммуникации и информации Лоуренс Стриклинг (Lawrence E. Strickling), а также координатор по международным связям и информационной политике США Филипп Вервир (Philip Verveer). Они приняли участие во втором двустороннем форуме, посвященном проблемам информационных технологий и коммуникаций, на котором были обсуждены темы, связанные с регулированием интернета.
В 2011 году американскому аналитическому центру EastWest в сотрудничестве с Институтом проблем информационной безопасности МГУ удалось создать словарь терминов, касающихся кибербезопасности. Инициатива представляла особенную важность, поскольку одной из проблем, мешавших американо-российским переговорам, было взаимное непонимание. Были выработаны такие термины, как киберпространство, киберинфраструктура, критически важная киберинфраструктура, информационное пространство, киберобъект, киберпреступление, кибервойна и другие.
Итак, за время президентства Б. Обамы было большое значение уделено вопросам сотрудничества с российской стороной в области киберпространства. Многочисленные конференции, встречи, доклады и знаменательные работы, такие как, выработка общего глоссария в киберпространстве.
Период администрации президента Д. Трампа характеризуется скачкообразным в области сотрудничества с Россией. После обсуждения вопросов по кибербезопасности на встречах с российской стороной появлялись заголовки: «Трамп передумал сотрудничать с Россией в области кибербезопасности».
Президент России Владимир Путин и лидер США Дональд Трамп обсудили во время встречи на G20 в Гамбурге создание структуры по кибербезопасности.
Сергей Лавров рассказал, что рабочая группа по кибербезопасности должна будет заниматься целым комплексом вопросов, а именно борьбой с терроризмом, с организованной преступностью и хакерством.
Так, президент США пояснил в "Твиттере", что хотя идея создания совместной с Россией рабочей группы по кибербезопасности обсуждалась во время его встречи с президентом Путиным в Гамбурге, никаких конкретных договоренностей достигнуто не было.[footnoteRef:80] [80:  Трамп передумал сотрудничать с Россией по кибербезопасности. URL: https://www.bbc.com/russian/news-40545776 (дата обращения: 25.04.21).] 

Однако российский президент заявил, что договоренность о создании такой группы достигнута.
"Мы договорились с президентом Соединенных Штатов о том, что мы создадим рабочую группу и будем вместе работать над тем, как совместно контролировать безопасность в области киберпространства, как обеспечить безусловное соблюдение международных правовых норм в этой сфере, как не допускать вмешательства во внутренние дела иностранных государств, прежде всего в данном случае речь идет о России и США", - цитирует Путина РИА Новости.
После публикации Трампа в Твиттере о встрече с президентом России и обсуждении вопросов по кибербезопасности, на Россию и самого Трампа обрушилась стена критики со стороны СМИ. Так, Джон Маккейн не обошелся без сарказма, заявив, что Владимир Путин может посодействовать в борьбе с хакерами, т.к. он сам ими руководит.[footnoteRef:81] [81:  Трамп уже перечеркивает Гамбург. URL: https://svpressa.ru/politic/article/176566/ (дата обращения: 25.04.21). ] 

А республиканский сенатор Линдси Грэм назвал встречу «не самой глупой идеей, которую он слышал, но очень близкой к ней».[footnoteRef:82] [82:  Там же.] 

Таким образом, под воздействием мнения со стороны, Дональд Трамп резко переменяет свою позицию. И уже в новом твите заявляет, что он и сам не верит в идею создания общей группы по кибербезопасности. «Тот факт, что мы с президентом Путиным обсуждали создание отряда по кибербезопасности, не значит, что я верю в то, что это может произойти».
Представитель президента России в G20 Светлана Лукаш пояснила, что обсуждение вопроса создания рабочей группы не означает немедленного ее создания. По ее словам, страны могут выйти на этот уровень сотрудничества позже: "Возможно, Трамп еще не готов к совместной работе на этом этапе", - предположила Лукаш.[footnoteRef:83] [83:  Трамп передумал сотрудничать с Россией по кибербезопасности  // BBC NEWS. URL: https://www.bbc.com//russian/news-40545776 (дата обращения:15.05.21).] 

Российский сенатор Алексей Пушков объяснил отказ Трампа от создания рабочей группы огромным прессингом, под которым, по его мнению, работает американский лидер.
Итак, проблемы российско-американского сотрудничества упираются в одни лишь инициативы, которые не несут в себе колоссального значения.
Здесь можно выделить несколько проблемных аспектов внутри сотрудничества России-США в области кибербезопасности. К одному из главных относятся спорные вопросы в подходах киберпространства. Так, для США киберпространство – это, прежде всего, технический вопрос. Россия, в свою очередь, оперирует собственными терминами: информационная безопасность и информационное пространство, включая в эти понятия регулирование контента.
Что касается управления интернетом, здесь тоже возникают разногласия. США выступают за многостороннее управление интернетом, делая упор на роль частного сектора. В России основной упор делается, напротив, на государство и международные организации.
Сам вопрос применимости киберпространства в странах также различен. США используют киберпространство в первую очередь для шпионской деятельности, получения информации о противнике и политической ситуации в других странах. Россия проводит атаки на критическую инфраструктуру, а также старается влиять на общественное мнение за рубежом.
Что касается перспектив развития сотрудничества России – НАТО при администрации Байдена, здесь возникают спорные мнения и разногласия.
Эксперты в Вашингтоне полагают, что у избранного президента США есть полный набор опций для выработки трансатлантической политики в отношении Москвы.
Одним из самых перспективных направлений внешней политики избранного президента США, Джо Байдена, эксперты в большинстве своем считают европейское: так как Байден известен как сторонник трансатлантического сотрудничества.
Джеймс Голдгайер, аналитик Центра Роберта Боша, полагает, что в отличие от предыдущего президента, который был в противоречии с обеими партиями Конгресса, Джо Байден нацелен на сотрудничество с обеими партиями.  Поэтому две ожидаемые линии во внешней политике Джо Байдена: усиление трансатлантического сотрудничества в целом и поддержка НАТО должны быть поддержаны обеими партиями.[footnoteRef:84]  [84:  Байден, Европа и Россия: перспективы сдерживания и сотрудничества. URL: golosameriki.com. (дата обращения: 05.05.21).] 

«НАТО при Байдене должно осознать направление своего развития и выработать общий подход к угрозам» – считает Джеймс Голдгайер. Так как это альянс из 30 стран, в нем можно проследить все разнообразие восприятия каждой из этих стран приоритетов в области угроз и вызовов. В таком случае выработка новой стратегической концепции для НАТО неизбежна. 
По мнению Мэтью Рожански, директора Института Кеннана при Вильсоновском центре, довольно влиятельные силы с обеих сторон – американской и российской – не ждут и не хотят улучшения отношений. Он считает, что из отношений с Россией нужно убрать внутреннюю политику. Именно в этой ситуации Джо Байден может, продлив договор СНВ-3 с Москвой в первые же дни своего президентства, развернуть ситуацию к медленному налаживанию контакта с российской стороной.[footnoteRef:85] [85:  Там же.] 

Можно ожидать, что сотрудничество НАТО и США при администрации Джо Байдена усилится, поскольку Североатлантический альянс является инструментом внешней политики давления США на остальные страны и усиления контроля над союзниками. Соответственно сдерживание России остается главной задачей совместных усилий НАТО и США.
Возможны некоторые подвижки в двусторонних российско-американских отношениях, в частности, в вопросе контроля над вооружениями и продления договора СНВ-3, но а целом отношения сохранятся на прежней ноте при минимальном сотрудничестве стран.
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Украина остаётся ключевой темой и основным раздражителем в отношениях НАТО и России. В НАТО считают, что динамики по этому вопросу нет. Страны - члены НАТО занимают жёсткую и единую позицию, полагая, что путь к улучшению взаимных отношений лежит через Украину.
Создание миссии ООН по наблюдению в Донбассе - возможный способ улучшения обстановки.
Другая крайне острая тема — это судьба договора ДРСМД. Эту проблему следует рассматривать в общем контексте ядерной тематики, которая приобретает особенно острое звучание после недавнего выхода «Обзора политики в области противоракетной обороны»[footnoteRef:86] США. В этом документе стоит обратить внимание на следующие оценки. «Россия считает США и Организацию Североатлантического договора (НАТО) главной угрозой своим настоящим геополитическим амбициям и на регулярной основе проводит учения с имитацией ядерных ударов по территории США. Российская стратегия и доктрина подчёркивает принудительное и возможное применение ядерного оружия...». Далее в Обзоре утверждается, что «Москва принимает на вооружение все более современные и разнообразные наступательные ракетные системы, способные нести ядерное оружие, включая ракеты с беспрецедентными характеристиками высоты, скорости движения и дальности. Эти ракетные системы являются необходимым условием принудительной стратегии по эскалации России и представляют собой ядерную угрозу союзникам и партнёрам США».[footnoteRef:87] Возможности применения Россией ядерного оружия четко определены в Военной доктрине РФ[footnoteRef:88]: «Российская Федерация оставляет за собой право применить ядерное оружие в ответ на применение против нее и (или) её союзников ядерного и других видов оружия массового поражения, а также в случае агрессии против РФ с применением обычного оружия, когда под угрозу поставлено само существование государства». Так что со стороны России применение носит оборонительный характер. Что касается возможности эскалации, то здесь речь идёт о приписываемой России и весьма известной в западных странах концепции «эскалации ради деэскалации». [86:  Обзор политики в области противоракетной обороны. Режим доступа: https://www.defense.gov/Portals/1/Interactive/2018/11-2019-Missile-Defense-Review/The%202019%20MDR_Executive%20Summary.pdf (дата обращения: 02.05.21).]  [87:  Олег Иванов Модернизация стратегии НАТО и Россия // Современная Европа. – 2020. - №3. – С. 117-127.]  [88:  Военная доктрина Российской Федерации. - Утв. Президентом РФ 25.12.2014NПр-2976.] 

Недавние заявления России относительно этой формирующейся доктрины применения ядерного оружия можно расценить как снижение Москвой «ядерного порога», переступив который, можно первыми применить ядерное оружие. О том, что Россия имеет именно такое представление о преимуществах этих систем, свидетельствуют многочисленные исследования и заявления на этот счёт. Иван Олегов считает, что заставить Россию отказаться от таких иллюзий - стратегическая задача первостепенной важности. В этом контексте и следует рассматривать концепцию «эскалации ради деэскалации». [footnoteRef:89]При этом нужно иметь в виду, что никто не может гарантировать, что применение ядерного оружия будет полностью управляемым процессом, а использование тактического ядерного оружия не перерастет в применение стратегического ядерного оружия. Исходя из этого, ядерное оружие не может рассматриваться в качестве инструмента для деэскалации, а по-прежнему остаётся крайней мерой. [89:  Там же.] 

Важнейшая тема, которая вытекает из выхода США из Договора по РСМД, заключается в том, каким будет сценарий развития событий в ракетной области в Европе. Отсутствие договора, регулирующего эту сферу безопасности, естественно создает повышенную неопределённость. Появятся ли ранее запрещённые ракеты? И при возможном появлении ракет, будут ли они фактором сдерживания или дадут толчок гонке вооружений в Европе? Йенс Столтенберг убеждал: организация «не намерена размещать ракеты наземного базирования в Европе», поскольку «НАТО не хочет новой гонки вооружений». [footnoteRef:90]Отвечая на вопрос «Коммерсанта» о том, собираются ли члены НАТО сдерживать Польшу и Румынию, которые допускают возможность размещения ракет на своей территории, генсек альянса заверил, что «любые решения на этот счёт будут приниматься координировано», подобное решение относится к НАТО, а не отдельным странам. Если эта линия будет выдерживаться НАТО, то есть надежда, что стремление таких стран, как Польша и Румыния, разместить на своей территории ракеты среднего радиуса действия не приведет к более острому кризису в отношениях между НАТО и Россией. [90:  Генсек НАТО считает беспочвенными обвинения России в адрес США по теме РСМД // КОММЕРСАНТЪ. URL: https://www.kommersant.ru/doc/3881821 (дата обращения: 11.05.21).] 

Отношения между Россией и НАТО носили непростой характер и в 1990-е годы, но все же удавалось сохранить консенсус. В те годы государственный секретарь США У. Кристофер заметил, что российско-американские отношения «...позволяют нам работать над нашими разногласиями, даже острыми, чтобы справиться с ними, не угрожая взорвать мир. У нас созданы комплексные, многогранные и широкие отношения. И важно, чтобы они не явились заложником одной единственной проблемы или сведены к одному вопросу». [footnoteRef:91]Современное российско-натовское сотрудничество было разрушено из-за того, что в Альянсе после вхождения Крыма в состав России и конфликта на Донбассе стали смотреть на наши отношения главным образом через призму Украины. [91:  US Department of State Dispatch. Vol. 6, N14, April 3, 1995.] 

Осуществление пропагандистской деятельности сторон еще более усугубляет ситуацию. Заявления о кибератаках, внедрение термина о российской угрозе, освещение собственных позиций стран об информационной политики противника не может не влиять на состояние российско-натовских отношений. 
Исходя из ежегодного доклада НАТО, в 2020 году Североатлантический альянс оставался открытым для диалога в Совете Россия-НАТО с целью решения вопросов международной безопасности, а также повышения прозрачности и предсказуемости. В докладе указано, что с февраля НАТО неоднократно приглашала Россию созвать заседание Совета Россия-НАТО. Россия последовательно отказывалась от этих приглашений. Соответственно, в 2020 году заседания Совета Россия-НАТО не проводились.  
Российская сторона считает, что расширение переговоров с Москвой служит прикрытием для продолжения антироссийского курса. Подтверждением тому служит ситуация вокруг Договора о ликвидации ракет средней и меньшей дальности. Вашингтон и под его давлением другие члены НАТО выдвинули заведомо неприемлемые для России условия, включая «проверяемое уничтожение» ракет 9М729. При этом игнорируются все российские инициативы, направленные на поиск компромисса в данном вопросе.
Таким образом, разногласия России и НАТО кроятся в абсолютном не восприятии позиций друг друга. Они продолжают отстаивать свое единственно верное мнение и провозглашать его на международной арене.
Для преодоления утраченного доверия и существующих разногласий между НАТО во главе с США и Россией необходимо восстановить полноценно Совет Россия-НАТО, расширять сеть проектов в области публичной дипломатии, а также ограничить военные учения у границ друг друга.


ВЫВОДЫ ПО III ГЛАВЕ
В данной главе были рассмотрены аспекты сотрудничества США и России по вопросу кибербезопасности, такие как, российско-американские официальные визиты, принятые документы по регулированию интернета в области кибербезопасности. Также было оценено российско-американское сотрудничество по вопросам в киберпространстве в период президентства Б. Обамы и Д. Трампа. Были рассмотрены проблемные аспекты в области российско-американского сотрудничества и перспективы взаимоотношений России и НАТО при президенте Д. Байдене. В конце главы был подведен вывод о существующих факторах информационного противостояния. Помимо существующих факторов в отношениях России и НАТО, было обращено внимание на имеющиеся разногласия двух сторон, в том числе и в области киберпространства.
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В данной выпускной работе были рассмотрены подходы к термину «информационная политика» и выявлены основные направления, инструменты и каналы реализации информационной политики НАТО в отношении России, изучены основные методы, инструменты информационной политики России в отношении стран-участниц НАТО, также удалось провести сравнительный анализ нормативно-правовых документов России и стран НАТО и, в связи с этим выявить различные подходы стран к кибербезопасности.
В рассмотренных концепциях и документов правового характера в области регулирования информационной политики существующая разница в использовании инструментов, практических подходах к кибербезопасности, регулировании Интернета в информационной политики странами является недостаточным препятствием между взаимоотношением России и НАТО. Все же проблема в выработке единого международно-правового инструмента в области кибербезопасности остается.
Подводя итоги, можно утверждать, сегодня США и НАТО считают, что Россия обладает достаточным потенциалом для угрозы Североатлантическому альянсу.
Реализация Соединёнными Штатами Америки экспансивной стратегической линии продолжается на весь миропорядок и отношение с Западными партнёрами, протекающие на фоне глобализационных и технологических процессов, где основным инструментом ведения диалога является гибридная война. Спектр российских угроз национальной безопасности имеет тенденцию, в связи с этим постоянно расширяться, что подтверждает актуальность данного исследования.
В ходе исследования были выявлены некоторые недостатки и, в связи с этим обозначены основные направления совершенствования системы обеспечения безопасности РФ, такие как устранение всех противоречий в законодательстве в области информационной политики и создание устойчивых институтов. 
Прежде всего, для решения основных проблем РФ в области кибербезопасности, необходимо разрешить вопросы в нормативно-правовых документах, а именно выявить четкую выверенную стратегию по отношению к информационной политики в международных отношениях и закрепить в документально-правовой базе.
Динамичность факторов информационного противостояния подтверждается активными действиями со стороны НАТО и России на внешнеполитическом уровне. Украинский кризис является сильнейшим фактором, повлиявший на российско-натовское сотрудничество. Для возобновления эффективных дипломатических отношений России и НАТО необходимо устранение ряда проблем, вызванных данным кризисом.
Однако это - не единственный фактор, военная деятельность России вблизи границ НАТО, агрессивная военная политика, нарушение международных норм Россией в случае с применением отравляющего вещества в Великобритании в 2018 году также признаны НАТО дестабилизирующими действиями со стороны России.
Расширение НАТО, выход США из ДРСМД также занимают не последнее место в развитии диалога между НАТО и Россией.
Несмотря на политику открытых дверей НАТО и готовность сотрудничать с Россией по ряду вопросов, между странами существуют разногласия и настороженность в отношениях. Заявления о кибератаках не обходят стороной в России и США.
24 февраля 2021 года стало известно о заявлении компании Microsoft о том, что у нее имеются «основательные доказательства» причастности России к нашумевшей волне кибератак как минимум на девять федеральных ведомств США и десятки частных компаний. Касательно доказательств, американские эксперты ответили, что на предоставление фактов понадобится некоторое время.
Сенаторы Совета Федерации РФ полагают, что около половины всех кибератак на важные объекты России исходят из США.
Глава Комиссии Совета Федерации по защите государственного суверенитета и предотвращению вмешательства во внутренние дела РФ Андрей Климов привел данные из источников об общем количестве кибератак на «существенные объекты РФ» по сравнению с общим количеством кибератак из-за рубежа.
«По нашим оценкам, доля кибератак, осуществляемых из США, по чувствительным объектам РФ достигает как минимум 48–52%», — заявил Климов в декабре 2020 года во время круглого стола в СФ.[footnoteRef:92] [92:  Кибервойна России и США // TADVISER. URL: https://www.tadviser.ru/index.php/Статья:Кибервойна_России_и_США (дата обращения: 21.04.21).
 ] 

Россию называют одним из главных возмутителей спокойствия в глобальном интернете.
Таким образом, тема кибератак становится популярной на современном этапе. Другой вопрос заключается в действительности осуществления кибератак на критическую инфраструктуру. Так, российские эксперты предлагают разделять американские заявления о кибератаках на заявления с представленными доказательствами и заявления, необоснованные фактами.
Проблема киберугроз и вопросы, связанные с кибербезопасностью отражены в основных внешнеполитических документах стран НАТО и России.
Опасность глобального конфликта в киберпространстве усугубляется наличием ядерного арсенала у ведущих мировых держав. Применение оружия другого рода, отличного от оружия в киберпространстве, при возникновении угрозы национальной безопасности страны возможно, в некоторых доктринах стран данный факт подкрепляется наличием правовых документах.
[bookmark: _Hlk70347208]Разработка единой политики с союзными государствами по обеспечению международной безопасности в сфере борьбы с терроризмом, экстремизмом, сепаратизмом и организованной преступностью является глобальной задачей на сегодняшнем этапе. Усиление совместно с союзниками шагов по координации и обновлению возможностей по обеспечении стратегической коммуникации и мониторингу для противостояния гибридным агрессиям, а также выработка коллективной реакции на агрессию является необходимом шагом в целях укрепления сотрудничества на международной арене. 
Перспективы урегулирования возникновения глобальных угроз в области киберпространства связаны с выработкой механизма совместного противодействия угроз и коллективной реакцией России и стран НАТО на возникающие вызовы путем дипломатических встреч, конференций и семинаров.
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