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В статье представлены результаты апробирования существующих математических мо-
делей, позволяющих произвести оперативную оценку требуемого канального ресурса
для обслуживания потоков данных, генерируемых элементами подсистемы техническо-
го зрения в киберфизических распределенных производственных системах. Методом
имитационного эксперимента выявлены зависимости между достижимой задержкой об-
работки пакетов мультимедийного трафика в коммутационных системах и канальным
ресурсом, резервируемым для его передачи. Полученные зависимости предполагается
использовать при разработке алгоритма адаптивного управления канальным ресурсом
с целью повышения оперативности принимаемого решения в условиях возникновения
чрезвычайных ситуаций.
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1. Введение. Экономический рост и стабильность государств с сырьевой эко-
номикой в значительной степени зависят от уровня технологического совершенства
распределенных производственных систем (РПС), который в основном определяется
оптимальным функционированием систем автоматического и автоматизированного
управления [1, 2].

В последнее время в управлении РПС значительную популярность приобретают
технологии интернета вещей, интеллектуального анализа данных (data mining), боль-
ших данных, интеллектуального планирования и контроля [3, 4]. Их применение,
а также другие методы цифровизации производства позволяют рассматривать неко-
торые РПС как киберфизические системы (КФС) [5].

Особенностью КФС является необходимость поддержания каналов связи со ста-
бильными параметрами скорости передачи данных, вносимой задержки между испол-
нительными устройствами и узлами управления для своевременной и качественной
доставки заданных объемов разнородных данных, генерируемых элементами сенсор-
ных систем. В настоящее время стабильность передаточных характеристик каналов
связи на основе IP-технологии, арендуемых у операторов Единой сети электросвя-
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зи, гарантируется посредством применения технологий «жесткого» резервирования
канального ресурса, например MPLS-TE [6].

Формирование агрегированных потоков данных производится на оконечных сете-
вых узлах. При возникновении чрезвычайных ситуаций (ЧС) объемы передаваемых
в КФС данных от элементов сенсорной системы могут составлять гига- и терабайты.
Аналитическая и алгоритмическая обработка главным вычислительным устройством
(ГВУ) полученных данных может занимать продолжительное время, что в итоге сни-
жает оперативность принятия решения в условиях ЧС. Одним из путей повышения
оперативности принятия решения является введение приоритетов передаваемых дан-
ных, учитывающих характер возникшей ЧС. Для передачи более высокоприоритет-
ных объемов данных требуется резервировать больше канального ресурса. Это поз-
волит снизить время доставки формируемых блоков данных, и в конечном итоге ГВУ
сможет сформировать эффективные управленческие решения за меньшее время [7].

Цель настоящей работы — апробация существующих математических моделей
оперативного оценивания канального ресурса для потоков данных, генерируемых эле-
ментами подсистемы технического зрения в КФС.

2. Формализация математической модели агрегированного потока дан-
ных киберфизических РПС. В общем виде математическая модель КФС [5] может
быть представлена описанием следующих элементов и их параметров:

– оконечные узлы (датчики, сенсоры, видеокамеры, элементы акустической обра-
ботки информации), расположенные в каждом разнесенном географическом сегменте
Nj , где j = (0, . . . , 5) — класс трафика, генерируемый датчиками;

– сеть передачи данных (параметры каналов передачи, связывающих сенсорные
системы сегментов КФС с ГВУ: скорость передачи R (Мбит/с), протяженность линии
связи S (км);

– состояние окружающей среды и внешних условий каждого сегмента КФС, при
изменении которых возникает ЧС, что требует оперативного управленческого воздей-
ствия на элементы производственной инфраструктуры отрасли θ = {θ1, θ2, . . . , θv};

– управляемые объекты каждого сегмента КФС представляют собой вектор Ai =
{a1, a2, . . . , aI}, где каждый i-й объект множества Ai может находиться в состоянии
«норма (Н)», «тревога (Т)» или «опасность (О)», например нагрев элементов бурения,
местоположение вращающихся элементов, давление и температура в скважине и др.;

– приоритет исходных данных при возникновении ЧС αj(Ai, θv);
– время, требуемое для передачи заданного объема данных j-го класса с оконеч-

ных устройств tVj (мс).
Вектор управляющих воздействий для каждого сегмента КФС формируется по-

сле получения информации о внутренних и внешних факторах всех сегментов КФС
и последующей оценки эффективности функционирования системы при реализации
определенного управления. В формализованном виде вектор управляющих воздей-
ствий для каждого сегмента КФС принимает вид

X = F
(
Ai, θ, T

р
оу
)
,

где T p
oy — время, необходимое для получения всех требуемых данных до выработ-

ки вектора возможных управляющих решений; F — функция управляющих воздей-
ствий.

Оперативность принимаемого управленческого решения складывается из време-
ни, необходимого для принятия информационного решения tпр, и времени изменения
конфигурации управляющих объектов tконф: T р

оу = tпр + tконф.
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Повышение эффективности функционирования КФС, по нашему мнению, проис-
ходит за счет минимизации времени на принятие решения при условии заданной обос-
нованности принимаемого решения: tпр → min

(
Kпнр � Kтр

пнр
)
, где Kпнр и Kтр

пнр —
соответственно коэффициент риска подготовки некачественного решения и его тре-
буемое значение.

Оценка времени принятия информационного решения определяется математиче-
ским ожиданием и дисперсией времени на получение требуемого объема информации
каждого j-го класса трафика для принятия решения:

tпp=
J∑

j=1

tVj =
J∑

j=1

3tVj (min) + 2tVj (max)
5

, σ2 =
J∑

j=1

σ2
Vj

=
J∑

j=1

(
tVj (max) − tVj (min)

5

)2

.

Каждый nj-й сенсор (датчик) характеризуется некоторым объемом генерируе-
мых данных за единицу времени. По аналогии с терминалами сетей связи сенсоры
и датчики можно представить как источники трафика с постоянной или переменной
скоростью, предъявляющие различные требования к качеству функционирования се-
ти (вносимая сетью задержка, джиттер и вероятность потери пакетов).

При мультимедийном характере передаваемых потоков данных системы техни-
ческого зрения математическое моделирование сводится к следующей оценке пара-
метров качества обслуживания на уровне пакетов:

tVj = F (τj , Pj ,Δτj , Rj , S) ,

где τj — «сквозная» задержка доставки блока данных j-го класса; Pj — вероятность
потери блока данных при передаче по сети; Δτj — джиттер задержки при повторяю-
щейся структуре потока данных; S — протяженность линии связи (км).

3. Апробация существующих моделей оценки требуемого канального
ресурса для агрегированного потока данных. Проведенный анализ существую-
щих математических моделей агрегированных потоков данных позволил провести их
классификацию по применяемому математическому аппарату:

1) класс моделей теории телетрафика, в том числе с оценкой параметров качества
обслуживания на уровне пакетов [8];

2) модели на основе вероятностных оценок параметров качества обслуживания
и мгновенных значений пиковой достижимой скорости передачи данных [9];

3) модели на основе математического аппарата прогнозирования [10];
4) модели самоподобия структуры потока данных [11];
5) модели на основе математического аппарата детерминированного и стохасти-

ческого сетевого исчисления [12];
6) статистические модели агрегированного потока данных [13];
7) математические модели планировщиков [14].

Достоинства и недостатки каждого из представленных классов моделей, точность
получаемых оценок и возможность их применения в конкретных условиях опреде-
ляются прежде всего принятыми допущениями и ограничениями при решении задачи.

В рамках настоящего исследования оценивание требуемого канального ресурса
для динамически меняющейся структуры потока данных, создаваемой заранее из-
вестным количеством элементов сенсорной системы КФС при известных параметрах
генерируемого ими трафика, произведем, применяя три различных класса моделей.
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В частности, используем
– модель эффективной скорости передачи данных:

Rэфф(n) =
(

1 − 1
50

logP
)
· rj ·

(
1 + 3

(
−2pj

R
logP

)(
1 − rj

pj

))
, (1)

в которой P — нормированное значение вероятности потери пакетов; rj — средняя
скорость передачи данных; pj — пиковая скорость передачи данных; n — номер сен-
сора;

– модель агрегированного потока данных на основе вероятностных неравенств:

Rвн(n) = nrj +

√√√√ ln
(

1
P

) · n∑
i=1

(pj)
2

2
; (2)

– модель потока данных на основе теории детерминированного сетевого исчис-
ления:

Rдси(n) =
npj

(
nbj−Lj

n(pj−rj)
+ 2Lj

)
tVj (тр) + nbj−Lj

n(pj−rj)
− Lj

Rk

, (3)

где Lj — максимальный размер пакета данных; bj — размер буфера, выделяемого
для j-го класса трафика; tVj (тр) — требуемое значение верхней границы вносимой
задержки на обработку каждого пакета данных.

Оценивание достижимого уровня качества обслуживания видеотрафика, генери-
руемого подсистемой технического зрения, при резервировании канального ресурса
для агрегированного потока данных с использованием моделей (1)–(3) проведем ме-
тодом имитационного эксперимента, успешно реализуемого для подобного рода за-
дач [15]. При имитационном моделировании введем такие ограничения и допущения:

– потоки данных от элементов сенсорной системы передаются пакетами макси-
мальной длины;

– все элементы сенсорной системы функционируют непрерывно;
– вносимую задержку и потери пакетов в пересчете на один узел коммутации

осуществим, исходя из равномерного распределения потерь пакетов и вносимой за-
держки на всех сетевых элементах тракта.

4. Экспериментальное оценивание достижимого уровня качества об-
служивания. Исходными данными для моделирования выступают требования
к уровню качества обслуживания для 0-го класса трафика [16], генерируемого задан-
ным количеством оптоэлектронных преобразователей с определенной разрешающей
способностью, пиковой и средней скоростями генерации данных, а также параметры
генерируемого трафика на уровне пакетов (максимальный размер пакета, минималь-
ный межпакетный интервал), размер резервируемого в узлах коммутации буфера
и канального ресурса для передачи агрегированного потока данных.

Выходными данными имитационной модели выступают параметры качества об-
служивания на уровне пакетов: вероятность потери пакетов, задержка пакетов, джит-
тер. Структурная схема имитационной модели представлена на рис. 1, моделирующий
алгоритм — на рис. 2.

Исследование применимости математических моделей проведем для условного
сегмента КФС, состоящего из 100 видеокамер с разрешающей способностью, равной
2 и 5 Мп, используемыми кодеками типа H.264, H.265 и параметрами мгновенной
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Рис. 1. Структурная схема имитационной модели сегмента киберфизической
распределенной производственной системы

Рис. 2. Моделирующий алгоритм имитационной модели сегмента киберфизической
распределенной производственной системы

пиковой и средней скоростей в течение длительности сеанса обмена данными, пред-
ставленными в таблице.

Скорость передачи по каналу связи примем равной 2.5 Гбит (STM-16), макси-
мальную длину передаваемого пакета данных — 1500 байт, согласно результатам ис-
следований, представленным в [17]. Размер буфера ориентирован на временное хра-
нение 5 пакетов. Требуемые численные значения параметров качества обслуживания
для заданного класса трафика, а также методика проведения измерений приведены
в [16]. Величина требуемой задержки обработки пакета в пограничном маршрутиза-
торе сети не должна превышать 3 мс, доля потерянных пакетов должна быть не выше
0, 1 %, при которой проблемы с картинкой возникают не чаще 1 раза в 10 с. Рассчи-
танные значения требуемой величины канального ресурса для обеспечения заданной
задержки каждого потока данных и вероятности потери пакетов для каждого потока
данных, входящего в состав агрегированного потока, при заданных исходных дан-
ных представлены на рис. 3, а, б ; оцененные значения достижимого уровня качества
обслуживания — на рис. 4, а, б.

Анализ полученных результатов показал, что математическая модель на основе
эффективной скорости передачи данных не позволяет адекватно оценить требуемый
канальный ресурс для обслуживания потоков данных, генерируемых элементами си-
стемой технического зрения при заданной разрешающей способности, равной 2 Мп,
и формате сжатия видеотрафика H.264 при количественном составе оконечных эле-
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Таблица. Исходные данные для проведения моделирования

Видеокодек
Разрешающая способность, Мп

2 5
Пиковая скорость Средняя скорость Пиковая скорость Средняя скорость

H.264 5 2.7 11 4.8
H.265 3 1.2 5 2.1

Рис. 3. Рассчитанные значения требуемой величины канального ресурса для обслуживания
предложенной нагрузки

Рис. 4. Оцененные значения достижимого уровня качества обслуживания

ментов до 30 ед., с точки зрения обеспечения достижимого уровня качества обслу-
живания. Математическая модель агрегированного потока данных на основе вероят-
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ностных неравенств и модель потока данных на основе теории детерминированного
сетевого исчисления позволяют адекватно оценить требуемый канальный ресурс для
потоков данных, генерируемых элементами системы технического зрения, на всем
диапазоне исследуемых входных данных.

5. Заключение. Представленные зависимости можно использовать при разра-
ботке алгоритмов адаптивного управления канальным ресурсом, позволяющих по-
высить оперативность принятия управленческого решения в условиях возникнове-
ния ЧС за счет минимизации вносимой задержки на передачу приоритетных потоков
данных. Обеспечение предельной задержки на обработку пакетов в узлах коммута-
ции сегмента КФС является наиболее важной задачей с точки зрения обеспечения
требуемого уровня качества обслуживания [18, 19], поскольку это позволяет, кроме
того, гарантировать предельное значение джиттера задержки.
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This paper presents results of approbation of existing mathematical models, enabling
operative assessment of the required link resource to serve data streams, generated by the
elements of technical vision subsystem in cyberphysical distributed production systems.
Simulation experiments allowed to discover dependencies between achievable multimedia
traffic packet processing delay in switching systems and link-level resource, reserved for
respective data transfer. Obtained dependencies are to be used during design of algorithm
for link resource control for increasing speed of decision making in emergency.
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