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[bookmark: _Toc512943724]Введение
Актуальность темы исследования. На сегодняшний день информационные технологии являются неотъемлемой частью жизни практически каждого человека. Интернет, смартфоны, технологии умного дома предоставляют огромный спектр возможностей, а также большую опасность [16, 8, 22]. Это связано с тем, что информационные технологии оперируют огромным количеством данных, в частности личными данными пользователей. При каком-либо успешном несанкционированном взломе хранилищ данных информационной системы (ИС) информация может подвергаться модификации, удалению и т.д., что абсолютно неприемлемо для той или иной компании. Атаки, производимые на информационные системы тех или иных компаний, могут происходить из-за разных вторжений в структуру ИС. Это могут быть программно-технические атаки, а также социоинженерные. В настоящее время область защиты ИС от программно-технических атак довольно хорошо изучена и активно развивается по настоящее время [17]. В свою очередь одной из менее изученных сфер информационной безопасности является сфера защиты пользователей информационных систем от социоинженерных атак (СИА). Сотрудники компании — одно из уязвимых мест в общем устройстве информационной системы. Из-за интенсивно растущей статистики ущерба от киберпреступлений, количества инцидентов, которые становятся известны из СМИ, увеличения времени, необходимого для расследования подобных преступлений задачи защиты пользователей информационных систем от социоинженерных атак являются сегодня очень актуальными, что подчёркивается в [9].
Существуют подходы [1, 15] к анализу степени защищённости пользователей информационных систем, основанные на оценке параметров моделей комплекса «критичные документы — информационная система — пользователь — злоумышленник» Согласно им, производится оценка защищённости пользователей информационных систем от социоинженерных атак путем построения профиля уязвимостей пользователя. Профиль уязвимостей пользователя строится на основании социальных, культурантропологических, психологических и иных особенностей пользователя [15]. В настоящей работе рассматривается подход к восстановлению фрагмента мета-профиля пользователя, способствующий оценке степени выраженности ряда психологических особенностей пользователей, как основы для построения их профилей уязвимостей. Под мета-профилем в данном контексте понимается набор анкетных данных пользователя, таких как ФИО, возраст, родной город, город проживания и др. Степень выраженности психологических особенностей пользователя может оцениваться на основании мнений экспертов, исходя из результатов анкетирования, а также на основании данных, извлекаемых из социальных сетей.
Основной подход, который описан в этой работе, будет основываться на работе с социальными сетями. Социальные сети сегодня — один из важных источников информации о пользователях киберфизических/киберсоциальных систем. Ежемесячно в Интернет в России выходят 65,9 млн человек, из которых социальные сети посещают более 90% [3]. По данным Brand Analytics, каждый день в социальных сетях появляется порядка 30 млн. новых сообщений (350 постов в секунду), и 35 млн. человек оставляют хотя бы одно публичное сообщение в месяц [22]. В России наиболее популярными социальными сетями являются ВКонтакте (https://vk.com/), Одноклассники (https://ok.ru/), Instagram (https://www.instagram.com/), Twitter (https://twitter.com/), Facebook (https://www.facebook.com/) и Мой Мир (https://my.mail.ru/) [21]. Каждая из представленных социальных сетей ориентирована на свой сегмент пользователей. 
С помощью анализа различных данных о пользователе, полученных из социальных сетей можно оценить различные особенности пользователя. Например, для оценки психологических особенностей пользователей, служащих основой для построения профиля уязвимостей, важно анализировать наиболее подробную информацию о пользователе, но часто в аккаунте заполнены не все анкетные данные. Недостающие данные можно извлекать из аккаунтов пользователя в других социальных сетях, а также исходя из социального круга пользователя. Данная работа посвящена методике и реализации восстановления фрагмента мета-профиля пользователя на основании информации, извлекаемой из социальной сети ВКонтакте.
Степень разработанности темы. На базе лаборатории теоретических и междисциплинарных проблем информатики Санкт-Петербургского института информатики и автоматизации РАН (ТиМПИ СПИИРАН) проводятся исследования, направленные на разработку автоматизированной системы анализа защищённости пользователей киберфизических/киберсоциальных систем от социоинженерных атак. Результаты, достигнутые коллективом исследователей, в проблемно-постановочной и методологической части, отражены в монографии Азаров А.А., Тулупьева Т.В., Суворова А.В., Тулупьев А.Л., Абрамов М.В., Юсупов Р.М. Социоинженерные атаки. Проблемы анализа. СПб.: Наука, 2016. 352 с. Разработаны модели и алгоритмы для идентификации аккаунтов сотрудников компании в социальной сети [8, 1].
Также проводились исследования в сфере идентификации пользователей социальных сетей на основе представленных данных и имеющихся ссылок на аккаунты других социальных сетей пользователя [16].
Цель данной работы заключается в восстановлении фрагмента мета-профиля пользователя за счёт агрегации данных, извлекаемых из контента, публикуемого пользователями в социальных сетях.
Для достижения цели работы были поставлены и решены следующие задачи:
1. [bookmark: _Hlk509849241]Исследовать предметную область, изучить разработанные ранее подходы к агрегации сведений, получаемых из контента и связей пользователей в социальных сетях.
2. Исследовать предложенные средства API разработки различных социальных сетей.
3. Разработать подход к восстановлению фрагмента мета-профиля (родного города, города проживания, года рождения) пользователя на основании анализа сведений, извлекаемых из социальной сети.
4. [bookmark: _Hlk511334521]Разработать алгоритмы для восстановления фрагмента мета-профиля пользователя, основанные на агрегации сведений из социальной сети.
5. Разработать алгоритмы, решающие задачу агрегации данных из социальных сетей для определения наиболее вероятной конфигурации пропущенных значений параметров мета-профиля пользователя.
6. Разработать прототип программного модуля, целью которого является восстановление фрагмента мета-профиля пользователя по сведениям из социальной сети ВКонтакте.
Объектом исследования являются аккаунты пользователей социальной сети.
Предметом исследования являются методы автоматизированного получения информации, входящий в мета-профиль пользователя, но не указанной им в явном виде.
Научная новизна исследования заключается в том, что предложены новые алгоритмы определения более вероятной комбинации значений атрибутов мета-профиля пользователя на основе его социального окружения.
Рассмотрены новые подходы агрегации нескольких мета-профилей одного пользователя из различных социальных сетей на основе тех данных, которые указал пользователь и на основе анализа его социального окружения.
Теоретическая и практическая значимость исследования. В ходе исследования были разработаны новые подходы к агрегированию и анализу данных о пользователях в социальных сетях, которые используются для дополнения мета-профиля. Дополненный мета-профиль ляжет в основу оценок психологических особенностей сотрудников компании. Психологические особенности пользователя играют важную роль при построении профиля уязвимостей. 
Полученная разработка, в свою очередь будет входить в общий комплекс программ для автоматизированной оценки защищённости пользователей информационных систем от социоинженерных атак. 
Методология бакалаврской работы заключается в постановке и формализации задач, связанных с возможностью дополнения недостающих параметров мета-профиля пользователя социальной сети, описании моделей сущностей, используемых для построения оценок, разработке алгоритмов для определения недостающих данных мета-профиля и способам агрегации данных из нескольких социальных сетей, а также описание полученных теоретических результатов посредством реализации алгоритмов и методов в комплексе программ.
Методы. В процессе разработки практической части исследования бакалаврской квалификационной работы были использованы методы объектно-ориентированного программирования (ООП). Также в процессе создания архитектуры программного модуля использовались различные паттерны проектирования. В теоретической части исследования применялись утверждения и методы таких дисциплин, как теория вероятностей и эмпирическое оценивание алгоритмов, в частности, процедура скользящего контроля.
Положения, выносимые на защиту. На защиту выносятся следующие положения:
1. Подход к восстановлению фрагмента мета-профиля (родного города, города проживания, года рождения) пользователя на основании анализа сведений, извлекаемых из социальной сети.
2. Алгоритмы для восстановления фрагмента мета-профиля пользователя, основанные на агрегации сведений из социальной сети.
3. Алгоритмы, решающие задачу агрегации данных из социальных сетей для определения наиболее вероятной конфигурации пропущенных значений параметров мета-профиля пользователя.
4. Прототип программного модуля, целью которого является восстановление фрагмента мета-профиля пользователя по сведениям из социальной сети ВКонтакте.
Апробация результатов. Итоги исследования были представлены на ряде научных мероприятий:
· Информационная безопасность регионов России (ИБРР-2017). X Санкт-Петербургская межрегиональная конференция. (Санкт-Петербург, 1–3 ноября 2017 г.);
· Первая Всероссийская научно-практическая конференция (г. Ульяновск, 14-15 ноября, 2017 г.).
Результаты, полученные в работе, были использованы в научно-исследовательских проектах, поддержанных грантами РФФИ №18-37-00323, №18-01-00626 и проектом по госзаданию СПИИРАН №0073-2018-0001.
Публикации. По теме выпускной квалификационной работы бакалавра было сделано 3 научных публикации, 2 из которых индексируются в РИНЦ [20, 19], а 1 из них принята к публикации в издании, индексируемом Scopus, также было получено свидетельство о регистрации программы для ЭВМ в Роспатент (приложение А), а также отправлены 2 новые заявки.
[bookmark: _Hlk511425776]Благодарности. Данная выпускная квалификационная работа бакалавра содержит материалы исследований, частично поддержанных грантами: №18-01-00626 — «Методы представления, синтеза оценок истинности и машинного обучения в алгебраических байесовских сетях и родственных моделях знаний с неопределенностью: логико-вероятностный подход и системы графов», №18-37-00323 — «Социоинженерные атаки в корпоративных информационных системах: подходы, методы и алгоритмы выявления наиболее вероятных траекторий» и проектом по госзаданию СПИИРАН №0073-2018-0001.
Структура и объем работы. Представленная работа состоит из введения, четырех глав, заключения, используемой литературы, словаря терминов и приложения, содержащие свидетельства о регистрации программ для ЭВМ. Общий объем работы — 38 страниц.
Глава 1 содержит описание предметной области, основные определения и понятия, связанные с областью работы, а также список используемых средств.
Глава 2 посвящена разработке системы восстановления мета-профиля пользователя социальной сети ВКонтакте: описаны основные разработанные алгоритмы и подходы, представлены полученные результаты.
Глава 3 посвящена построению системы агрегирования данных из различных социальных сетей. Рассказывается в рамках каких социальных сетях разрабатывалась программа, основные алгоритмы сбора данных, анализы полученных данных.
Глава 4 описывает подход объединения систем в программу, работающую с различными социальными сетями. В ней рассказывается о выбранных алгоритмах слияния нескольких информационных блоков одного человека в один, выставление приоритетов этих данных, распознавания схожести аккаунтов двух пользователей и вывод получившейся статистики.


1. [bookmark: _Toc512943725]Описание предметной области
В данной главе приведён анализ проблемы защищенности информационной системы компании от социоинженерных атак. Также представлено описание исследования: актуальность и новизна сферы деятельности и разработки в целом. Дано описание целей данного исследования, а также дополнительная информация о тематике данного исследования.
1.1. [bookmark: _Toc512943726]Актуальность исследования
[bookmark: _Hlk511334627]Сегодня проблемы уязвимости информационных систем к социоинженерным атакам особенно актуальны. Таким образом, при анализе какой-либо социоинженерной атаки желательно оперировать как можно более подробным мета-профилем сотрудника для выявления его социальных взаимоотношений с другими сотрудниками и, как следствие, возможное причастие к анализирующийся социоинженерной атаке. При составлении мета-профиля следует использовать социальные сети из-за их повсеместного использования [21, 22]. Кроме того, из-за плотного социального взаимодействия пользователей какой-либо социальной сети (друзья, подписчики, лайки, репосты записей и т. д.), можно разработать алгоритмы, которые при определении мета-профиля сотрудника, найденного в той или иной социальной сети, будут так же опираться и на фактор социальности сотрудника. На данный момент существуют подходы к решению задачи восстановления мета-профиля пользователя [16], но они не основываются на взаимосвязях пользователей, а просто агрегируют всю информацию, которую указал пользователь на информационных страницах. Более подробно это описано в главе 2. 
Данное исследование является частью общего проекта, направленного на автоматизацию анализа защищённости пользователей информационных систем от социоинженерных атак. Частная цель данного исследования заключается в создании частичного профиля пользователя социальной сети, основываясь на информации о друзьях и агрегировании страниц одного и того же пользователя в разных социальных сетях.
1.2. [bookmark: _Toc512943727]Обоснование целей и задач работы
Исходя из обоснования актуальности проблемы агрегации данных пользователя из социальных сетей было принято решение создать программный модуль, нацеленный на автоматизацию поиска и обработки информации о пользователе с последующей ее агрегацией.
Важный момент в обнаружении и предотвращении социоинженерной атаки, заключается в том, чтобы иметь данные о пользователях той или иной информационной системы, а также возможность построить социальный граф взаимодействия сотрудников.
Цель работы заключается в восстановлении фрагмента мета-профиля пользователя за счёт агрегации данных, извлекаемых из контента, публикуемого пользователями в социальных сетях.
В рамках данной работы для достижения конечной цели были поставлены следующие задачи:
1. Исследовать предметную область, изучить разработанные ранее подходы к агрегации сведений, получаемых из контента и связей пользователей в социальных сетях.
2. Исследовать предложенные средства API разработки различных социальных сетей.
3. Разработать подход к восстановлению фрагмента мета-профиля (родного города, города проживания, года рождения) пользователя на основании анализа сведений, извлекаемых из социальной сети.
4. Разработать алгоритмы для восстановления фрагмента мета-профиля пользователя, основанные на агрегации сведений из социальной сети.
5. Разработать алгоритмы, решающие задачу агрегации данных из социальных сетей для определения наиболее вероятной конфигурации пропущенных значений параметров мета-профиля пользователя.
6. Разработать прототип программного модуля, целью которого является восстановление фрагмента мета-профиля пользователя по сведениям из социальной сети ВКонтакте.
7. 

2. [bookmark: _Toc512943728]Используемые подходы и программные средства
[bookmark: _Hlk509492834]В данной главе рассмотрены результаты, которые стали заделом для решения задач, поставленных в данной работе. Кроме этого, в этой главе перечислены основные понятия рассматриваемой области, даны их формальные определения. Также описываются использованные в ходе данного исследования методы, как теоретические, так и программные решения, примененные в ходе программной реализации. В конце данной выпускной квалификационной бакалаврской работы представлены основные формальные определения, из сфер социоинженерных атак и социальных сетей. 

2.1. [bookmark: _Toc512943729]Подход к идентификации пользователей социальных сетей
Заделом для написания этой работы послужила работа лаборатории теоретических и междисциплинарных проблем информатики Санкт-Петербургского института информатики и автоматизации РАН (ТиМПИ СПИИРАН), описывающая моделирование социоинженерных атак [15]. Также в качестве основы была использована работа, описывающая возможные примеры идентификации пользователей социальных сетей [16]. В ней рассматривались способы выявления параметров пользователя, по которым можно выявить степень схожести тех или иных аккаунтов пользователей посредством сопоставления полей страницы пользователя. Однако, в упомянутом исследовании не указывалось корректны ли эти данные или нет. Поэтому все алгоритмы заведомо могли работать на ложных данных, указанными пользователями. Это несоответствие реальным данным мотивировало меня исследовать корректность полей, указанных пользователем, с последующей редакцией на более вероятные варианты их заполнения. Подход, который будет описан в этой работе, будет основываться именно на социальной составляющей пользователя, на его взаимоотношениях с другими пользователями социальной сети. Тем самым информация на личной странице анализируемого пользователя учитываться практически не будет. Это связано с большой степенью ложности данных или, как правило, с их отсутствием.
2.2. [bookmark: _Toc512943730]Описание используемых программных средств
Для работы над проектом в качестве основного языка используется язык программирования Java. В качестве преимуществ, на основании которых был выбран именно этот язык, хотелось бы отметить кроссплатформенность и удобную работу с различными программными пакетами. Также, что немаловажно, большинство бесплатных средств API для работы с различными социальными сетями предлагаются разработчику на языке Java. В ходе разработки программного модуля были использованы следующие инструменты:
1. язык разработки Java 8;
2. среда разработки Intellij Idea 2017;
3. фреймворк для автоматизации сборки проектов Apache Maven;
4. фреймворк VkAPI, для взаимодействия с сервером API социальной сети ВКонтакте;
5. система контроля версий Git;
6. реляционная система управления базами данных MySQL для хранения результатов.
2.3. [bookmark: _Toc512943731]Описание используемых теоретических методов
2.3.1. [bookmark: _Hlk508574586][bookmark: _Toc512943732][bookmark: _GoBack]Процедура скользящего контроля
Для оценки точности алгоритмов поиска различных данных пользователя социальной сети применяется процедура скользящего контроля. Скользящий контроль или кросс-валидация (cross-validation, CV)  — это процедура эмпирического оценивания обобщающей способности алгоритмов, обучаемых по прецедентам. 
Для расчета степени точности представленных в этой работе алгоритмов будет использован этот метод. Более подробную информацию поэтому методы можно найти в соответствующей литературе [4, 6].
В частности, основные расчеты будут проходить по формуле







где  — это отображение, которое произвольной конечной выборке прецедентов  ставит в соответствие функцию (алгоритм) .   — это функционал качества, которое строится для каждого разбиения n по алгоритму .


3. [bookmark: _Toc512943733]Восстановление мета-профиля пользователя и агрегирование данных
В данной главе описываются основные алгоритмы для восстановления параметров пользователя, таких как родной город, текущий город проживания и возраст, а также алгоритм сбора и агрегации данных из различных социальных сетей.
3.1. [bookmark: _Toc512943734]Восстановление фрагмента мета-профиля пользователя
Основной задачей данной работы является восстановление недостающих данных профиля пользователя социальной сети ВКонтакте. Также те данные, которые уже присутствуют в профиле можно проверить, убедившись в их корректности. Таким образом данный модуль программы создает профиль пользователя вне зависимости от его первоначальных личных данных. 
В качестве источников данных могут выступать сведения, получаемые на основании анализа социального окружения пользователя, а также сведения, извлекаемые из аккаунтов пользователя в других социальных сетях. Такой подход может быть также применён для проверки данных, указанных в аккаунте пользователя. 
На данный момент разработаны алгоритмы и реализация для анализа следующих параметров: текущий город, родной город и возраст (год рождения). Для каждого отдельного параметра личных данных были разработаны отдельные алгоритмы. Это связано с тем, что подход к поиску эвристик определения того или иного параметра алгоритмически различен. Рассмотрим некоторые алгоритмы.
Блок-схема, описывающая алгоритм восстановления текущего города пользователя, представлена на рисунке 1.
[image: ]
Рисунок 1 — Алгоритм восстановления текущего города пользователя.
Используя этот алгоритм, не проверяется корректность данных друзей пользователя. Однако, как правило, это не всегда может быть так. На данный момент распределение строится по вышеописанным параметрам на основании гипотезы, которая также была получена нашим алгоритмом. Она заключается в том, что глубина проверок должна быть равна двум. Глубина может быть любая, но тестирование показало, что анализ глубиной два выдает результат корректнее, относительно анализа глубиной один. Анализ глубиной три хоть и выдает результат, более приближенный к действительности, но затраты по времени от порядка  увеличиваются до порядка, где  — это среднее количество друзей у пользователей, затронутых в этом анализе. Поэтому предыдущий алгоритм преобразовывается в подобный, но с поправкой. Теперь для каждого друга сначала применяется алгоритм, приведенный выше, и берется более вероятное значение.
Проведя тестирование данного алгоритма на тысяче пользователей с глубиной анализа 2, были получены достаточно устойчивые результаты с большим перевесом в сторону одного варианта выбора.
Рассмотрим один из результатов работы программы над задачей определения текущего города пользователя. Тест программы выполнен алгоритмом с глубиной 2, изображён на рисунке 2. Результаты городов с единичным другом были обрезаны, но процентное распределение было выполнено относительно полного списка друзей.

Рисунок 2 — Статистика работы программы поиска текущего города пользователя.
Алгоритм восстановления возраста пользователя немного отличается от предыдущего алгоритма. Большинство пользователей социальной сети ВКонтакте скрывают год своего рождения, поэтому обычный анализ друзей с малой вероятностью даст правильный результат. Идея алгоритма заключается в следующем: пользователи, не указывая дату своего рождения зачастую указывают школу или университет. Это дает возможность практически точно определить год рождения. Также, используя этот подход можно найти пользователей среди друзей и найти тех, у которых указана та же школа с теми же годами выпуска или университет и одновременно с непустым значением года рождения. Как правило год рождения одноклассников или одногруппников отличается не более чем на 2-3 года. Тем самым усреднив этот показатель можно получить приемлемые показатели.
[image: ]Блок-схема данного алгоритма изображена на рисунке 3.
Рисунок 3 — Алгоритм восстановления возраста пользователя.
В данном случае также целесообразно использовать перебор с глубиной один, что дает высокий результат распознавания. Алгоритмы проверки схожести данных о школе и университете строятся по принципу определения равнозначных полей (название учреждения, год поступления, год окончания, направление и так далее). Как правило и здесь не всегда указаны все поля. В этом случае срабатывает поиск множества людей, которые являются одновременно и взаимными друзьями и данные об учебных заведениях частично совпадают. На основе этих данных строится их комбинация, которая и берется за основу.
3.2. [bookmark: _Toc512943735]Сбор и агрегирование данных из различных социальных сетей
Для того, чтобы агрегировать данные одного пользователя из различных социальных сетей, надо определить соответствие двух страниц из разных социальных сетей на принадлежность одному и тому же пользователю. Это делается путем сравнения двух объектов памяти: информационного объекта пользователя в одной социальной сети и в другой. Из-за того, что в различных социальных сетях имеется различный набор информации о пользователе, проверка в разных случаях осуществляется по разным параметрам личных данных пользователя [1]. Также у различных полей информации есть собственный вес. Например, совпадение по возрасту даст нам меньше оснований полагать, что это один и тот же человек, в отличие от совпадения школы. В конечном итоге если, с учетом весов полей, большинство данных совпадает, а также есть одни и те же друзья (подписки) в двух различных социальных сетях, то считается, что страницы принадлежат одному и тому же пользователю. 
[image: ]На рисунке 4 представлен пример соотношения личных параметров одного и того же пользователя в социальной сети ВКонтакте и Facebook. Отдельные элементы, которые не связаны стрелкой не имеют соответствия на другом уровне графа, другие же, соединенные стрелками, в зависимости от важности выделены серым и белым цветами.Рисунок 4 — Визуализация соответствия параметров двух аккаунтов.

3.2.1. [bookmark: _Toc512943736]Формализация задачи агрегации данных из различных социальных сетей
Формализация задачи агрегации данных из социальных сетей для определения наиболее вероятной конфигурации пропущенных значений параметров мета-профиля пользователя может быть представлена следующим образом. Зададим матрицу, в которой в столбцах содержатся источники информации (социальное окружение пользователя — его друзья) о наборе параметров мета-профиля пользователя, например, о годе рождения, родном городе или ином. В строках — значения параметров мета-профиля, полученные из аккаунтов его социального окружения. Таким образом имеем следующую матрицу.






 — пользователи из социального окружения анализируемого пользователя. Атрибуты  — это элементы мета-профиля пользователя, например, пол, возраст, город проживания, родной город, религиозные взгляды и другие. Элементы матрицы  — значения параметров мета-профилей пользователей, полученные из их аккаунтов в социальной сети. Отметим, что не во всех аккаунтах пользователей указаны все параметры. В случае пропуска значение элемента матрицы равно . 
Для иллюстрации рассмотрим следующий пример. Пусть у пользователя есть три друга и их анкеты на страницах в социальной сети содержат следующую информацию: пол, возраст и текущий город проживания. Представим эту информацию в виде соответствующей матрицы, где в столбцах указываются различные источники информации о параметрах мета-профиля — пользователи, друзья целевого, в строках — атрибуты мета-профиля, на основании которых строится мета-профиль целевого пользователя. 


Помимо информации, получаемой из анкетных данных аккаунтов друзей, предполагается использование также оценочной информации. Т.е. матрицу можно расширить данными, которые указал сам пользователь, а также информацией, которую можно извлечь из репостов пользователя, его групп и лайков, поставленных пользователем. Таким образом получим матрицу 
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где  — столбец, описывающий результат агрегации параметров мета-профилей пользователей из социального окружения исследуемого: на основании значений строки атрибута, определяется значение, которое встречается большее количество раз. Значение  всех трех атрибутов строится по выделению моды вектора. На примере атрибута возраста можно увидеть, что значение  равно 23, так как мода вектора  равна 23.  — вектор атрибутов, полученных с личной страницы пользователя. Столбец  состоит из той информации, что сам пользователь указал на своей личной странице. Например, если пользователь указал 1996 год рождения, то в соответствующую ячейку матрицы поместиться значение 21. Если пользователь ничего не указал в личной анкете, то поле будет отсутствовать, как, например, пол или город проживания.  — вектора атрибутов, которые строятся по различным методам анализа постов на стене, групп, в которых состоит пользователь, геоинформации фотографий, а также лайков, поставленных им. В зависимости от различных типов атрибутов будут применяться различные дополнительные источники (). Из примера можно заметить, что удалось предположить пол пользователя засчет групп, тематика которых относятся больше к мужскому полу: автомобили. Таким образом, для каждого параметра мета-профиля пользователя имеем  предположения о его значениях. На основании чего возникает задача выбора одного из них. Предлагаются три подхода к решению этой задачи. В рамках данной работы не рассматриваются подходы выбора набора значений из профилей пользователей. На основании собранной информации строится распределение и выбирается значение с наибольшей частотой. В итоге для каждого параметра мета-профиля имеем четыре предположения о значениях.
3.2.2. [bookmark: _Toc512943737]Подходы к определению наиболее вероятной конфигурации набора параметров мета-профиля пользователя
Предлагается три подхода к определению наиболее вероятной конфигурации набора параметров мета-профиля пользователя. Первый подход основывается на иерархии (расстановки приоритетов) различных источников информации о параметрах мета-профиля. Одним из примеров такой иерархии может быть следующий: сначала данные собираются из аккаунта пользователя, если они указаны. Если они не заданы, то выбираем одного из пользователей, находящихся в списке лучших друзей, считаем, что параметр мета-профиля целевого пользователя совпадает с ними. Если такие списки не заданы, то агрегируем данные его социального окружения (его друзей). 
Второй подход строится на агрегации всех данных по какому-либо атрибуту. При слиянии вариантов атрибута у друзей и у пользователя расставляются различные коэффициенты. Полученный результат слияния по каждому атрибуту считаем окончательным ответом.
Третий подход опирается на предыдущий. Агрегация также происходит с добавлением различных коэффициентов, но в этом случае используются не все источники информации, а только некоторые. Это позволяет варьировать выборки, избегая использования источников, которые не дали никаких вариантов.


4. [bookmark: _Toc512943738]Прототип программного модуля для восстановления фрагмента мета-профиля пользователя
Данная глава посвящена написанию программного модуля, проблемам, с которыми пришлось столкнуться в процессе разработка, а также будет представлено тестирование работы программы на основе 50 аккаунтов пользователей социальной сети ВКонтакте.
4.1. [bookmark: _Toc512943739]Разработка программного модуля
В данном разделе будет рассмотрена организация основных классов программного модуля и их взаимодействие.
VkAPI
Данный класс является связующим звеном между сервером социальной сети ВКонтаке и основной логикой программы. В нем собраны вместе все функции, взаимодействующие непосредственно с сервером социальной сети. Все последующие классы программы, которые будут рассмотрены ниже используют функции этого класса и рассматривают их как максимально низкоуровневые методы.
Класс имеет следующие основные методы:
· String GetHtmlByURL(String address) — метод, посылающий запросы серверу социальной сети ВКонтакте. На выходе получаем результат запроса, который впоследствии с конвертируется в JSON формат;
· String GetCurrentCity(String id) — метод, который строит запрос исходя из id пользователя и получает результат разбирает его и получает текущий город пользователя;
· String GetHomeTown(String id) — метод, который строит запрос исходя из id пользователя и получает результат разбирает его и получает родной город пользователя;
· String GetBDate(String id) — метод, который строит запрос исходя из id пользователя и получает результат разбирает его и получает год рождения пользователя;
· List<String> GetFriendsList(String id) — метод, который строит запрос исходя из id пользователя и получает список друзей пользователя (список id друзей).
VkAPIBDate
В данном классе собраны методы, отвечающие за нахождение года рождения пользователя. Как описывалось выше, существуют несколько подходов, позволяющих определить год рождения пользователя. Каждый из них представлены в этом классе.
Класс имеет следующие основные методы:
· Map<String, Integer> JsonParseBDate(String request, String type) — метод, занимающийся конвертацией множества id пользователей в словарь, в котором устанавливается соответствие id пользователя и годом его рождения. Это также вспомогательная функция;
· void FindBDateDeep1(String id) — метод, который находит год рождения пользователя по его id, методом прохода с глубиной в 1 этап (подход был описан в предыдущей главе). Работает за линейное время относительно количества друзей у пользователя;
· void FindBDateDeep2(String id) — метод, который находит год рождения пользователя по его id, методом прохода с глубиной в 2 этапа (подход был описан в предыдущей главе). Работает за квадратичное время относительно количества друзей у пользователя и количества друзей друзей.
VkAPICity
Данный класс содержит методы для поиска городов как текущего города пользователя, так и данного города. Идея объединения поиска различных типов городов одного пользователя обусловлена тем, что логика поиска во многом совпадает. 
Класс имеет следующие основные методы:
· Map<String, Integer> JsonParseCity(String request, String type) — метод, занимающийся конвертацией множества id пользователей в словарь, в котором устанавливается соответствие id пользователя и города. Параметр type как раз указывает на тип города: текущий город или родной;
· void FindCityDeep1(String id, String type) — метод, который находит город пользователя по его id и типу города, методом прохода с глубиной в 1 этап. Работает за линейное время относительно количества друзей у пользователя;
· void FindCityDeep2(String id, String type) — метод, который находит город пользователя по его id и типу города, методом прохода с глубиной в 2 этапа. Работает за квадратичное время относительно количества друзей у пользователя и количества друзей друзей.
4.2. [bookmark: _Toc512943740]Тестирование
Было проведено тестирование работы программы, реализующей представленные алгоритмы, по определению значений трёх параметров: возраста, текущего города проживания и родного города. В качестве метода определения точности работы программы была выбрана кросс-валидация [6]. Кросс-валидация — это процедура эмпирического оценивания обобщающей способности алгоритмов, обучаемых по прецедентам [4]. Эта процедура особо подходит для расчёта точности подобных данных за счёт независимости выборок данных [4]. 

Согласно данному методу, из выборки в  элементов случайно берутся около 80% данных и считается какая часть из них оказалось корректной. Для оценки точности работы представленного алгоритма с помощью программы его реализующей было проанализировано 50 аккаунтов пользователей, про которых априорна была известна информация о родном городе, текущем городе проживания и возрасте. Среди них в отношении 46 аккаунтов был корректно определён родной город, 42 — корректно определён город проживания, 43 — корректно определён возраст.
Далее произвольным образом составлялись выборки по 40 аккаунтов из генеральной выборки, состоящей из 50 аккаунтов, и внутри каждой выборки определялась вероятность успешного распознавания данных мета-профиля пользователя. Для каждой выборки из 40 элементов рассчитывались средние показатели корректности работы. Всего было произведено 30 таких выборок по 40 аккаунтов. Средний показатель точности по правильности определения родного города варьировался от 82% до 90%, города проживания — от 80% до 92%, возраста — от 90% до 97%. Результирующие показатели точности были рассчитаны как среднее от всех полученных значений и составили для родного города — 85,5% правильно идентифицированных аккаунтов, для текущего города проживания — 84,77% правильно идентифицированных аккаунтов, а для возраста — 91,75% правильно идентифицированных аккаунтов (рисунок 5).








[image: 666]На листинге, который представлен ниже, показана часть кода, которая логгирует вывод времени начала и окончания работы программного модуля для восстановления фрагмента мета-профиля пользователя. Было сделано 20 запусков программы для 50 аккаунтов пользователя социальной сети ВКонтакте. Для каждого аккаунта определялись родной город, город проживания и год рождения. В зависимости от времени суток программному модулю потребовалось разное время для анализа. В вечернее время потребовалось наибольшее количество времени — 72 минут и 25 секунд, наименьшее время было затрачено в 4 часа ночи — 55 минут и 23 секунд, средне отклонение составило 8 минут и 31 секунду. Среднее время работы программного модуля составило 63 минут и 54 секунд.Рисунок 5 — Показатели оценки точности работы программы.

	if (command.equals("all"))
        {
            long startTime = System.currentTimeMillis();
            for (int i = 0; i < ids.length; i++) {
                vkapicity.FindCityDeep2(ids[i], "city");
                vkapicity.FindCityDeep2(ids[i], "home_town");
                vkapibdate.FindBDateDeep2(ids[i]);
            }
            long finishTime = System.currentTimeMillis();
            long timeSpent  = finishTime - startTime;
            System.out.println("start: " + startTime + ", finish: " + finishTime + ". Delta = " + timeSpent + "ms = " + (double)timeSpent/1000 + "sec = " + (double)timeSpent/60000 + "min");
            return;
        }




[bookmark: _Toc512943741]Заключение
В рамках данной работы были получены следующие результаты:
1. Исследована предметная область, изучены разработанные ранее подходы к агрегации сведений, получаемых из контента и связей пользователей в социальных сетях;
2. Исследованы предложенные средства API разработки различных социальных сетей;
3. Разработан подход к восстановлению фрагмента мета-профиля (родного города, города проживания, года рождения) пользователя на основании анализа сведений, извлекаемых из социальной сети;
4. Разработаны алгоритмы для восстановления фрагмента мета-профиля пользователя, основанные на агрегации сведений из социальной сети;
5. Разработаны алгоритмы, решающие задачу агрегации данных из социальных сетей для определения наиболее вероятной конфигурации пропущенных значений параметров мета-профиля пользователя.
6. Разработан прототип программного модуля, целью которого является восстановление фрагмента мета-профиля пользователя по сведениям из социальной сети ВКонтакте.
Таким образом, все поставленные задачи выполнены, цель работы, которая заключалась в создании программы, нацеленной на восстановление недостающих данных о пользователе и агрегирование страниц пользователя в различных социальных сетях, достигнута.
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[bookmark: _Toc512943743]Словарь терминов
Граф социальных связей — граф, узлы которого представлены социальными объектами, такими как пользовательские профили с различными атрибутами (например, имя, день рождения, родной город и т.д.), сообщества, медиаконтент и т.д., а рёбра — социальными связями между ними [15].
Интегрированная среда разработки (Integrated Development Environment, IDE) — комплекс программных средств, используемый для разработки программного обеспечения (ПО) [11].
Информационная система — организованно упорядоченная совокупность документов (массив документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы [15].
Мета-профиль пользователя — набор анкетных данных пользователя, таких как ФИО, возраст, родной город, город проживания и др. 
Персональная (личная) страница — раздел социальной сети, содержащий часть размещаемой в учётной записи пользователя информации (в том числе, по желанию пользователя, фотографии, сведения о друзьях, статусах, записи на стене, группах, сообществах и прочее), доступный для ознакомления иным пользователям [17].
Программный интерфейс приложения (application programming interface, API) — набор готовых классов, процедур, функций, структур и констант, предоставляемых приложением (библиотекой, сервисом) или операционной системой для использования во внешних программных продуктах [10].
Соициоинженерная (социотехническая) атака — набор прикладных психологических и аналитических приёмов, которые злоумышленники применяют для скрытой мотивации пользователей публичной или корпоративной сети к нарушениям устоявшихся правил и политик в области информационной безопасности [15].
Социальная сеть — платформа, онлайн-сервис и веб-сайт, предназначенные для построения, отражения и организации социальных взаимоотношений в Интернете [12].
Уязвимость пользователя — некоторая характеристика пользователя, которая делает возможным успех социоинженерного атакующего действия злоумышленника [15].
Фреймворк — программная платформа, определяющая структуру программной системы; программное обеспечение, облегчающее разработку и объединение разных компонентов большого программного проекта [13].
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