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Введение.

Глобальный масштаб распространения интернета сегодня стал очевидным. В контексте развивающегося информационного общества и при возможности возвращения анонимности в глобальную сеть, возникает вопрос, приобретет ли интернет достаточное влияние на внешнюю политику развитых государств и на глобальные события морового сообщества.

Интернет как глобальная сеть обладает несколькими свойствами, дающими возможность ускорения объединения людей в группы, в том числе и по политическим интересам. Это значит, что действия в сети сказываются на мировой политике в целом. Этому способствует, в первую очередь, массовость интернета - то есть возможность получения доступа к нему у большого количества людей по всему миру.

Противоречивыми являются последствия распространения интернета. Несмотря на становление интернета как важнейшей сферы для научной, образовательной и повседневной коммуникации, существенное место занимают в сети и такие объединения как экстремистские и террористические группировки, которые используют интернет для расширения собственной аудитории, привлечения новых людей и культивирования собственной идеологии. 

Помимо очевидных качеств интернета, гарантирующих ему развитие в мировом сообществе, существует еще ряд факторов, которые всерьез заставляют ведущих акторов мировой политики иначе взглянуть на глобальную сеть.

1.
Доступность интернета. 

Ни у кого не вызывает сомнения тот факт, что подключаться к всемирной сети для обывателя становится все проще и проще. Достаточно иметь ноутбук, планшетный компьютер или телефон и точку Wi-Fi, чтобы моментально получить доступ к информации со всего мира.

2.
Оперативность. 

Большая часть информации в интернете в письменном виде, что не только упрощает общение, но и ускоряет процесс коммуникации.

3.
Отсутствие цензуры.

Именно этот фактор позволил появиться такому явлению, как WikiLeaks. Информацию, однажды попавшую в мировую паутину, уже невозможно проконтролировать или уничтожить, так как она распространяется с необычайной скоростью.

4.
Причастность.

Этот тот фактор, который отличает интернет от печатных изданий средств массовой информации и телевидения. В отличие от них, интернет - не односторонний канал. Пользователи сети не только получают информацию, но и имеют возможность выразить ответную реакцию. 

Интернет выполняет также немаловажную "архивную" функцию. Отразилось это в появлении множества текстов, авторы которых старались задокументировать ту или иную проблему общественности. Зачастую авторы писали об интернете как о последней возможности решения данной проблемы. Распространения подобных материалов значительно изменило природу человека. Глядя как самоорганизуются и добиваются поставленной цели другие люди, человек в какой-то мере научился коллективной деятельности. Именно эти процессы можно считать предпосылками для нынешней протестной активности, по крайней мере, для тех групп, мобилизация которых происходила онлайн.  Кроме того, в интернете появляется огромное количество информации, которую могут использовать экстремистские и террористические группировки.

Актуальность работы: 

Быстрое развитие информационного сообщества и его очевидное влияние на мировую политику подтверждает необходимость глубокого изучения этого вопроса и анализ корреляции мировых событий и общественных движений в интернете. 

Именно в связи с быстрым развитием информационного общества и увеличивающимся влиянием интернета на мировую политику мною была выбрана данная тема дипломной работы.

Хронологические рамки исследования:

Самые ранние политические события, описываемые в данной научной работе, относятся к 2009 году.  В этом году произошли президентские выборы в Иране, которые дали начало феномену твиттер-революции.
Цель исследования: 

Определить степень влияния интернета на мировую политику. 

Задачи исследования:

1. Проанализировать влияние интернета на внутриполитические процессы на примере цензуры в КНР и твиттер-революции в Иране.

2. Проанализировать влияние интернета на глобальные процессы на примере феномена WikiLeaks и современной террористической деятельности.

3. Изучить влияние разработчиков интернет-проектов на мировую политику.

Объект исследования: политическая роль интернета.
Предмет исследования: Связь интернета и мировой политики.
Методологические основы:

Методологической основой стал комплексный подход и принцип научной объективности. Использовались такие научные методы исследования как сравнение (в случае с мнениями по поводу регулирования интернета) анализ российской и зарубежной литературы (выявление главных способов воздействия интернета на политику) и классификация (разделение государств по степени цензуры в интернете). Также представлены результаты опроса китайских студентов
Источниковая база состоит из стенограмм политический событий,  научных статей по данной тематике, автобиографических статей руководителей интернет-проектов и социальных опросов. 

Анализ используемой литературы:

Разобрать теоретическую часть, касающуюся становления интернета как политического фактора помогли следующие статьи:

"Сообщества разработчиков интернет-проектов" Ширина С.С; "Роль информационного оружия в военно-политической стратегии США" Корсакова Г.Б.;  "Управление интернетом: политика и геополитика" Якушева М.М; "Феномен информационных войн в сети Интернет и его воздействие на мировую политику"    Акопова Г.Л; "Трансформация концептуальной схемы "политика и интернет" в постглобальном контексте" Мартьянова Д.С. 

Именно в них поднимаются основные вопросы, касающиеся данной темы. В статье Ширина С.С. предельно ясно показаны различные последствия создания сайтов и программного обеспечения, изменяющих структуру глобальной сети:

Очень информативны статьи Зиновьевой "Воздействие интернет-компаний на мировую политику" и "Международное управление интернетом: проблемы, подходы, перспективы".  В них рассказывается о демократизации интернета, перспективах его развития при различных путях контроля над глобальной сетью. Говорится, что большинство интернет-разработчиков и пользователей интернета полагают, что необходимо вернуться к первоначальному позиционированию интернета как пространства свободы, самовыражения, равенства, в котором невозможны государственный контроль и регулирование. Мы видим в этих статьях то мнение о значимости неконтролируемого интернета, которое обычно ставится в противовес высказываниям о необходимости тотального контроля над глобальной сетью с целью противодействия терроризму. 

Разобраться с технологическими новшествами в сфере вооружения, которое используются современными террористами, помогла статья "Технология терроризма".
Глава 1. Интернет как отражение внутриполитических процессов на примере КНР и Ирана. 

    §1.1. Интернет-цензура в КНР. 

История появления интернет-цензуры в Китае. 
Целый ряд специализированных ведомств занимается регулирование глобальной сети в Китае. В первую очередь, такими ведомствами являются Отдел пропаганды Центрального комитета Коммунистической партии Китая, Министерство науки и технологий КНР, Министерство общественной безопасности, Главное государственное управление радиовещания, кинематографии и телевидения
. Разумеется, существует ведомство, контролирующее все эти направления, в случае с Китайской Народной республикой таким ведомством стала Комиссия по управлению киберпространством КНР
.

В 1998 году в Китае эксперты начали грандиозную работу по созданию собственной системы фильтрации контента в сети. Данная система получила название «Золотой щит» и через пять лет была введена в эксплуатацию по всему Китаю, кроме Гонконга и Макао. Программа являет собой систему серверов на канале между провайдерами и международными сетями, контролирующую весть поступающий контент. Мировой общественности «Золотой щит» известен под именем «Великий китайский файрвол» (Great Firewall of China).

Грандиозность цензурирования несравнима с российской или американской. Правозащитные организации выяснили, что процент «идеологически верной» информации в поисковых результатах Yahoo! в данном сегменте интернета (Синете) составляет 97 процентов
. А любые неоднозначные или кажущиеся провокационными запросы, например, «независимость Тайваня» или «Восточный Туркестан», заканчиваются полной блокировкой сайта для китайских пользователей.

Еще одним этапом усиления цензуры стало время подготовки Олимпиады и во время самих игр в Пекине в 2008 году.  Правительство Китайской Народной Республики ограничили для своих граждан доступ к«непроверенной» информации в интернете. Уже через год был заблокирован Facebook, сегодня также нет возможности пользоваться  большинством других крупнейших западных социальных сетей и сервисов. Два года назад в Китае начался проект по борьбе с порнографией в глобальной сети. Меньше чем за полгода Комиссия по управлению киберпространством перекрыла доступ к 1,8 млн. аккаунтов в различных социальных сетях.
Китайское правительство пытается контролировать пространство, которое изначально должно было быть абсолютно анархичным, и пытается довольно успешно. Не вызывает сомнения тот факт, что интернет-цензура в Китайской Народной Республике замедляет процесс образования молодежи, ограничивает взаимовыгодное сотрудничество Китая с другими странами в информационном пространстве. Западные эксперты сравнивают по силе и масштабу распространения систему китайской цензуры в интернете с советской пропагандой послевоенного времени. И это оправдано, стоит лишь обратиться к статистике - китайское правительство, как уже было упомянуто выше, блокирует около 13% всех сообщений в социальных сетях. И если в процентном соотношении эта цифра не кажется значительной, стоит только представить что миллионы сообщений в день.

Однако данная проблема не может рассматриваться исключительно с одной стороны. Опрос китайских студентов показал, что, несмотря на все неудобства, вызванные ограничениями правительства в глобальной сети, подавляющее большинство населения Китая поддерживает действия правительства. Пользователи китайского интернета убеждены, что меры, предпринятые властями, оправданы и идут на пользу обществу. 

Несомненно, часть китайского социума выступает против цензуры и видит в этом феномене слабость своего правительства. Усиление интернет-цензуры свидетельствует о том, что новое правительство Китая гораздо более консервативно, чем предыдущее, а значит, больше не уверено в себе и в своем народе. Предыдущее правительство, разумеется, также контролировало информационный поток, но было гораздо более сдержанно в своей борьбе с неугодной информацией.

Сегодняшняя ограничительная политика Китая делает очевидным, что новые лидеры китайской компартии полагают, что репрессии и интернет-цензура - единственные методы укрепления партийного порядка. По мнению многих западных экспертов, а также части китайского населения, они могут серьезно ошибаться в выборе политического направления, ведь очевидно, что ограничение доступа миллионов китайских граждан к социальным сетям, развлекательным порталам и электронным энциклопедиям может сделать режим только менее популярным. Более того, при самом сильном ужесточении цензуры, граждане Китая находили и будут продолжать находить способы обхода цензуры, такие как VPN,  ведь запрет, тем более, неоправданные и неочевидный лишь усиливает интерес и стремление к получению доступа к тому или иному ресурсу.
В октябре позапрошлого года была начата еще одна кампания под названием  «Чистка интернета». Программа проходит по пяти направлениям: интернет-магазины, мобильные приложения, видеохостинги, мобильные мессенджеры и такие сервисы, как Smart TV
. 
Эксперты считают, что в тот момент правительство Китая превысила возможный уровень давления на пользователей.  Основная цель Золотого Щита - абсолютно идеологическая. «Неприемлемая» информация и не проверенное китайским лицензированием западное программное обеспечение тщательно блокируется, однако, контент, признанный "безвредным", находится в свободном доступе. Так необходимо  заметить, что до недавнего времени власти Китайской народной республики старались не замечать проблему нарушения авторских прав в интернете. К слову, крупный поисковик Baidu предлагал прямые ссылки на медиафайлы, защищенные законами о копирайте, из-за чего нередко подвергался судебным искам и даже блокировался в США
.

К тому же, блокировка интернета не является абсолютной и не разрушает идею глобальной сети как источника информации. Все ограничения не распространяются на Гонконг и Макао, эти регионы являются районами с особой юрисдикцией. Также необходимо заметить, что у большинства запрещенных сервисов есть свой китайский аналог: вместо Гугла - Baidu, вместо YouTube - Youku, которые работают полностью соблюдая все требования китайского законодательства о цензуре. В Китае есть даже несколько аналогов Твиттера, есть свой Гугл, есть Алибаба, но всё это возможно лишь благодаря огромному внутреннему рынку, который постоянно растет. Только сейчас в Китае 600 миллионов человек сидит в Интернете, поэтому интернет-индустрия все равно развивается, несмотря на запреты и цензуру
.

Результаты опроса китайских студентов по вопросам интернет-цензуры.
Большинство исследователей сегодня рассматривают проблему исключительно с позиции праведного гнева борцов за свободный интернет демократических стран. Несомненно, при менталитете, свойственном миру, развивающемуся по законам глобализации, взаимной интеграции и широкого распространения информационных технологий, эта позиция наиболее объяснима. 

Однако не стоит забывать, что Китай - совершенно другой мир, следовательно, может оценивать эту ситуацию иначе. И речь даже не идет о правительстве Китайской Народной Республики, с чьей позицией все предельно ясно, а о среднестатистических гражданах. С этой целью мною был проведен опрос китайских школьников и студентов. Опрос проходил на английском языке и состоял из пяти вопросов:

1. По Вашему мнению, есть ли необходимость в интернет-цензуре в Китайской Народной Республике?

2. В каких областях Вы чаще всего сталкиваетесь с интернет-цензурой?

3. Какими программами Вы пользуетесь для обхода цензуры?

4. Как быстро правительство Китая отслеживает существование подобного рода программ?

5. Считаете ли Вы, что интернет в Китае должен быть открытым?

Было опрошено 19 человек в трех крупнейших школах Гуанчжоу и в Гуандунском университете иностранных языков и внешней торговли.  Опрашиваемые соответствовали следующим критериям:

· возраст: 16-25 лет

· занятость: обучение в школе или в университете

· образование: среднее или высшее

· регулярное использование интернета

· отсутствие идеологических убежденностей

· опыт пребывания за границей

Опрос показал, что подавляющее большинство молодых людей, конкретнее - 16 человек из 19 видят пользу в устоявшемся формате интернет-цензуры в Китайской Народной Республике. Преобладают высказывания о том, что государство защищает их от негативного влияния интернета, поддерживает устоявшиеся нормы морали. Для примера приведу дословный ответ одной из студенток университета Гуанчжоу.

"В Китае необходимо иметь цензуру в интернете. Одна вещь, эта политика обеспечивает гармоничное и позитивное общество, интернет с цензурой имеет меньше насилия, жестокости и разврата. Поэтому у молодого поколения меньше возможностей быть отравленными этой ядовитой информацией. Кроме того, правительство создает социальные сети, чистые, не имеющие пагубного контента."
Второй вопрос также вызвал довольно однозначные ответы. Большинство признали, что больше всего цензура вредит образованию. Отсутствие доступа ко многим источникам значительно усложняет процесс обучения. В начале декабря 2015 года под «Великим китайским фаерволом» целиком оказалась «Википедия»: летом энциклопедия полностью перешла на протокол HTTPS, что вместе с задействованным в ней механизмом Strict Transport Security делает невозможным блокировку отдельных страниц даже при условии подмены HTTPS-сертификата
.

Программа для обхода цензуры в Китае одна - VPN. Ею пользуются все те, кто пытается получить доступ к действительно глобальной сети. Обсуждение используемых программ неизменно переходило к четвертому моему вопросу. Правительство Китая обладает уникальной системой отслеживания подобных программ. Соответственно, с каждым годом проблем с использованием этих сервисов возникает все больше и больше. Среднее время работы сервиса до его блокировки - две недели. 

Проблемы возникли как минимум с четырьмя платными сервисами предоставления VPN-доступа: StrongVPN, TunnelBear, Astrill и Golden Frog. Представители сервисов подтвердили изданию TechCrunch информацию о перебоях в обслуживании их пользователей в Китае.

Большинство опрошенных считает, что цензура в интернете необходима. Мнения расходятся лишь в степени ограничений. 11 человек из 19 полностью поддерживает действия правительства Китая, не приемлет использования обходных программ. 

Мнение мирового сообщества по вопросу цензуры в КНР.

Взгляды интернет-экспертов из демократических стран на феномен интернет-цензуры в Китае сходятся в том, что подобный уровень ограничений недопустим. Отдельные моменты вызывают широчайший общественный резонанс. 

Запоминающимся стал момент начала блокировки гугла, который в течение долгого времени был одним из крупнейших поисковиков Китая. Одним из условий работы Гугла в Китае стало ограничение индексацию сайтов с чувствительным контентом
. Иными словами, если ввести в нем "Тяньаньмэнь 1989", выдавался ответ "Это площадь Тяньаньмэнь, здесь в 1989 году ничего не произошло". В какой-то момент неожиданно оказались  взломаны десятки почтовых ящиков на Gmail, и по странному стечению обстоятельств, которые при рассмотрении кажутся не такими уж и случайными, все эти ящики принадлежали китайским диссидентам. Корпорация Google отреагировала очень резко и прекратила ограничивать индексацию неблагополучных сайтов.  Если ввести "Тяньаньмэнь 1989", то ответом Гугла будет огромное множество ссылок на сайты, которые все равно нельзя открыть - в этом и заключается работа Золотого Щит,  но можно узнать, что в мировой сети есть сайты про Тяньаньмэнь в 1989-м.

Эта ситуация стала причиной того, что корпорация Google потребовала у правительств США и ЕС ввести санкции против правительства Китая. По мнению главного юриста гугла,  Дрюммоднда, интернет-цензцра Китая огромный и практически непреодолимый торговый барьер, именно поэтому западные страны должны начать его устранение.

Эксперт в юридических делах Google полагает, что прекратить распространяющуюся интернет-цензуру в Китае возможно только на уровне правительств, используя торговые санкции, а также принимая новые законы, защищающие информационную сферу
.

Вопрос интернет-цензуры в Китайской Народной Республике значительно обострился после вышеупомянутых событий, когда корпорация Google начала открытую конфронтацию с правительством Китая по данному вопросу, заявив о своих планах по прекращению цензуры собственных сервисов в стране, то есть о прекращении выполнения условий, выдвинутых им китайским правительством. 

Несколько экспертов из Гарвардского университета во главе с  Гэри Кингом, директором Гарвардского института квантитативных социальных наук, занимается анализом китайских социальных сетей. Разумеется, им нет необходимости опровергать существование цензуры, это очевидно, однако их окончательные выводы оказались довольно внезапными. Цензура в Китайской Народной Республике не запрещает и не блокирует критику властей. Китайские социальные сети содержат в себе множество следов критики государства, правительственных мер, зачастую в очень резкой форме. Открыто критикуют там правительство, политику и начальников всех ступеней, вплоть до самого высшего.

§1.2. Влияние социальных медиа на президентские выборы в Иране 2009 года. 

     Явление твиттер-революции.
Социальные медиа, такие как твиттер и Facebook, являются на сегодняшний день сильнейшим коммуникативным инструментом для мобилизации и развития идей. 

Протесты против итогов выборов в Иране и Молдове в 2009 году, антиправительственные выступления в Египте и Тунисе в 2010м, манифестации в Ливии, Йемене и Марокко в 2011м -  в процессе развития этих событий социальные сети стали главным координирующим фактором.
 В результате, журналисты, эксперты и ученые впервые заговорили о возникновении совершенно нового феномена — Twitter-революции. 

Социальная структура глобальной сети состоит из многочисленных сообществ, которые являются основной единицей интернета. Исследователи определяют интернет-сообщество как "сеть межличностных связей, обеспечивающей социальное взаимодействие, поддержку, информацию, чувство принадлежности к группе и социальную идентичность" 

В интернете складывается особый вид социализации личности - сетевой индивидуализм . Это явление объясняет взаимодействие людей друг с другом в глобальной сети и дает начало развитию общественных движений онлайн. Кастельс в своей книге "Галактика Интернет: размышления об Интернете, бизнесе, обществе" выделяет несколько основных признаков сетевого индивидуализма и сетевых общественных движений: 

1. Сетевые общественные движения организуются вокруг единых культурных ценностей. 

2. Они представляют интересы общественных групп, компенсируя тем самым некомпетентные политические партии и профсоюзы, которые не способны выполнить возложенные на них обязательства. 

3. Сетевые общественные движения воздействую на средства массовой информации путем проведения глобальных символических акций.

Выделенные Кастельсом характеристики можно также отнести и к массовым протестам, которые координировались через социальные сети. В них присутствовали и единые культурные ценности, которые объединяли людей - в этом случае высшими культурными ценностями выступали свобода, демократия, политические изменения. Символические акции для привлечения средств массовой информации также характерны для сетевых протестных движений. Тем не менее, спорным является утверждение о замене интернет-структурами реальных политических партий и органов. В подавляющем большинстве случаев, за любым протестным онлайн-движением стоит реальная организация, и лишь использование социальных сетей создает иллюзию того, что протестные настроения идут непосредственно от граждан страны.

Впервые термин твиттер-революция был применен Евгением Морозовым по отношению к протестам молдавской молодежи против результатов выборов 2009 года. Морозов считает, что значение развития протестных движений в сети очень переоценивают. "Интернет может играть важную роль в быстром распространении информации, быть инструментом кооперации и мобилизации социальных сил, но его недостаточно для того, чтобы в обществе произошли значительные, революционные, перемены". 

Многие исследователи не согласны с мнением Морозова и его единомышленников. В качестве доказательств они приводят следующую статистику: "Во время молдавской революции количество протестующих в считанные дни выросло с 10 тысяч до 30, при этом информация распространялась в первую очередь через Twitter и другие социальные сервисы. В то время, как молчали официальные СМИ, активисты  публиковали сообщения, фотографии и видео с места событий". 

Другой исследователь, Роджер Коэн, приводит не менее интересные аргументы в поддержку твиттер-революции: "Организация, сеть, выплеск подавлявшихся идей и скрывавшейся информации, привычка дискутировать, а также свободно действовать и мыслить в рамках культуры унижения и конспирации, — вот несколько даров социальных медиа чрезвычайно молодым обществам по всему арабскому миру" 

Глобальная сеть ускоряет распространение информации и способствует координации действий активистов.  Свободная коммуникация, которая возникает в интернете, требует реализации, и это становится хорошей почвой для развития протестных движений.
Интернет-цензура в Республике Иран.
Интернет - уникальное социальное поле, вовлекающее в политическую деятельность самые широкие слои населения, в первую очередь, молодежь. Именно потому, необходимо обеспечить в интернете абсолютную свободу слова и возможность полной анонимности.

Тем не менее, далеко не во всех странах, интернет сегодня - сфера абсолютной свободы. Когда говорят о цензуре в глобальной сети, сразу же вспоминается Китай.  Система государственного контроля в этом государстве, в силу устоявшейся идеологии, особенна крепка. Она затрагивает абсолютно все сферы деятельности, в том числе и интернет. Тем не менее, есть государства, в которых цензура намного жестче. Как раз таким и является Исламская республика Иран. Иран лидирует в списке стран по количеству введенных ограничений. Уже в 2006 году в Тегеране был принят закон о запрете Википедии. Основная волна запретов и ограничений пришлась на период 2009 года, сразу после завершения президентских выборов. Она была связана с ростом протестных движений, контролируемых их социальных сетей. Об этих событиях речь пойдет дальше, сейчас же мы рассмотрим общее состояние глобальной сети в сегодняшнем Иране.

В первую очередь, стоит отметить, что конечно целью правительства Ирана является установление интернет-площадки, полностью контролируемой Тегераном.  Нет сомнения, что это будет абсолютно новая сфера социализации, полностью подрывающая основы анархичной природы интернета. Можно было бы предположить, что идея создания внутренней сети связана с беспорядками 2009 года, важнейшую роль в которых сыграли социальные сети Facebook и Твиттер. Именно эти интернет-проекты стали основными платформами для оппозиционных сил, вышедших после президентских выборов 2009 года на массовые протесты. Однако данная идея возникла за несколько лет до описываемых в данной работе волнений в исламском мире. 

"Главной задачей данной программы был заявлен контроль за морально-этическим обликом современной иранской культуры, в т.ч. в информационно-коммуникационной сфере. В рамках данной программы в Иране блокируется доступ к сайтам политического, эротического, правозащитного характера и даже энциклопедии кино IMDB. Блокирование проводится не только с целью огородить иранцев от проникновения в государство западной культуры, но и для предотвращения объединения оппозиции". 

Позже было объявлено о блокировании доступа к сервисам Google. Поводом для такого решения стало появление в открытом доступе фильма "Невинность мусульман".  Официальной причиной блокировки стал отказ администрации Google блокировать ссылки на скандальный фильм, спровоцировавший массовые беспорядки в странах ислама. Отдельно стоит отметить, что подобные меры правительство Ирана позиционирует как требования иранских граждан, которые правительство услышало и на которые своевременно откликнулось.

Также объяснялось и стремление создать национальный интернет. "Согласно идее правительства, после его запуска доступ к обычному Интернету для жителей страны будет полностью закрыт. Новая сеть получит отдельную систему управления и контроля; в ней будет действовать единая для всех служба электронной почты". Существует мнение, что новая система интернета будет создана лишь для простых людей, в то время как правящая элита по-прежнему будет иметь доступ к международной сети. 

Все вышесказанное подтверждает тот факт, что уже с 2005 года интернет-цензура Ирана стала самой жесткой в мире. 

"Доступ перекрывается ко всем онлайновым ресурсам, которые повествуют о правах женщин, а также затрагивают проблемы политического характера и сексуальных меньшинств. Кроме того, в процессе мониторинга блокируется доступ практически к 34% от общего числа онлайновых ресурсов. Интересно, что в основном доступ перекрывается именно к тем сайтам, информация на которых представлена на национальном языке фарси, тогда как на англоязычных сайтах цензура не столь всеобъемлюща".

Избирательная блокировка правительство отдельных сайтов представляет собой крайнюю степень цензуры. По официальным данным, около 48% населения Ирана пользуется интернетом на сегодняшний день.  Это значит, что реформы правительства затрагивают почти половину всех граждан страны. С укреплением позиций информационного общества, количество пользователей будет только расти. Идеи создания закрытой сети - не что иное, как попытки  организовывать тотальный контроль за своими гражданами.

Политические процессы в Республике Иран.
Президентские выборы, которые вошли в историю социальных сетей, прошли 12 июня 2009 года. Они же стали самыми напряженными в современной истории Ирана. Главными соперниками на этих выборах стали действующий президент Ирана Махмуд Ахмадинежад и оппозиционер Мир-Хоссейн Мусави. По мнению большинства граждан страны, результаты голосования были сфальсифицированы действующей властью. В результате, в стране начались многочисленные митинги и протесты. 

Традиционно, на следующий день после голосования, действующий президент Махмуд Ахмадинежад объявил о своей победе. Сразу после объявления результатов начались народные волнения. Мир-Хоссейн Мусави обвинил Махмуда Ахмадинежада в фальсификации голосования. Почти сразу же он призвал к перевыборам. 

В нескольких городах Ирана, в первую очередь, в Тегеране, начались митинги, демонстрации, которые вскоре перетекли в вооруженные столкновения с полицией. В Тегеране многотысячные толпы людей выходили на демонстрации и выдвигали безапелляционные лозунги, такие как "Смерть Диктатору". По некоторым данным, в результате столкновений с полицией погибло 19 человек, но их могло быть и больше. 

Реакция властей была почти моментальной - Иранские власти запретили журналистам снимать акции оппозиционеров, ограничили телекоммуникации (наблюдались перебои в работе операторов сотовой связи), глушили (по информации BBC) спутниковые каналы вещания. И, главное, был закрыт доступ к таким сайтам как микроблог-сервис Twiitter, социальная сеть Facebook, видео-хостинг YouTube и пр. 

Несмотря на старания действующего президента и правительства, информация о выборах, фото и видеоматериалы все равно становились достояние общественности. С оперативностью, с которой граждане Ирана распространяли информацию и выборах не смог соперничать даже CNN - информация там появилась позже на сутки. Основными распространителями информации, несомненно, являлись пользователи твиттера. 

Более того, полной информационной блокады у правительства Ирана так и не получилось - местные программисты быстро находили новые прокси-серверы и вновь получали доступ к заблокированным сайтам. В твиттере появлялось около 70 новых записей с хештегом Iran elections в минуту. Там находились и мнения пользователей, и ссылки на видеозаписи с выборов, и агитация оппозиционеров, а даже призыва к атаке на правительственные сайты. Именно в этот момент твиттер стал действительно революционным. 

Немаловажным является факт переноса времени профилактики в твиттере. Профилактические работы сайта должны были проводиться утром в день выборов. Так как в этот момент твиттер был главной действующей площадкой оппозиции и играл важную роль в освещении происходящих в тот период событий, вовремя проведенная профилактическая работа существенно подорвала бы систему коммуникации протестующих.

В связи с этим, пользователи твиттера добавили к своим постам еще один хештег - nomaintenance, что значит "нет профилактике". Таким образом они стремились привлечь внимание разработчиков сайта к своей проблеме. 

Новый хештег быстро набирал популярность и вскоре занял второе место в рейтинге твиттера. Руководство Твиттера обратило на это внимание и, несмотря на довольно серьезные трудности, с согласия провайдера NTT профилактика была перенесена на час тридцать ночи по иранскому времени. В посте в официальном блоге Твиттера сообщается, что это было сделано   из-за важности Твиттера для коммуникации в Иране. 

Следующий шаг правительства - блокировка всех каналов связи был не последним. На данный момент в Иране блокирован доступ к сервисам Facebook, Twitter, Friendfeed, YouTube, Google и т.д. Мобильная связь в Тегеране почти не работает. Обычная телефонная связь между Тегераном и всем остальным Ираном нарушена. Глушатся сигналы всех радиостанций и спутникового телевидения, у людей снимают спутниковые антенны. Арестованы почти все иностранные журналисты. 

В заключение можно сказать, что твиттер стал практически единственным источником достоверной информации о протестных движениях в Иране. В период президентских выборов в Иране 2009 года выявилось значительное влияние социальных медиа на гражданское общество. Пример Ирана показал, что даже в случае полного запрета правительством на работу официально аккредитованных журналистов, информация будет поступать от обычных пользователей сети. 

Твиттер показал, с какой невероятной скоростью может распространяться информация. Ни главные телеканалы, ни официальная пресса не смог доставлять не смогут доставлять гражданам любой страны информацию с той же скоростью, с которой это делают социальные сети.  Благодаря им, люди могут получать достоверную информацию от непосредственных очевидцев события буквально через несколько минут, после того, как оно произошло.

Результаты твиттер-революции.
Результаты сетевой войны  неоднозначны. Условно можно разделить результаты на две категории - последствия для мирового сообщества и непосредственно для Ирана.

С одной стороны, протесты в социальных сетях пагубно сказались на системе цензуры в Иране. 10 августа 2012 года министр информации и коммуникаций Ирана Реза Такипур заявил, что к 2013 году Иран планирует полностью отказаться от использования интернета, поскольку считает его «ненадёжным». Еще один аргумент, выдвигающийся против Twitter-революций, — незначительное влияние пользователей Интернета на общество. Евгений Морозов отмечает, что в Иране на момент начала протестов против результатов выборов в стране с населением в шесть миллионов насчитывалось 20 тысяч аккаунтов в Twitter. По данным статистики, из 80миллионов египтян только 15 тысяч зарегистрированы в этом ресурсе. Сложнопредставить, что авторы сообщений были тесно связаны с остальным населением и имели на него огромное влияние. Более того, значительная часть их читателей находилась за рубежом. 

Тем не менее, отключение Ирана от сети произведено не было. Новый президент Ирана Хасан Рухани обещал ослабить цензуру в сети. 16 сентября 2013 года в открытом доступе появились Facebook и Twitter, отключенные в 2009 году.  

В связи с этими событиями широкое распространение в Иране получило программное обеспечение ТОР, что способствовало повышению технической осведомленности граждан и значительному сопротивлению государственной интернет-цензуре. Именно для того, чтобы сделать интернет максимально анонимным, свободным и не позволять ограниченной группе лиц управлять информационным обменом, был создан проект TOR. Сам проект представляет собой программное обеспечение, позволяющее устанавливать анонимное сетевое соединение, защищенное от прослушивания, и рассматривается как надстройка над интернетом, предоставляющая возможность анонимной передачи данных в зашифрованном виде. 

Несмотря на все усилия иранских программистов, после событий 2009 года доступ к многим сайтам значительно усложнился и пропал совсем. 

С другой стороны, твиттер-революция и вся сетевая война 2009 года в Иране имеет значительное влияние на информационные технологии всего международного сообщества. 

Интернет в данном конфликте показал себя как сильнейший координирующий фактор. Эти события дали толчок для целого ряда социальных исследований. "Сетевые революции стали поводом для западных теоретиков объявить о формировании нового мирового порядка. Имя ему - «нетократия». Согласно точному смыслу термина, нетократия — это новая форма управления обществом, в рамках которой основной ценностью являются не материальные предметы (деньги, недвижимость и т. д.), а информация. Полноценный доступ к достоверной информации и манипуляции с ней обеспечивают власть над остальными участниками того или иного социума (общества, страны, государства). Последователи этого «учения» считают, что развитие информационных технологий шло по цепочке «слово — письменность — книгопечатание — глобальные цифровые сети». Цифровые сети создают информационно-технологическую основу сетевого информационного общества, инкубационный период которого начался с конца 60-х — начала 70-х годов прошлого столетия".  

Возвращаясь к теме влияния социальных медиа на протестные движения, необходимо в очередной раз упомянуть твиттер. Широкое использование этого сайта во время президентских выборов в Иране 2009 года доказало, что мировая политика выходит на новый уровень открытости и общедоступности. Несмотря на то, что не все политики сначала признали важность данной акции, реакция общества была крайне масштабной. Существенное влияние на это оказал тот факт, что правительство Ирана, несмотря на все его усилия,  не имело никакой возможности окончательно утвердить запрет на распространение информации о выборах, как это было бы возможно в случае с традиционными печатными изданиями.

Сетевая война в Иране значительно повлияла на общественное восприятие социальных сетей и интернета в целом. Помимо влияния на политическую мысль обычный людей, интернет играет важную роль в создании так называемой "цифровой дипломатии". Первые лица государства сейчас имеют свои страницы в наиболее популярных социальных сетях, которые напрямую связывают их с гражданами страны.  Кроме того, широкое распространение получает сейчас явление ведения политических блогов, которые также сильно влияют на общественность.

Критики находят множество аргументов, почему твиттер-революция не имеет будущего. Он приводит свидетельства экспертов, которые отмечают: "И в Молдове, и в Иране значительная часть сообщений в социальных сетях была сделана активистами, находящимися за границей. Во время иранских протестов 2009 года западные журналисты активно пользовались сообщениями активистов, сделанных на английском языке. Никому не показалось удивительным, почему люди, старающиеся координировать протесты в Иране, могут писать на каком-то другом языке, кроме фарси".  

Инструменты, которые выделят протестные движения, зарожденные в социальных сетях, это спонтанность акций и манифестаций
. Тем не менее, подобные проявления протеста кажутся спонтанными только на первый взгляд, ведь в подавляющем большинстве случаев, когда речь идет о революционных действиях, за ними стоит высокоорганизованный структура со строгой иерархией, дисциплиной и правилами. Главное преимущество оналйн-протестов - спонтанность и внезапность, является в то же время и их главным недостатком, ведь считаться эффективными и иметь весомый результат могут только тщательно спланированные выступления. 

Евгений Морозов рассматривает похожую аргументацию. Анализируя события в Иране в 2009 году, он напоминает, что протесты были тщательно спланированы проигравшей стороной, хотя и выглядели внешне как спонтанные действия. Оппозиция была готова к фальсификации итогов выборов и к последующим манифестациям. Наконец, продолжает Морозов, в Иране установлен довольно строгий контроль за Интернетом, и многие антиправительственные действия могли быть свернуты еще в момент обсуждения.  

Исследователи утверждают, что социальные медиа - не лучший инструмент для массовых выступлений. Социальные сети предоставляют пользователю множество связей, но все они не обладают достаточной прочностью, чтобы вдохновить пользователя на серьезные поступки. "Пользователей Интернета легко сподвигнуть на действия, не требующие серьезной мотивации, — совместный поиск пропавшей вещи, распространение просьбы о донорстве или пожертвования в несколько центов — но не более того". 

Интернет-активизм называют иногда словом slacktivizm – от slack «слабый», подразумевая добрые побуждения, переходящие в бессмысленные и бесполезные действия. Слэктивисты могут успешно бороться с PR крупных корпораций, разоблачая ложь, но не могут свергнуть авторитарное правительство. 

Все вышесказанное может быть подтверждено несколькими фактами. В первую очередь, можно вспомнить вирусную кампанию 2009 года "Помоги выборам в Иране". В дни, когда в стране происходили масштабные протесты, ее поддержали более 160 тысяч пользователей твиттера. От пользователей глобальной сети не требовалось много - всего лишь заменить фото в своем аккаунте на зеленый значок или установить тегеранский часовой пояс. Акция стала настолько массовой именно в силу условий участия, не требующих больших усилий от пользователей. Такие акции - не столько явная борьба за демократические ценности и свободу, сколько пассивное выражение сочувствия и симуляция сопричастности к происходящему. 

Еще одна причина, по которой акции, подобные прошедшим твиттер-революциям,  не смогут достигать успеха в будущем - отсутствие какой-либо иерархии в интернете. Ни одно интернет-сообщество, равно как и ни одну социальную сеть, не сможет контролировать единая центральная власть. В этом заключается сама суть глобальной сети как анархической структуры. Интернет может способствовать преодолению негативной тенденции к снижению уровня политического участия, упростив прямой контакт граждан и правительства, а также снизив затраты на согласование возможных путей политического действия между индивидами, придерживающимися схожих взглядов, но не взаимодействующих непосредственно в реальном мире. 

Тем не менее, для организации результативных протестов необходим контроль происходящего, структура. Все это совершенно отсутствует в идеологии протестов в социальных сетях. Если задача сетевой группы вызвать скандал или сенсацию, этими недостатками можно пренебречь, но если речь идет о долгосрочной деятельности, требующей разработки стратегии, то они становятся критическими. 

Глава 2. Интернет как отражение глобальных процессов.
   §2.1. Феномен WikiLeaks 

     История WikiLeaks.
Сайт WikiLeaks кардинально отличается от большинства созданных интернет-проектов. Принципиальное его отличие заключается в том, что в отличие от других сообществ сети, которым политическую окраску придают сами пользователи, в случае с WikiLeaks  политическую характеристику сайту придали сами разработчики. 

Сайт WikiLeaks был зарегистрирован у регистратора доменных имен Dynadot в октябре 2006 г., а уже в январе 2007 г. появилось сообщение, что WikiLeaks собирается опубликовать более миллиона различных документов. На сайте были опубликованы многие секретные документы. Это и руководство для служащих тюрьмы в кубинской бухте Гуантанамо, где находится военно-морская база США. Это и документы швейцарского банка «Юлиус Бэр», и тайные списки членов Британской национал-социалистической партии. В 2008 г. WikiLeaks публикует ряд документов Федеральной разведывательной службы Германии о проблемах борьбы с коррупцией в Косово. В 2009 г. были опубликованы более шести тысяч секретных докладов исследовательской службы США. В этом же году публикуются следственные документы о работе фармацевтической компании, а в 2010 г. – «Дневники войны в Афганистане», засекреченные сведения о страховании, документы о войне в Ираке за 2004–2009 гг. В декабре 2010 г. Интерпол выпустил международный ордер на арест Джулиана Ассанжа, он был арестован в Лондоне, но затем выпущен под залог. 

Главная идея Джулиана Ассанжа состоит в том, что любое нелегитимное правление построено на заговоре. Разрушая тайные каналы коммуникации, т. е. публикуя утечки, можно бороться с заговорами – и значит, со злоупотреблениями властей. Руководствуясь данным убеждением, руководитель WikiLeaks провел акцию, равной которой по масштабам и последствиям еще не было. Были обнародованы более двухсот пятидесяти тысяч секретных документов и писем дипломатов, не предназначенных для широкого прочтения. В письмах содержались нелицеприятные высказывания американских дипломатов о первых лицах США и других стран. Таким образом WikiLeaks продемонстрировал, что Интернет становится мощным интерактивным средство связи с пользователями, в котором развивается новый способ политической коммуникации. 

Общественность по-разному отреагировала на происшедшее. Сторонники "критического подхода" убеждены, что раскрытие данных материалов привело к глобальному дипломатическому кризису.

•
Представитель Белого Дома США Роберт Гиббс:

"Обнародование этих документов ставит как американских дипломатов, так и дипломатов, сотрудничающих с США, под угрозу, к тому же многие из попавших в распоряжение WikiLeaks документов не отражают реальную ситуацию во внешнеполитическом ведомстве США и не имеют отношения к окончательным решениям по политическим вопросам".

•
Глава МИД Италии Франко Фраттини:

"Это происшествие – своего рода 11 сентября для мировой дипломатии".

•
Министр иностранных дел РФ С. Лавров:

"Что касается утечки по линии WikiLeaks, это забавное чтиво, но в практической политике мы будем руководствоваться конкретными делами наших партнеров"

Несмотря на различия, во мнениях, эксперты едины в одном - случай с WikiLeaks - беспрецедентный. Джулиан Ассанж ясно видит свою цель, но его действия имеют смысл только в бесцензурной сфере, которой является глобальная сеть. Ассанж утверждает: 

"У меня есть миссия, которую я пытаюсь выполнить. И есть практики и действия, которые стоят на пути к этой цели – я вынужден с ними бороться. Моя миссия – сделать цивилизацию более справедливой и умной. Для этого нужно, чтобы знаний стало больше. Распространение знания в целом и знания, которое сегодня намеренно скрывается от людей, в частности. Это произойдет тогда, когда любой человек будет чувствовать, что может эффективно, быстро и безопасно ознакомиться с важной для него информацией и сохранить ее для истории"

Трансформация механизмов формирования политической культуры и самоидентификации, широкое «опубличивание» политической сферы, ослабление роли традиционных СМИ - все эти изменения происходят в политической сфере под воздействием WikiLeaks. Творение Джулиана Ассанжа обозначило новый вектор политической коммуникации в интернете. 

"Сеть Интернет продуцирует новые идеи и идеологии, меняет содержание отдельных концептов и категорий, способствует формированию новых дискурсов. Вместе с тем проиходят изменения в отношении политических акторов к информационным сетям, что, в свою очередь, оказывает влияние на содержание феномена Интернета. Наступил момент, когда интернет стал оказывать влияние на содержание политических процессов". 

Интернет может способствовать преодолению негативной тенденции к снижению уровня политического участия, упростив прямой контакт граждан и правительства, а также снизив затраты на согласование возможных путей политического действия между индивидами, придерживающимися схожих взглядов, но не взаимодействующих непосредственно в реальном мире.

Перспективы развития
В современной политической системе мира публичная дипломатия, идею которой поддерживал Джулиан Ассанж, по мнению некоторых экспертов, пока еще не является серьезным конкурентом акторности государства. Тем не менее, классическая дипломатия без поддержки неофициальных структур становится все менее эффективной. Перспективы классической и публичной дипломатии, ярко выраженной таким явлением, как WikiLeaks, мы постараемся рассмотреть в данной главе. 

Сайт не имеет проблем с финансированием, в отличие от других интернет-проектов, что дает ему большие шансы на дальнейшее развитие. Wikileaks живет на частные пожертвования. Бюджет сайта составляет около $200 000 в год при условии, что сотни волонтеров, помогающие проекту, будут и дальше работать бесплатно.

Идея публичности дипломатии, с идеей которой выступал Джулиан Ассанж, уже имела место в прошлом. Можно вспомнить " Четырнадцать пунктов" Вудро Вильсона. В первом же пункте своей речи перед Конгрессом США в январе 1918 президентом было выдвинуто требование "открытых мирных договоров, …после которых не будет никаких тайных международных соглашений какого-либо рода, а дипломатия всегда будет действовать откровенно и на виду у всех"

И в то время, и в современном мире профессиональные дипломаты всегда были против подобной политики открытости. Английский дипломат, автор многих книг по дипломатии Гарольд Никольсон писал, что «любые переговоры состоят из определенных стадий и окончательного результата. Если эти стадии становятся предметом публичного спора, когда еще нет окончательного результата, переговоры почти наверняка обречены на провал»

Кроме опасения современных политиков, что при подобных условиях ведения дипломатии, действия дипломатов окажутся направленными на публику, а не на решение проблемы, есть еще один фактор отрицательного влияния открытой дипломатии. Именно его, в первую очередь, ставят в вину Джулиану Ассанжу, создателю WikiLeaks. Дело в том, что после опубликования на сайте WikiLeaks афганского досье негативная реакция последовала не только от официальных структур США, но и от целого ряда правозащитных организаций, так как  под удар оказались поставлены многие люди, так или иначе сотрудничавшие с американцами в Афганистане.

Кроме того, одна из важнейших задач, которую ставили перед собой создатели WikiLeaks - создание атмосферы доверия между народами, так же не была достигнута. В лучшем случае, отношения между государствами остались неизмененными, в худшем - нелицеприятные высказывания американских политиков, опубликованные на сайте, отрицательно сказались на восприятии образа Соединенных Штатов Америки в мировом сообществе.

В итоге, можно сказать, что с точки зрения идеи открытости дипломатии деятельность WikiLeaks имела целый ряд отрицательных факторов. Судя по результатам этой деятельности, работу WikiLeaks нельзя отнести к публичной дипломатии, главной целью которой является формирование и упрочение доверия между народами. Тем не менее, у WikiLeaks было и есть в настоящий момент большое количество защитников и сторонников. Данное явление объясняется рядом причины.

В первую очередь, WikiLeaks возродил идею интернета как свободного, бесцензурного пространства
. Данные настроения свойственны многим пользователям глобальной сети, как результата, Ассанжа поддерживали даже люди, политически пассивные. Как одну из причин некоторые эксперты на зывают рост антиамериканских настроений в мире на момент самой активной деятельности WikiLeaks. Но самым значимым моментом стало то, что "пример WikiLeaks показал, как небольшая группа людей (практически один человек с несколькими помощниками), не обладая существенными материальными ресурсами, оказалась политически влиятельной и заставила говорить о себе весь мир
".

Если говорить о дальнейших перспективах развития интернет-проектов, позиционируемых разработчиками в качестве основы публичной дипломатии, каким и является WikiLeaks, то стоит учитывать несколько немаловажных факторов. 

В первую очередь необходимо помнить, что международная активность различных организаций и частных лиц будет все больше расширяться. Огромные возможности для этого предоставляют современные средства связи. Тем не менее, это вовсе не гарантирует, что на международной арене беспрепятственно будут проводиться действия абсолютно всех неофициальных лиц и структур. Другими словами, рост влияния разработчиков интернет-проектов не предполагает их приравнивание к государствам в качестве акторов политической жизни.

Публичная дипломатия будет направлена на улучшения взаимоотношений между народами и росту доверия. Для достижения этих целей она должна быть максимально далека от скандалов, для того чтобы не спровоцировать ухудшение международной атмосферы. Следует избегать отрицательного влияния WikiLeaks.

Граница между публичным и приватным становится все менее четкой. 
Публичная дипломатия в скором времени сможет конкурировать с традиционной за счет своей массовости. Более того большую роль сыграет информационный и социальный ресурс различных интернет-проектов. В современном мире система образования не предполагает обсуждения международных проблем. Данное явление наблюдается не только в России, но и в зарубежных высших учебных заведениях.
 Все это приводит к тому, что политическая культура населения складывается из информации, получаемой из непрямых источников. Именно поэтому необычайно высок роль сайтов с политической направленностью, одним из которых стал WikiLeaks.

§2.2. Использование интернета в глобальном терроризме. 

Интернет предоставляет нам возможность многосторонней коммуникации. Это значит, что неэффективное распространение информации "от одного к одному" сменяется гораздо более быстрым и продуктивным способом "от одного ко многим". Это объясняется главной особенностью интернета как коммуникативного пространства: каждый пользователь глобальной сети является не только получателем, но и отправителем информации. Благодаря данной функции сети в различных интернет-сообществах, блогах и форумах возможен общественно-политический диспут, участие в котором могу принять все слои общества, имеющие доступ в интернет. 

Изменения в обществе в условиях информационно-телекоммуникационной революции предоставляет множество возможностей для ведения террористической деятельности, в первую очередь, для ведения пропаганды. Ускорение научно-технического процесса приводит к обратному эффекту развития, террористы сегодня могут использовать для своих целей даже изначально мирные технологии. Даже если не вдаваться в подробное рассмотрение появившегося относительно недавно понятия кибертерроризма, которое существенно изменило представление о терроризме в целом, очевидно, что террористы все чаще используют возможности современных информационно-телекоммуникационных систем для связи, пропаганды и сбора информации. 

"Информационный терроризм – новый вид террористической деятельности, ориентированный на использование различных форм и методов временного или безвозвратного вывода из строя информационной инфраструктуры государства или ее элементов, а также целенаправленное использование этой инфраструктуры для создания условий, влекущих за собой катастрофические последствия для различных сторон жизнедеятельности общества и государства". 

Как уже говорилось выше, благодаря своим особенностям, интернет становится невероятно привлекательной сферой для ведения террористической деятельности. Важнейшие преимущества глобальной сети для террористов следующие: 

•
практически повсеместное распространение интернета по миру, легкость доступа

•
невероятная скорость распространения информации и невозможность ее контроля со стороны государственных органов

•
наличие огромной потенциальной аудитории пользователей интернета по всему миру

•
анонимность соединения

Сеть Интернет продуцирует новые идеи и идеологии, меняет содержание отдельных концептов и категорий, способствует формированию новых дискурсов. Вместе с тем происходят изменения в отношении политических акторов к информационным сетям, что, в свою очередь, оказывает влияние на содержание феномена Интернета. Наступил момент, когда интернет стал оказывать влияние на содержание политических процессов".

История интернет-активизма доказывает, что развитие продолжается, к тому же с каждой атакой протестующие изобретают все новое программное обеспечение, как для нападения на сайты правительственных организаций, так и для защиты собственного оборудования.  Немаловажную роль играет программное обеспечение, призванное сохранить анонимность в сети.

В интернете складывается особый вид социализации личности - сетевой индивидуализм. Это явление объясняет взаимодействие людей друг с другом в глобальной сети и дает начало развитию общественных движений онлайн. Кастельс в своей книге "Галактика Интернет: размышления об Интернете, бизнесе, обществе" выделяет несколько основных признаков сетевого индивидуализма и сетевых общественных движений: 

1. Сетевые общественные движения организуются вокруг единых культурных ценностей. 

2. Они представляют интересы общественных групп, компенсируя тем самым некомпетентные политические партии и профсоюзы, которые не способны выполнить возложенные на них обязательства. 

3. Сетевые общественные движения воздействую на средства массовой информации путем проведения глобальных символических акций.

Все перечисленные особенности в очередной раз доказывают, насколько интернет-сфера приспособлена для ведения активной террористической деятельности. Сегодня существует около пяти тысяч сайтов, созданных организациями, которые международное сообщество признало террористическими. Среди них есть и Аль-Каида, и иракские группировки. Усиливая и без того колоссальное влияние на общественность, многие из этих сайтов создаются сразу на нескольких языках. С помощью интернета у террористов появляется возможность позиционировать себя в том виде, в котором это им выгодно, без привязанности к мнению современных средств массовой информации.

"Террористы получают возможность влиять на освещение своей деятельности в СМИ, которые часто обращаются к их сайтам за дополнительной информацией. Использование Интернета видоизменило стратегию террористов в сфере коммуникации. Во-первых, интернет-сайты террористических организаций меньшее внимание уделяют репрезентации насилия. Они выстроены по модели сайтов легитимных политических движений и партий. Основное внимание террористы уделяют описанию целей борьбы, проблемам политзаключенных и свободы слова. Таким образом они пытаются завоевать симпатии либеральной публики и правозащитников стран Запада. Именно поэтому на многих сайтах не публикуются сведения об ответственности за организацию терактов. Во-вторых, большая часть контента сайтов состоит из справочных материалов, в первую очередь по истории движения. Именно недостаточность освещения контекста отличает медийные репрезентации терроризма в традиционных СМИ. В-третьих, именно с помощью Интернета террористы могут мобилизовать общественность на свою поддержку. Они призывают оказывать финансовую помощь в виде пожертвований или ретрансляции своих идей". 

Интерактивность общения в интернете дает террористам совсем не очевидную возможность поиска финансирования. В статье Литвинова и Крикунова описываются способы получения денег террористами:

"Первый способ, это прямые просьбы изложенные в форме общих заявлений подчеркивающих, что организация нуждается в деньгах. Некоторые террористические группы просят финансирование напрямую через сайт у его посетителей. Например, основной сайт Ирландской республиканской армии содержит страницу, на которой посетители могут делать пожертвования посредством кредитных карт или через систему PayPal. Второй способ предоставляет возможность получения денег через классификацию посетителей сайта путем заполнения ими он-лайн профилей с целью определения потенциальных жертвователей и установления с ними контактов. Эта функция может выполняться автоматически сервером. Третий способ – создание он-лайн магазинов и продажа через них книг, видеокассет, флагов, футболок и т.п.". 

Преимущества интернета не остались незамеченным среди представителей всех радикальных движений, свои идеи в сети продвигают исламисты, анархисты, националисты, сепаратисты. Несмотря на существование реальной угрозы, возникающее при взаимодействии террористических движений с информационным сообществом, мировые акторы предпочитают обращать внимание на сравнительно безобидный хактивизм. "Хактивизм - это синтез социальной активности и хакерства. Под хакерством нами подразумевается эксплуатация компьютеров изощренными и часто незаконными способами с помощью специального (“хакерского”) программного обеспечения. Хактивизм включает в себя такие действия, как “электронное” гражданское неповиновение – использование методов гражданского неповиновения в киберпространстве".

Виртуальные сидячие забастовки и блокады - копии традиционных забастовок, перенесенные в киберпространство. 
Цель демонстраций в сети не отличается от целей забастовок в реальной жизни - привлечение внимания к действиям протестующих  с последующим вынуждением решения той или иной социально-значимой проблемы.

Проведение таких атак не подразумевает участия большого количества реальных людей. Для проведения подобных атак протестующие создают специализированные сайты, с которых скачивается заранее созданные программы. С помощью этого программного обеспечения запросы на атакуемый сайт посылаются каждые несколько секунд автоматически. Стоит отметить, что данные атаки бессмысленно направлять на сайты, которые рассчитаны на большую посещаемость, так как заставить подобный сайт рухнуть путем искусственного увеличения количества посещений почти невозможно.

Явление хактивизма противопоставлено мирному движению в сети. Большинство интернет-разработчиков использует глобальную сеть все-таки как способ донесения информации, предпочитая переносить радикальные действия из виртуальной реальности в обычную жизнь. "Основной целью существования протестных онлайн-сообществ является распространение информации о протестных действиях, и, соответственно, обеспечение максимальной мобилизации различными способами. При этом в сообществе поддерживает определенный имидж движения: несмотря на некоторую радикальность требований, протест описывается как мирное общегражданское движение, которое объединено по принципу негативной солидарности, то есть солидарности по поводу существующей власти". 

Еще одним распространенным вариантом хактивизма является бомбардировка электронной почты" Первым известным нападением на почтовые ящики считается бомбардировка организацией “Тигры освобождения Тамила” электронных почтовых ящиков посольств Шри-Ланки, которые были завалены тысячами сообщений следующего содержания: “Мы Черные Тигры Интернет и мы делаем это, чтобы разрушить ваши коммуникации”. Одной из ветвей LTTE – Тамил Илам - приписывается бомбардировка электронной почты, произошедшая в 1998 году"  Схема атаки предельно проста - на определенные почтовый ящик посылается огромное количество писем, что в конце концов, полностью блокирует его работы. Данное явление было распространено во время Косовского конфликта, протестующие бомбили электронную почту правительственных сайтов с обеих сторон. В период этой атаки на сервер НАТО присылалось около 2000 писем в день. 

То, что некоторые довольно крупные организации не справляются с подобными атаками, подтверждает власть хактивистов в интернете. Их влияние действительно велико, что способствует поддержанию свободы слова и сети и мультиюрисдикции интернета.

Большой политический резонанс имела атака португальских хакеров на индонезийские сайты, в ходе которой на сорока сайтах большими черными буквами был размещен слоган "Свободу восточному Тимору". Хакеры также добавили ссылки на сайты, размещающие информацию о нарушении Индонезией прав человека в бывшей португальской колонии. Особое внимание стоит уделить тому факту, что атаку подготовило около 100 хакеров, большинство из которых на тот момент были подростками. 

Еще один вид борьбы - компьютерные вирусы - используется для распространения лозунгов и повреждения компьютерных систем. Первый подобный протест прошел в начале 2000х и был проведен противниками ядерной войны. 

Хакеры "запустили червя" в сеть Администрацию национальной аэронавтики и космонавтики США. "16 октября 1989 г. ученые увидели на компьютерах центра управления полетами НАСА в Гринбелт, штате Мериленд, приветствие со знаменем червя WANK: “Черви против ядерных убийц. Вы говорите о времени мира для всех, а потом готовитесь к войне”.  

Одно из серьезных последствия хакерских атак является то, что жертвам атаки свойственно приписывать нападение правительство иностранного государства, а не маленькой группе собственных граждан.  Это значит, что помимо дестабилизации правительственных интернет-структур, хакерские атаки способны вызвать напряжение в международной обстановке, зачастую необоснованное.

В результате мы получаем сферу, которая может обеспечить любое террористическое движение всем необходимым - безопасным распространением информации, постоянным потоком новых единомышленников, защищенной системой коммуникаций и возможностью финансирования. 

Глава 3. Регулирование интернета.

§3.1. Мнение мирового сообщества по вопросу контроля интернета.

Эксперты, которые отрицают необходимость предоставления глобальной сети полной свободы и бесцензурности, аргументируют свое решение, в первую очередь, опираясь на возможность киберугрозы. Для решения этой проблемы предлагается провести комплекс мероприятий, начиная с модернизации государственных структур, отвечающих за информационную безопасность, и заканчивая определением роли федерального правительства в этом процессе, с тем, чтобы обеспечить непрерывный контроль за функционированием интернета и прочих информационно-коммуникационных сетей и управление ими как единым комплексом. 

Согласно официальным данным, общее руководство процессами развития Сети осуществляет некоммерческая организация Общество интернет. 
Ее инженерное подразделение IETF (Internet Engineering Task Force) разрабатывает и принимает стандартизированные «заявки на рекомендации» (RFC), в соответствии с которыми создается программное обеспечение и осуществляется связность между составными частями интернета.

Помимо вышеуказанной организации, в управлении интернетом принимают участие: 

· правительство США

· международные организации (в том числе ООН и ЮНЕСКО)

· региональные регистраторы (некоммерческие организации, распределяющие блоки сетевых IP-адресов по своему региону на основании заявок от провайдеров)

· регистраторы доменных имен первого уровня (организации, поддерживающие базы данных доменов первого уровня и осуществляющие контроль уникальности доменных имен. В Российской Федерации эту роль выполняет автономная некоммерческая организация Координационный центр национального домена в сети интернет).  

· операторы услуг доступа к интернету (провайдеры)

· администраторы серверов интернета

· общественные объединения пользователей Сети

· Органы власти различных государств

Парадоксальное развитие интернета в последние годы заключается в том, что он растет не только вширь, охватывая новые территории и новые страны, но и вглубь, создавая новые функции и предлагая новые способы применения. Интернет одновременно становится более международным, интернациональным, получает роль развивающегося акторы мировой политики, чему способствую сообщества интернет-разработчиков, создающие все новые интернет-проекты с политическим и социальным контекстом. В связи с этим возникает множество опасностей использования интернета, а следовательно, и факторы, подтверждающие необходимость контроля глобальной сети. Ярким примером является случай взлома сервера TOR агентами ФБР с целью прекращения распространения детской порнографии.  Другой случай, небезызвестная история с WikiLeaks, в которой так окончательно и не выяснилось, было ли для общественности больше вреда или пользы от раскрытой информации. 

Информационные войны - вот чего больше всего опасаются сторонники  контролируемого интернета. Современное общество зависимо от информационных систем, а наиболее современный способ воздействия на противника – виртуальное воздействие на его граждан (манипуляция общественным сознанием).
Как показывает недавний исторический опыт, информационные войны могут сопровождать вооруженные конфликты, более того, готовить это конфликты, предшествовать экономическим санкциям или оправдывать их. Все это мы могли наблюдать во время косовского и чеченского конфликтов. "Опасность геоинформационных войн возрастает в связи с высоким уровнем глобализации информационного пространства и тем фактом, что большинство СМИ, имеющих международный характер, находятся под влиянием группы ТНК, чьи штабы размещены в ведущих странах Запада и защищают их интересы".

Сегодня в мире все более увеличивается разрыв между цивилизацией и культурой. И первый вывод, который напрашивается в связи с этим, – это необходимость достижения равновесия между технологическим (рациональным) и гуманитарным (иррациональным, духовным) факторами прогресса.
 Глобальная сеть - это огромное хранилище информации. Основная задача пользователей интернета - делиться этой информацией со всем интернет-сообществом. Свободное распространение информации - залог успешного использования глобальной сети для образования и научной деятельности.  
На эти принципах основывается самая известная интернет-энциклопедия Википедия. В основе свободы интернета лежит принцип автономии личности, которая  может проявляться во внутренней самоцензуре индивида. 
На вопрос защиты общественности от нежелательного контента (порнографии, насилия и экстремизма, наркотиков, суицида), создатель Википедии, Джимми Уэйлс, ответил:

"Мы не просто создаем энциклопедию, мы помогаем людям стать свободными. Потому что когда у нас есть доступ к свободным знаниям и право свободно их распространять, то мы можем совершенствоваться, мы осознаем, что мир гораздо больше нас, и проникаемся терпением и пониманием. (...) Конечно, свобода Интернета не должна превращаться в хаос. Есть область обмена информацией, которая необходима для всех, а есть информация, которая может повредить личности".
 Тем не менее, благодаря развитию интернета новое ускорение получает развитие терроризма. По мере глобализации современного мира, он будет становиться все более и более уязвимым для угроз различного характера. 

С другой стороны, существует тенденция становления интернета всего лишь инструментом для ведения бизнеса или для использования в быту. Тем не менее, существует мнение, что государственные интересы при решении вопросов, связанных с глобальной сетью, должны учитываться в первую очередь. Интернет начинает рассматриваться некоторыми отечественными исследователями как своего рода альтернатива контролируемому государством публичному пространству.
 Более того, есть мнение, что необходимо контролировать глобальную сеть с помощью государства так как наблюдается увеличение значения коммуникативно-информационной составляющей в социальной системе, и в особенности, значение политической коммуникации.

§3.2. Влияние разработчиков интернет-проектов на мировую политику

Интернет становится еще одним фактором размывания политической системы мира. Причиной данного явления становится развитие интернета как сложной и неоднородной макросистемы, объединяющей очень большое число различных информационных сетей. Несмотря на то, что информация, размещенная во «всемирной паутине», хранится в компьютерных системах, которые расположены на территории той или иной страны, его информационное пространство транснационально, расположено как бы «поверх» государственных границ. 

Появления сайта WikiLeaks вызвало всплеск изучения феномена политической коммуникации в сети интернет. Некоторые эксперты, так называемы сторонники нейтрально-сдержанного подхода, оценивают WikiLeaks в качестве нейтрального источника информации или вообще игнорируют представленные им факты. По их мнению, данный интернет-проект существенно не повлиял на мировую политику. Противники данной точки зрения, напротив, полагают что WikiLeaks вывел на новый уровень доступности и открытости получение политической информации, которая до недавнего прошлого была конфиденциальной.  Сторонники свободного и бесцензурного интернета полагают, что проекты, наподобие WikiLeaks, способствуют развитию общества, зрелости каждого индивидуума и обретение им собственной гражданской позиции. Это свидетельствует о необходимости создания свободной глобальной сети, неконтролируемой государством и транснациональными корпорациями.

Большинство интернет-разработчиков и пользователей интернета полагают, что необходимо вернуться к первоначальному позиционированию интернета как пространства свободы, самовыражения, равенства, в котором невозможны государственный контроль и регулирование. 

Кроме того, существует мнение, согласно которому, несмотря на социально-политическую значимость глобальной сети, коммерческие интересы в деятельности транснациональных компаний преобладают над политическими. Это значит, что у государств нет обоснованных причин устанавливать жесткий контроль над глобальной сетью. 

Помимо всего прочего, контроль над интернетом может стать одним из факторов киберугрозы. Это объясняется тем, что работа с общественным мнением приобретает особое значение в условиях всеобщего доступа к информации и широкого распространения интернета. Данное явление можно наблюдать как внутри какой-либо определенной страны, так и на международной арене. События 2008 года в ходе войны в Южной Осетии наглядно это продемонстрировали. Контроль над информационным пространством в таких случаях начинает выступать как инструмент «мягкой силы», то есть способности навязывать противнику свои цели посредством воздействия на его систему ценностей, установки, восприятие событий и т.п

Новые коммуникационные технологии предлагают пользователям возможность самим формулировать цель сообщений, помещаемых в Интернете. "Интернет предоставил возможность для осуществления диа- и политкоммуникаций, где любой участник общения становится креативным субъектом, в отличие от традиционных СМИ, когда характерной формой общения было общение в форме монолога"
.  Основным правилом глобальной сети, по сути, является отсутствие каких-либо правил
. Большинство пользователей сети смотрят на дезорганизацию как на средство для уклонения от централизованного контроля, от правительственного вмешательства и, наконец, от цензуры. Тем не менее, отсутствие какой-либо структуры глобальной сети остается главной жалобой пользователей интернета. 

Пользователи страдают от информационного перенапряжения. Опасность состоит в том, что хаос в интернете, рассматриваемый многими ветеранами Сети как главное достоинство интернета, может стать препятствием для его дальнейшего расширения и,  особенно, для использования его в качестве политического инструмента. 

Интернет шаг за шагом поглощает все сферы общественной жизни. Исследование процесса появления новых форм «демассофикации» – политических сайтов в Интернете уже позволяет утверждать, что они во многом изменяют формы производства, передачи и потребления политической информации. 
Современный человек адаптируется к новым системам ценностей. Одно из необходимых условий актуальности глобальной сети - скорость обмена информации, которую можно поддерживать на должном уровне только при соблюдении абсолютной свободы, которую пропагандирует большинство разработчиков интернет-проектов. Сторонники свободного распространения информации в интернете говорят о том, что современному пользователю уже будет недостаточно скорости передачи информации, характерной для традиционных СМИ. 

Кроме того, интернет, основывающийся на свободе и бесцензурности, воспитывает новое поколение людей, которым свойственно скептически относится ко всей получаемой информации. Этот новый тип людей политически активен и образован, способен анализировать факты. Его онлайн-деятельность часто потом воплощается в офлайн-пространстве, а следовательно, современный человек способен влиять и на ход политических процессов, в частности на принятие политических решений. Это надо учитывать и потому по-новому относиться потенциальному избирателю, которого Интернет научил простому правилу: «Подвергай все сомнению».

Благодаря свободному распространению информации Интернет создал уникальную базу непосредственного общения политических игроков и их целевых групп, открыл достаточно широкий доступ к деятельности тех, за кого, по сути, мы идем голосовать.

История и перспективы The Onion Router.
Интернет существенно изменился с течение времени. Даже в демократических странах некоторые исследователи полагают, что вместо открытой сети  он стал закрытым, а пространство, которое изначально позиционировалось как абсолютно свободное, стало оплотом масштабного контроля и слежки. Разумеется, ситуация с контролем информации в вети в таких странах как Россия или США значительно отличается от контроля в КНР, однако и у нас появляются намеки на тотальный контроль. Фактором, кардинально изменившим интернет, стала персонализация. 

Раньше Google просто составлял рейтинг наиболее популярных сайтов по тому или иному запросу и выдавал их в первую очередь. В дальнейшем персонализация сети продвинулась еще дальше, теперь даже два человека, которые вводят в поисковую строку абсолютно идентичные запросы, не получают одинаковых результатов. 

Данный факт представляет опасность для демократизации интернета, в том числе и для российской глобальной сети, так как в российском интернете наибольшей популярностью пользуются yandex.ru, google.com, mail.ru, google.ru, которые так же используют методы персонализации.
 Стоит отметить, что ни один из этих сервисов не работает на территории КНР.

Именно для того, чтобы сделать интернет максимально анонимным, свободным и не позволять ограниченной группе лиц управлять информационным обменом, был создан проект TOR. Сам проект представляет собой программное обеспечение, позволяющее устанавливать анонимное сетевое соединение, защищенное от прослушивания, и рассматривается как надстройка над интернетом, предоставляющая возможность анонимной передачи данных в зашифрованном виде.

Технология TOR была создана в лаборатории ВМС США, но сегодня может использоваться и частными лицами для сохранения анонимности в интернете и для защиты неприкосновенности частной жизни. Кроме того, данное программное обеспечение имеет политический контекст. В первую очередь, он позволяет пользователю, подключенному к TOR посещать сайты, заблокированные интернет-цензурой. 

Также система используется журналистами для создания сайтов без раскрытия информации о реальном местоположении сервера. Кроме того, журналисты используют TOR для гарантии анонимности при общении с информаторами. Кроме частных лиц, TOR используют некоторые организации для того, чтобы обеспечить своим членам постоянный доступ к запрещенным в отдельных  странах сайтам. 

В 2013 году сервер TOR был взломан ФБР с помощью введенного в систему кода, который эксплуатирует уязвимость в браузере Firefox 17 ESR, на основе которого собран пакет Tor Browser Bundle. Как объяснение был приведен факт, что TOR используется для анонимного распространения запрещенного контента, например, детской порнографии. Причастность ФБР к взлому сервера TOR была признана впервые. Тем не менее, тот факт, что за этим стоят властные структуры не вызывал сомнений, так как основной целью взлома было рассекречивание пользователей. 

Частота упоминаний системы TOR в средствах массовой информации не оставляет сомнений в интересе к проекту и признании его важности как сторонников цензуры в интернете, так и ее противников.
Помимо внедрения и распространения в глобальную сеть политической информации, большое внимание со стороны общественности уделяется цензуре в интернете.

Основная сложность интернет-цензуры - отсутствие в глобальной сети государственных границ. Это значит, что информация, находящаяся в абсолютной доступности в одной стране, может попасть под категорию абсолютной неприемлемости. 
Это значит, что со стороны правительств различных государств появляется необходимость контроля за информацией, доступной для граждан данной страны. 

 Сложность осуществления интернет-цензуры состоит не только в отсутствии границ в глобальной сети, но и в том, что контроль над интернетом не может находиться под единоличным управлением какого-либо государства. Тем не менее, цензура возможна и осуществляется путем использования следующих мер:

· прямой контроль над сетевыми коммуникациями со стороны государства

· рычаги давления государства на коммерческие предприятия, в ведении которых находятся сети, выходящие за границы государства

· соглашение правительства и интернет-компании в целях сохранения ею рынка. Контролирование содержимого интерне-ресурсов в обмен на предоставление возможности доступа к глобальной сети.

· цензурирование информации правительством под видом "неправительственной организации" или частной фирмы

Необходимость цензуры со стороны правительства появилась в тот момент, когда сетевые инструменты, изначально созданные для развлечения и общения обычных пользователей, такие как  социальные сети (Facebook, Вконтакте), блог-платформы (Blogger, Livejournal, Twitter), галереи изображений (Instagram), начались использоваться социальными и политическими активистами. Именно политическими активистами  в большей мере используется и распространяется программное обеспечение The Onion Router. 

The Onion Router имеет все шансы на развитие. Согласно утверждению разработчиков, чем популярней и различней по составу будет его пользовательская база, тем больше будет защищена ваша анонимность.
 Помимо обычных пользователей сети, "луковая маршрутизация"
 имеет большое будущее как военная технология. Несмотря на активную защиту The Onion Router со стороны пользователей глобальной сети, правительства многих стран стремятся его запретить. Основной причиной для этого называется пропаганда детской порнографии, которая, по мнению противников The Onion Router, активно распространяется в анонимной сети. В связи с недавним арестом Эрика Оуэна Маркеса, обвиняемого в распространении детской порнографии через один из серверов The Onion Router, федеральное бюро расследований Соединенных Штатов Америки подтвердило свою причастность к взлому сервера программы. 

Тем не менее, не оставляет сомнения тот факт, что в силу децентрализованности луковый маршрутизатор остается совершенно неприступным для правительственных организаций. Именно поэтому, распространение The Onion Router среди пользователей интернета в скором времени приведет к совершенной бесцензурности и свободе в глобальной сети, которой так желает большинство пользователей. 

История и перспективы NETSUKUKU.
Еще одно интернет-сообщество претендует в настоящий момент на роль актора мировой политики, проект, который они разрабатывают, получил название NETSUKUKU. Данное название переводится с японского как глобальная сеть. На решение разработчиков о принятии этого имени повлиял тот факт, что на момент создания проекта, поисковик Google не выдавал ни одного результата на запрос NETSUKUKU.

Ширин С.С. полагает, что данный проект нельзя назвать интернет-проектом, так как он подразумевает альтернативу интернету, то есть абсолютную замену глобальной сети. 
Тем не менее, по некоторым признакам мы может отнести работу его создателей к деятельности остальных интернет-разработчиков. Вот эти признаки:

· По своей структуре NETSUKUKU можно отнести к интернет-сообществам

· Создатели данного сообщества - представители той же профессиональной группы, что и разработчики интернет-проектов, упомянутых в предыдущих параграфах

· Проблемы, которые пытаются решить создатели NETSUKUKU - все также свобода и анонимность в глобальной сети, управление интернетом, развитие альтернативных концепций интеллектуальной собственности. 

Тем не менее, важно подчеркнуть принципиальное различие NETSUKUKU от остальных интернет-проектов. Данный проект предлагает радикальное решение вышеупомянутых проблем путем полного отказа от интернета. 

Созданная итальянскими разработчиками сеть Netsukuku будет существовать без какой бы то ни было централизации, без корневых серверов, без контроля со стороны провайдеров и правоохранительных органов.

Идея проекта NETSUKUKU состоит в том, чтобы провести параллель между глобальной сетью Интернет и потенциальными возможностями связи Wi-Fi. В теории возможно создание самоорганизующейся сети, которая основывается на том, что персональный компьютер каждого отдельного пользователя является маршрутизатором. В таком случае, возможно создание сети, охватывающей даже большее пространство, чем ныне существующий интернет. 

Сеть NETSUKUKU - альтернатива интернету, которая обладает целым рядом преимуществ
:

· сеть принимает любое устройство

· нет необходимости в регистрации устройства, что гарантирует анонимность

· полностью отсутствует плата за соединение

· IP-адрес выбирается случайно, поэтому нет никакой возможности отследить реальное местоположение устройства

· NETSUKUKU может быть внедрена в любые коммуникационные системы, которые сейчас используются

· NETSUKUKU абсолютно самоуправляема

Несмотря на все вышесказанное, анархическая утопия NETSUKUKU - недостижимый идеал. Наиболее вероятен вариант развития событий, при котором появится новая элита, которая так или иначе будет контролировать информационный обмен в сети. Именно поэтому некоторые эксперты убеждены в необходимости международного государственного контроля над интернетом. основной проблемой в этом случае является грамотное и равномерное контролирование сети со стороны всех государств.  Они полагали, что контроль над системой доменных имен следует интернационализировать и передать эти функции МСЭ (Международный союз электросвязи).

На Всемирной встрече по вопросам информационного общества были достигнуты следующие соглашения:

· все правительства играют равную роль и несут равную ответственность за управление Интернетом, в первую очередь в контексте информационной безопасности и стабильности сети;

· ни одна страна не должна участвовать в решениях, связанных со страновым доменом (ccTLD) другой страны;

· заинтересованные стороны призываются расширять сотрудничество по вопросам, связанным с доменами верхнего уровня (gTLD).

Несмотря на большое колличесвто людей, не поддерживающих идею появления альтернативного интернета, NETSUKUKU имеет все шансы на развитие. "Сегодня существует широкое множество WiFi и им подобных технологий, которые позволяют устанавливать беспроводное соединение между узлами, удаленными друг от друга на несколько километров. Но даже используя доступные в широкой продаже технологии, можно покрыть сетью весь город, если каждый сосед сделает свой компьютер узлом Netsukuku."

Меньше всего перспектив удачного развития у NETSUKUKU. Тем не менее, на сайте разработчиков утверждается. что проект жив и развивается.

В настоящее время в проекте один активный разработчик. Недавно он довёл проект до рабочего состояния и запустил свою тестовую netsukuku-сеть, а также добавил возможность подключённым к интернету узлам раздавать соединения узлам, которые к интернету не подключены.
 Факторы, которые обеспечивают для NETSUKUKU возможность развития, следующие: 

· NETSUKUKU - ячеистая сеть, которая создается и поддерживается самостоятельно.

· Она способна поддерживать неограниченное количество узлов с минимальными затратами ресурсов процессора и памяти

· она может быть основой для создания глобальной распределённой, анонимной и анархической сети, не связанной с Интернетом, без серверов, провайдеров или контроля властей

· Netsukuku – это физическая сеть, не надстройка над какой-либо существующей сетью

· Netsukuku замещает 3-й уровень сетевой модели ISO/OSI (Сетевой уровень) своим протоколом маршрутизации

· Нет необходимости платить за подключение к сети. Нет интернет-провайдеров, которые требовали бы плату за подключение. 

Несмотря на видимые преимущества, большинство экспертов полагает, что у проекта NETSUKUKU нет перспектив. В первую очередь, для распространения подобной сети необходимо большое количество пользователей. Для обычного пользователя глобальной сети преимущества NETSUKUKU перед обычным интернетом не представляют особой ценностью. Более того, для обычного пользователя существует ряд преград для выбора NETSUKUKU. В первую очередь это низкая скорость передачи информации. 

Помимо сугубо технических проблем, существуют еще и политические — каждое определившееся государство стремится если не управлять, то контролировать свой трафик. В некоторых случаях это доходит до полной блокады контента, за исключением тщательно проверенной  информации, подтвержденной правительством. Под эгидой борьбы с неприемлемым контентом создаются всевозможные законы, привлекающие к контролю над интернетом юристов, дипломатов, спецслужбы и прочие организации.
 Да и сами провайдеры поддерживают цензуирование в угоду собственной выгоде и из страха потерять рынок.

Все вышесказанное подтверждает, что, несмотря на рост популярности среди пользователей глобальной сети, NETSUKUKU имеет достаточно недостатков. В первую очередь, сеть не разработана до уровня стандартного интернета, а следовательно, недостаточно желающих заменить его. Помимо незавершенности проекта, преграду составляет стремление правительств многих стран прекратить его разработку.  

История и перспективы FreeNet.
Сеть FREEnet была основана 20 июля 1991 года. Первоначально сеть предоставляла лишь возможность обмена электронной почтой используя при этом шлюз с компьютерной сетью EARN/BITNET, международный узел которой функционировал на базе ИОХ РАН(институт органической химии Российской академии наук), а уже с 1993 года сеть стала обеспечивать полноценный IP доступ в Интернет. 

Основные задачи сети:

· обеспечение эффективного доступа к отечественным и зарубежным сетевым информационным ресурсам;

· обеспечение качественной компьютерной связи между членами научного сообщества;

· расширение доступа к научному и информационному потенциалам Российской Академии Наук, университетов и вузов России;

· содействие фундаментальным исследованиям;

· содействие созданию и внедрению новейших информационных технологий в учебный процесс;

· компьютерное обеспечение работы территориально распределенных коллективов;

· разработка, апробация и внедрение новых информационных и телекоммуникационных технологий.

С 2000 года и по настоящий момент проект находится в разработке. Тем не менее, версия 1.0 еще не выпущена, что в прочем, не мешает распространять и использовать текущие версии. 

Философия FREEnet - неоспоримая важность информации. 
 Способность людей общаться с помощью сложных и абстрактных понятий является одним из важнейших отличий между человеческим миром и царством животных. Коммуникативные способности человека постоянно совершенствуются. 

Исторический опыт показывает, что знания - то, что нужно каждому из нас. Абсолютное большинство людей, предоставь им выбирать между большей или меньшей осведомленностью, несомненно, предпочтут первое. Множество войн выигрывалось только благодаря больше осведомленности одной из сторон. Информированность - то, что в информационном обществе позволяет выжить и добиться успеха. Именно в этом и заключается философия FREEnet.

Необходимым фактором для обладания знаниями является свобода в их получении. Люди хотят быть свободны в выборе мнений и в формировании собственной точки зрения. В том случае, если кто-то, будь это государство или транснациональная корпорация, имеет возможность контролировать информацию, к которой получают доступ пользователи глобальной сети, у него также появляется возможность манипулировать сознанием общественных масс, скрывая некоторые факты и предоставляя лишь информацию, которая прошла цензуру. Именно для того, чтобы в будущем избежать подобной ситуации, был создан проект FREEnet - бесплатное программное обеспечение, позволяющее анонимно обмениваться файлами, просматривать и публиковать «фрисайты» (веб-сайты доступные только в сети Фринет), общаться на форумах не опасаясь цензуры. 

Данная свободная сеть имеет как значительное количество преимуществ, так и целый ряд недостатков, что делает ее будущее достаточно неоднозначным. При рассмотрении FREEnet со стороны обычного пользователя наблюдаются такие качества, как низкая скорость работы и ненадежность. В первую очередь, упоминается нестабильность сети и ненадежность FREEnet как источника информации. В корне этой проблемы лежит сама структура сети. Отправляя любой файл в сеть, вы получаете взамен ключ, с помощью которого можете получить отправленную информацию обратно. 

С другой стороны, FREEnet обладает рядом неоспоримых преимуществ перед другими интернет-проектами сходной тематики, например, неоднократно упоминаемый выше NETSUKUKU. В отличие от вышеуказанного проекта, FREEnet не ставит перед собой цель повысить удобство, простоту или производительность сети, что может оттолкнуть множество потенциальных пользователей.  Главная задача проекта - борьба с цензурой, свобода общения и стремление к полной бесцензурности. 

Немало препятствий встает перед проектом и в связи с различным пониманием цензуры среди разраотчиков. Несмотря на то, что FREEnet позиционирует себя как бесконтрольная сеть, ему не свойственна анархичность, присущая таким проектам, как NETSUKUKU. Взгляды разработчиков на цензуру показаны на официальном сайте проекта на доступном примере распространения информации о расизме. 

"Взгляд первый. Вы не можете позволить власть имущим навязывать «хорошую цензуру», не позволяя при этом навязывать также и «плохую цензуру». Для наложения любой формы цензуры правительство должно иметь возможность контролировать общение, тем самым общение ограничивая. Существует критика антирасистской цензуры во многих европейских странах, так как она препятствует законному историческому анализу событий, таких как вторая мировая война.

Взгляд второй. «Хорошая цензура» контрпродуктивна, даже когда она не касается других областей и тем. Например, когда требуется убедить кого-то в чем-то, будет эффективно в процессе убеждения так же привести возможные аргументы против и ответить на них. К сожалению, незнание людьми часто софистических аргументов расистов, делает людей уязвимыми, когда они в конечном итоге сталкиваются с этими аргументами".
 Несмотря на все противоречия, создатели FREEnet едины в одном - цензура либо есть, либо ее нет. Промежуточного состояния не существует. 

Еще одной проблемой, с которой сталкивается FREEnet - защита авторского права. Не вызывает сомнения тот факт, что защита авторского права не сочетается со свободой слова. Именно поэтому разработчиками открыто признается, что FREEnet препятствует соблюдению авторского права.

В заключение, необходимо отметить, что у разработчиков проекта FREEnet есть практически все условия для дальнейшего развития. В первую очередь, данный проект пока не сталкивался с таким ожесточенным сопротивлением со стороны правительства, с которым пришлось столкнуться множеству других интернет-проектов. Более того, у сети нет проблем с финансированием, так как вот уже 13 лет, проект успешно принимает денежные дарения. С другой стороны, для более успешного распространения проекту необходимо избавиться от несущественных проблем, которые, тем не менее, могут оттолкнуть множество пользователей. В первую очередь, необходимо повысить надежность FREEnet как файлообменника и ускорить работу сети. 

Суммируя все вышесказанное, можно с уверенностью сказать, что в ближайшем будущем разработчики FREEnet могут пополнить ряды актором мировой политики. У данного проекта гораздо больше шансов на успешное ведение дел, чем, например, у NETSUKUKU.

Заключение
Интернет сегодня  - не только важная составляющая политических процессов, но и ведущий источник политической информации, который оттеснил традиционные СМИ на второй план. Необычайная важность глобальной сети в мировой политике становится причиной появления многочисленных интернет-сообществ с политической направленностью. Некоторые их них не позиционировались изначально, как политические, но в ходе тех или иных событий, стали таковыми. Мы разобрали это явление на примере социальной сети Твиттер, которая стала по-настоящему революционной сферой во время президентских выборов в Иране 2009 года.  Твиттер-революция во время президентских выборов в Иране 2009 года имела широкий общественный резонанс, но существенно не повлияла на политическое устройство страны. Самым заметным результатом стало усиление интернет-цензуры в Иране, контроль средств массовой информации, преследование иностранных журналистов. События 2009 года в Иране показали, насколько хорошо качества интернета подходят для координации действий протестующих.

Интернет как отражение политической структуры государства мы разобрали на примере КНР и выяснили, что цензура там есть, она очень жесткая, но вопреки мнению мирового сообщества, местные жители не против контроля. Китайское правительство пытается контролировать пространство, которое изначально должно было быть абсолютно анархичным, и пытается довольно успешно. Не вызывает сомнения тот факт, что интернет-цензура в Китайской Народной Республике замедляет процесс образования молодежи, ограничивает взаимовыгодное сотрудничество Китая с другими странами в информационном пространстве. Западные эксперты сравнивают по силе и масштабу распространения систему китайской цензуры в интернете с советской пропагандой послевоенного времени. И это оправдано, стоит лишь обратиться к статистике - китайское правительство, как уже было упомянуто выше, блокирует около 13% всех сообщений в социальных сетях. И если в процентном соотношении эта цифра не кажется значительной, стоит только представить что миллионы сообщений в день. Опрос китайских студентов показал, что, несмотря на все неудобства, вызванные ограничениями правительства в глобальной сети, подавляющее большинство населения Китая поддерживает действия правительства. Пользователи китайского интернета убеждены, что меры, предпринятые властями, оправданы и идут на пользу обществу.
Вторая глава раскрывает возможности моментального распространения информации в сети. Чтобы увидеть это на конкретном примере, мы проследили развитие известного сайта WikiLeaks. Появление этого сайта доказало, что мировая политика выходит на новый уровень открытости и общедоступности. Несмотря на то, что не все политики сначала признали важность данного проекта, реакция общества была крайне масштабной. Существенное влияние на это оказал тот факт, что правительства тех стран, которые были затронуты действиями Джулиана Ассанжа, не имели никакой возможности как-то повлиять на распространение открытых документов, как это было бы возможно в случае с традиционными печатными изданиями. Сейчас, когда значимость сайта стала очевидна, Правительство США наконец смогло сформулировать обвинение: сотрудники WikiLeaks обвиняются в краже государственной собственности и нарушении закона о шпионаже. Так как Джулиан Ассанж не является гражданином США, первая поправка Конституции США о свободе слова его не касается. По этой причине основатель сайта сейчас находится на территории эквадорского посольства в Лондоне. 
Интернет предоставляет нам возможность многосторонней коммуникации. Это значит, что неэффективное распространение информации "от одного к одному" сменяется гораздо более быстрым и продуктивным способом "от одного ко многим". Это объясняется главной особенностью интернета как коммуникативного пространства: каждый пользователь глобальной сети является не только получателем, но и отправителем информации. Благодаря данной функции сети в различных интернет-сообществах, блогах и форумах возможен общественно-политический диспут, участие в котором могу принять все слои общества, имеющие доступ в интернет. 
Именно за счет этих качеств интернета появляются такие направления, как антернет-активизм и хактивизм. Интернет-активизм в своем легальном проявление получает поддержку со стороны правительства некоторых стран, так как помогает побороть погрешности в информационных технологиях. Хактивизм - нелегальное проявление интернет-активизма, направленное на разрушение системы, связан как раз с протестными движениями. У него также есть все шансы на дальнейшее развитие, так как подобные атаки предельно безопасны для протестующих, но при этом, достаточно эффективны. 
Кроме того, обилие информации разного рода в интернете - существенная помощь современным террористам. Помимо распространения информации, террористические группировки немало берут из интернета. Глобальная сеть - бесконечный источник самых разнообразных данных, многие из них представляют интерес для террористов. В интернете можно найти и материалы об изготовлении оружия, и информацию об инфраструктуре всего мира, даже полный отчет об антитеррористических мерах.

С трагедии 11 сентября террористы успешно используют интернет. Очевидные достоинства интернета - массовость аудитории, скорость и масштабность распространения информации, анонимность соединения - за эти годы стали приносить огромную пользу террористическим группировкам.
По итогам дипломной работы, можно сказать,  что ее цель - определение степени влияния интернета на мировую политику - была выполнена посредством анализа задач и поиска информации. 
Вовлеченность интернета в глобальные мировые события делает особенно острым вопрос о его регулировании. Было проанализировано два основных видения будущего интернета. Сторонники государственного регулирования утверждают, что потенциальная опасность неконтролируемого интернета, растущая его политизированность и влиятельность делают необходимым жесткий контроль контента. В то же время, сторонники свободного интернета утверждают, что интернет, как изначальна свободная и анонимная среда, может продолжать существование только в таком виде. Мы разобрали историю основных интернет-проектов, борющихся за анонимность в сети:
The Onion Router повлиял на мировую общественность не меньше, чем WikiLeaks. Главная заслуга создателей данного интернет-проекта заключается в том, что глобальная сеть в ближайшей перспективе может стать совершенно автономной и неконтролируемой. Это значит, что в скором будущем глобальная сеть окончательно утвердиться как абсолютно бесцензурное пространство.

В силу децентрализованности луковый маршрутизатор остается совершенно неприступным для правительственных организаций. Именно поэтому, распространение The Onion Router среди пользователей интернета в скором времени приведет к совершенной бесцензурности и свободе в глобальной сети, которой так желает большинство пользователей. 

 Третий проект, который рассматривался в данной работе - интернет-проект NETSUKUKU. Несмотря на рост популярности среди пользователей глобальной сети, NETSUKUKU имеет достаточно недостатков. В первую очередь, сеть не разработана до уровня стандартного интернета, а следовательно, недостаточно желающих заменить его. Помимо незавершенности проекта, преграду составляет стремление правительств многих стран прекратить его разработку.  

Последний интернет-проект, который рассматривался в данной курсовой работе - FREEEnet. Необходимо отметить, что у разработчиков проекта FREEnet есть практически все условия для дальнейшего развития. Кроме того, данный проект пока не сталкивался с таким ожесточенным сопротивлением со стороны правительства, с которым пришлось столкнуться множеству других интернет-проектов. 

Интернет - уникальное социальное поле, вовлекающее в политическую деятельность самые широкие слои населения, в первую очередь, молодежь. Разработчики интернет-проектов, позиционирующиеся как борцы за свободу, являются важными акторами мировой политики уже сегодня, а с продолжением развития информационного общества, их влияние будет только расти.
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