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Ââåäåíèå

Êðèïòîàíàëèç � ýòî íàóêà î ìåòîäàõ ðàñøèôðîâêè çàøèôðîâàííîé èíôîðìàöèè áåç ïðåä-

íàçíà÷åííîãî äëÿ òàêîé ðàñøèôðîâêè êëþ÷à. Òàêæå êðèïòîàíàëèçîì íàçûâàþò âçëîì

øèôðà.

Áîëüøèíñòâî ñóùåñòâóþùèõ íà äàííûé ìîìåíò ïîòî÷íûõ øèôðîâ îñíîâàíû íà ðåãè-

ñòðàõ ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ (ÐÑËÎÑ). Äëÿ ýòîãî åñòü íåñêîëüêî ïðè÷èí:

� õîðîøèå ñòàòèñòè÷åñêèå ñâîéñòâà ãåíåðèðóåìûõ ïîñëåäîâàòåëüíîñòåé;

� ëåãêîñòü àíàëèçà èõ ïîâåäåíèÿ ñ èñïîëüçîâàíèåì àëãåáðàè÷åñêèõ ìåòîäîâ;

� ïðîñòîòà ïðîãðàììíîé ðåàëèçàöèè.

Íî ÐÑËÎÑ ÿâëÿþòñÿ ëèíåéíûìè óñòðîéñòâàìè, ïîýòîìó ëåãêî ïîääàþòñÿ êðèïòîàíà-

ëèçó. Îäíèì èç âåäóùèõ ñïîñîáîâ ïîâûøåíèÿ êðèïòîãðàôè÷åñêîé ñòîéêîñòè ñèñòåì, îñíî-

âàííûõ íà ðåãèñòðàõ ñäâèãà, ÿâëÿþòñÿ êîìáèíèðóþùèå ãåíåðàòîðû.

Â ýòîé ðàáîòå áóäóò ðàññìîòðåíû ìåòîäû èõ âñêðûòèÿ. Îñíîâíîå âíèìàíèå áóäåò óäå-

ëåíî êîððåëÿöèîííûì àòàêàì, â ÷àñòíîñòè êîððåëÿöèîííîé àòàêå ×æàíÿ è Ôýíÿ.

Öåëè äàííîé ðàáîòû:

� Îáçîð ìåòîäîâ âñêðûòèÿ êîìáèíèðóþùèõ ãåíåðàòîðîâ.

� Ïðîãðàììíàÿ ðåàëèçàöèÿ ìíîãîøàãîâîé áûñòðîé êîððåëÿöèîííîé àòàêè ×æàíÿ è

Ôýíÿ.

� Àíàëèç ðàáîòû ýòîãî àëãîðèòìà íà ñïåöèàëüíî ïîñòðîåííûõ ïðèìåðàõ.

Ñòðóêòóðíî ðàáîòà ñîñòîèò èç ââåäåíèÿ, øåñòè ðàçäåëîâ, çàêëþ÷åíèÿ è ïðèëîæåíèÿ.

Ïåðâûé ðàçäåë ñîäåðæèò îñíîâíûå ïîíÿòèÿ, ñâÿçàííûå ñ òåìîé èññëåäîâàíèÿ.

Âî âòîðîì ðàçäåëå ñôîðìóëèðîâàíà çàäà÷à êðèïòîàíàëèçà êîìáèíèðóþùåãî ãåíåðàòî-

ðà, à òàêæå êîíêðåòíàÿ çàäà÷à, ïîñòàâëåííàÿ â ýòîé ðàáîòå.

Òðåòèé ðàçäåë ïîñâÿùåí îñíîâíûì ìåòîäû êðèïòîàíàëèçà ïîòî÷íûõ øèôðîâ, îñîáåííî

êîððåëÿöèîííûì àòàêàì.
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Â ÷åòâåðòîì ðàçäåëå ïîäðîáíî îïèñàíà ìíîãîøàãîâàÿ áûñòðàÿ êîððåëÿöèîííàÿ àòà-

êà, ïðåäëîæåííàÿ ×æàíåì è Ôýíåì. Àëãîðèòì äåòàëüíî ïðîðàáîòàí è ïîäãîòîâëåí äëÿ

ïðîãðàììíîé ðåàëèçàöèè.

Ïÿòûé ðàçäåë ïîñâÿùåí ðàñ÷åòíîé ÷àñòè èññëåäîâàíèÿ, à èìåííî, ðåçóëüòàòàì, ïîëó-

÷åííûì ïðè ïðèìåíåíèè ýòîé àòàêè. Îí ñîäåðæèò âûâîäû, ñäåëàííûå íà îñíîâå ýòèõ ðå-

çóëüòàòîâ.

Àòàêà ×æàíÿ è Ôýíÿ ìîæåò ïðèìåíÿòüñÿ íå êî âñåì âõîäíûì äàííûì. Â ïîñëåäíåì

ðàçäåëå ïðåäëîæåíà ìîäèôèêàöèÿ äàííûõ, ïîñëå êîòîðîé ìû ìîæåì ïðèìåíÿòü ê íèì

àòàêó.

Â ïðèëîæåíèè ñîäåðæàòñÿ ïîäðîáíî ðàçîáðàííûå ïðèìåðû ïðèìåíåíèÿ àòàêè ×æàíÿ

è Ôýíÿ.
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1 Ðåãèñòðû ñäâèãà, êîìáèíèðóþùèå ãåíåðàòîðû è

ñâÿçàííûå ñ íèìè ïîíÿòèÿ

Çäåñü áóäåò ïðåäñòàâëåí ðÿä ïîíÿòèé, èñïîëüçóåìûõ â ýòîé ðàáîòå.

Ðåãèñòð ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ äëèíû L ýòî óñòðîéñòâî, ñîñòîÿùåå èç L

áèòîâûõ ÿ÷ååê è ïîëèíîìà îáðàòíîé ñâÿçè:

c(x) = 1 + c1x+ c2x
2 + . . . cLx

L.

Íà÷àëüíîå ñîñòîÿíèå a0, a1, . . . , aL−1 çàïèñûâàåòñÿ â ÿ÷åéêè ðåãèñòðà (ñ ïåðâîé ïî L-

óþ). Íà Ðèñóíêå 1 ÿ÷åéêè ïðîíóìåðîâàíû ñïðàâà íàëåâî.

Íà êàæäîì øàãå îäíîâðåìåííî âûïîëíÿåòñÿ íåñêîëüêî äåéñòâèé:

� çíà÷åíèå èç ïåðâîé ÿ÷åéêè îòïðàâëÿåòñÿ íà âûõîä ÐÑËÎÑ;

� ñîäåðæèìîå i-îé ÿ÷åéêè çàïèñûâàåòñÿ â (i− 1)-óþ äëÿ i = 2, . . . , L;

� â ïîñëåäíþþ ÿ÷åéêó çàïèñûâàåòñÿ ⊕L
i=1cian+L−i, ãäå n � íîìåð øàãà (íà÷èíàÿ ñ 0).

Ðèñ. 1: Ðåãèñòð ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ

Òîãäà âûõîäíàÿ äâîè÷íàÿ ïîñëåäîâàòåëüíîñòü âûãëÿäèò òàê:

a0, a1, . . . , aL−1, aL, aL+1, . . . ,

ãäå aj = c1aj−1 ⊕ c2aj−2 ⊕ . . .⊕ cLaj−L äëÿ j ≥ L.

Ïðèâåäåì ôîðìóëû äëÿ âû÷èñëåíèÿ íåêîòîðûõ áèòîâ âûõîäíîé ïîñëåäîâàòåëüíîñòè:

aL = c1aL−1 ⊕ c2aL−2 ⊕ . . .⊕ cLa0,
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aL+1 = c1aL ⊕ c2aL−1 ⊕ . . .⊕ cLa1 = c1(c1aL−1 ⊕ . . .⊕ cLa0)⊕ c2aL−1 ⊕ . . .⊕ cLa1,

aL+2 = c1aL+1 ⊕ c2aL ⊕ . . .⊕ cLa2 =

= c1(c1(c1aL−1 ⊕ . . .⊕ cLa0)⊕ . . .⊕ cLa1)⊕ c2(c1aL−1 ⊕ . . .⊕ cLa0)⊕ . . .⊕ cLa2.

Î÷åâèäíî, ÷òî êàæäûé áèò âûõîäíîé ïîñëåäîâàòåëüíîñòè ÐÑËÎÑ ÿâëÿåòñÿ ëèíåéíîé

êîìáèíàöèåé áèòîâ åãî íà÷àëüíîãî ñîñòîÿíèÿ. Ïóñòü ïàðàìåòðû {gki } � êîýôôèöèåíòû

òàêîé ëèíåéíîé êîìáèíàöèè äëÿ áèòà ai. Òî åñòü

ai = g0i a0 ⊕ g1i a1 ⊕ . . .⊕ gL−1
i aL−1 äëÿ i ≥ 0. (1)

Äëÿ i = 0, . . . , L − 1 òîëüêî îäèí êîýôôèöèåíò íå ðàâåí íóëþ: gii = 1, à äëÿ i ≥ L êîýô-

ôèöèåíòû ëèíåéíîé êîìáèíàöèè âû÷èñëÿþòñÿ ÷åðåç êîýôôèöèåíòû ïîëèíîìà îáðàòíîé

ñâÿçè c1, . . . , cL.

Îáîçíà÷èì êàê gi âåêòîð-ñòîëáåö (g
0
i , g

1
i , . . . , g

L−1
i )T . Òåïåðü ìîæíî ïåðåïèñàòü ðàâåíñòâî

(1):

ai = (a0, . . . , aL−1) · gi. (2)

Ðàññìîòðèì ÷àñòü âûõîäíîé ïîñëåäîâàòåëüíîñòè äëèíû N : a0, . . . , aN−1. Åå ìîæíî âû-

ðàçèòü ñëåäóþùèì îáðàçîì:

(a0, . . . , aL−1, . . . , aN−1) = (a0, . . . , aL−1) ·G, ãäå (3)

G =


g00 g01 · · · g0N−1

g10 g11 · · · g1N−1

...
... · · · ...

gL−1
0 gL−1

1 · · · gL−1
N−1

 . (4)

Êàê óæå ãîâîðèëîñü âûøå, ïåðâûå L ñòîëáöîâ ìàòðèöû G ÿâëÿþòñÿ ñòîëáöàìè åäè-

íè÷íîé ìàòðèöû L× L. Îñòàëüíûå ñòîëáöû âû÷èñëÿþòñÿ ÷åðåç êîýôôèöèåíòû ïîëèíîìà

îáðàòíîé ñâÿçè c1, . . . , cL.

ÐÑËÎÑ ïîðîæäàåò ïîñëåäîâàòåëüíîñòü, åñëè îíà ÿâëÿåòñÿ åãî âûõîäíîé ïîñëåäîâà-

òåëüíîñòüþ.

Ëèíåéíîé ñëîæíîñòüþ ïîñëåäîâàòåëüíîñòè a íàçûâàåòñÿ ÷èñëî

L =


0, åñëè a = 000 . . . ,

∞, åñëè íå ñóùåñòâóåò ÐÑËÎÑ, ïîðîæäàþùåãî a,

min{äëèíû ÐÑËÎÑ, ïîðîæäàþùèõ a}.
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Ïóñòü B = {0, 1}. Bn � ìíîæåñòâî âñåõ äâîè÷íûõ âåêòîðîâ äëèíû n. Ïðîèçâîëüíîå

îòîáðàæåíèå èç Bn â B íàçûâàåòñÿ áóëåâîé ôóíêöèåé îò n ïåðåìåííûõ.

Âîçüìåì íåñêîëüêî ÐÑËÎÑ, ðàáîòàþùèõ ïàðàëëåëüíî, è áóäåì êîìáèíèðîâàòü èõ âû-

õîäíûå áèòû ñ ïîìîùüþ íåêîòîðîé áóëåâîé ôóíêöèè f , êàê ïîêàçàíî íà Ðèñóíêå 2. Åñëè

ìû èñïîëüçîâàëè n ðåãèñòðîâ, òî ôóíêöèÿ äîëæíà áûòü îò n ïåðåìåííûõ. Ìû ïîëó÷èëè

êîìáèíèðóþùèé ãåíåðàòîð.

Ðèñ. 2: Êîìáèíèðóþùèé ãåíåðàòîð

Çäåñü aik (i = 1, . . . , n, k ≥ 0) � áèò âûõîäíîé ïîñëåäîâàòåëüíîñòè i-ãî ðåãèñòðà ñäâè-

ãà íà k-îì òàêòå. Âûõîäíàÿ ïîñëåäîâàòåëüíîñòü êîìáèíèðóþùåé ôóíêöèè z = z0, z1 . . .

íàçûâàåòñÿ ãàììîé.
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2 Ïîñòàíîâêà çàäà÷è

Çàäà÷ó êðèïòîàíàëèçà êîìáèíèðóþùåãî ãåíåðàòîðà ïîñòàâèì òàê, êàê åå îáû÷íî ñòàâÿò

äëÿ àíàëèòè÷åñêèõ àòàê. Òàêàÿ çàäà÷à ïðåäïîëàãàåò, ÷òî àíàëèòèêó èçâåñòíî îïèñàíèå

êîìáèíèðóþùåãî ãåíåðàòîðà:

� êîëè÷åñòâî èñïîëüçóåìûõ ðåãèñòðîâ ñäâèãà n,

� èõ äëèíû Li, i = 1, . . . , n,

� èõ ïîëèíîìû îáðàòíîé ñâÿçè

c(i)(v) = 1 + c
(i)
1 v + c

(i)
2 v2 + . . . c

(i)
Li
vLi , i = 1, . . . , n,

� êîìáèíèðóþùàÿ áóëåâà ôóíêöèÿ f .

Íàéòè ïðè ýòîì íàäî íà÷àëüíîå çàïîëíåíèå êàæäîãî ÐÑËÎÑ �

ai0, a
i
1, . . . , a

i
L−1, i = 1, . . . , n.

Ìû ïîäðîáíî ðàññìîòðèì ìíîãîøàãîâóþ áûñòðóþ êîððåëÿöèîííóþ àòàêó, ïðåäëîæåí-

íóþ ×æàíåì è Ôýíåì [8], è èññëåäóåì ðàáîòó ýòîãî àëãîðèòìà íà ïðèìåðàõ ñ ðàçëè÷íûìè

ïàðàìåòðàìè.

9



3 Îáùèé îáçîð ìåòîäîâ êðèïòîàíàëèçà ïîòî÷íûõ øèô-

ðîâ

Ìåòîäû êðèïòîàíàëèçà ïîòî÷íûõ øèôðîâ ïðèíÿòî äåëèòü íà ñèëîâûå (îñíîâàííûå íà

ïðèíöèïå ïîëíîãî ïåðåáîðà âñåõ âîçìîæíûõ êîìáèíàöèé êëþ÷à), ñòàòèñòè÷åñêèå (îñ-

íîâàííûå íà îöåíêå ñòàòèñòè÷åñêèõ ñâîéñòâ øèôðóþùåé ãàììû) è àíàëèòè÷åñêèå (îñíî-

âàííûå íà àíàëèòè÷åñêèõ ïðèíöèïàõ âñêðûòèÿ êðèïòîñõåìû). Ñðåäè ïîñëåäíèõ îñíîâíûì

âèäîì àòàê ÿâëÿþòñÿ êîððåëÿöèîííûå àòàêè, îñíîâíàÿ èäåÿ êîòîðûõ ñîñòîèò â íàõîæäå-

íèè êîððåëÿöèè ìåæäó ãàììîé è ðàçëè÷íûìè ëèíåéíûìè êîìáèíàöèÿìè êëþ÷à (ðåãèñòðà

ñäâèãà) [3].

Ïóñòü pi = P (f(x1, . . . , xn) = xi) � âåðîÿòíîñòü òîãî, ÷òî çíà÷åíèå áóëåâîé ôóíêöèè f

ñîâïàäåò ñî çíà÷åíèåì åå i-îé ïåðåìåííîé (òàê íàçûâàåìàÿ êîððåëÿöèîííàÿ âåðîÿòíîñòü).

Åñëè pi ̸= 1/2, òî ãîâîðÿò, ÷òî ôóíêöèÿ f êîððåëèðóåò ñî ñâîåé i-é ïåðåìåííîé.

Åñëè êîìáèíèðóþùàÿ ôóíêöèÿ äîïóñêàåò êîððåëÿöèþ ìåæäó âûõîäíîé ïîñëåäîâàòåëü-

íîñòüþ ãåíåðàòîðà è âûõîäíûìè ïîñëåäîâàòåëüíîñòÿìè ðåãèñòðîâ ñäâèãà, òî ïðîöåññ êðèï-

òîàíàëèçà óïðîùàåòñÿ. Âïåðâûå ýòî îòìåòèëè Áëýéçåð è Õàéíöìàíí [4] íà ðóáåæå 70-80-õ

ãîäîâ, à â 1984 ã. Çèãåíòàëåð ðàçâèë èäåþ è ââåë ïîíÿòèå êîððåëÿöèîííî-èììóííîé ôóíê-

öèè [7], íå äàþùåé âîçìîæíîñòè äëÿ òàêîãî óïðîùåíèÿ.

Ïðèíöèï Êåðêãîôôñà � ýòî ïðàâèëî ðàçðàáîòêè êðèïòîãðàôè÷åñêèõ ñèñòåì, ñîãëàñ-

íî êîòîðîìó çàñåêðå÷åííûì ÿâëÿåòñÿ òîëüêî îïðåäåëåííûé íàáîð ïàðàìåòðîâ àëãîðèòìà,

íàçûâàåìûé êëþ÷îì, à ñàì àëãîðèòì øèôðîâàíèÿ äîëæåí áûòü îòêðûòûì. Òî åñòü ïðè

îöåíêå íàäåæíîñòè øèôðîâàíèÿ íåîáõîäèìî ïðåäïîëàãàòü, ÷òî ïðîòèâíèê çíàåò îá èñïîëü-

çóåìîé ñèñòåìå øèôðîâàíèÿ âñå, êðîìå ïðèìåíÿåìûõ êëþ÷åé.

Ïîýòîìó âñå àíàëèòè÷åñêèå àòàêè ïðîèñõîäÿò ïðè äîïóùåíèè, ÷òî êðèïòîàíàëèòèêó

èçâåñòíî îïèñàíèå ãåíåðàòîðà, à åãî çàäà÷åé ÿâëÿåòñÿ îïðåäåëåíèå ïðèìåíÿåìîãî êëþ÷à

(íà÷àëüíîãî ñîñòîÿíèÿ ðåãèñòðà ñäâèãà).

Òî åñòü çàäà÷à êðèïòîàíàëèçà êîìáèíèðóþùåãî ãåíåðàòîðà ïðåäïîëàãàåò íàõîæäåíèå

íà÷àëüíûõ çàïîëíåíèé n ðåãèñòðîâ ñäâèãà ñ äëèíàìè Li, i = 1, . . . , n. Ïðè ýòîì íàì èçâåñò-

íû ïîëèíîìû îáðàòíîé ñâÿçè c(i) è êîìáèíèðóþùàÿ ôóíêöèÿ f . Âîçìîæíûõ íà÷àëüíûõ

ñîñòîÿíèé
∏n

i=1 2
Li øòóê, è èõ ïîëíûé ïåðåáîð íåäîñòèæèì â áîëüøèíñòâå âû÷èñëèòåëü-

íûõ ñèñòåì. Íî åñëè åñòü êîððåëÿöèÿ ìåæäó âûõîäíîé ïîñëåäîâàòåëüíîñòüþ ãåíåðàòîðà
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è âûõîäíûìè ïîñëåäîâàòåëüíîñòÿìè îòäåëüíûõ ÐÑËÎÑ, òî ìîæíî îïðåäåëÿòü íà÷àëüíîå

ñîñòîÿíèå êàæäîãî ðåãèñòðà îòäåëüíî.

Ïóñòü pi = P (f(a1, . . . , an) = ai) � âåðîÿòíîñòü òîãî, ÷òî öèôðà â ãàììå ñîâïàäåò ñ öèô-

ðîé âûõîäíîé ïîñëåäîâàòåëüíîñòè i-ãî ÐÑËÎÑ. Äëÿ êàæäîãî i ïðè çàäàíîé ôóíêöèè f ìû

ìîæåì âû÷èñëèòü âåëè÷èíó pi, ñðàâíèâàÿ ñòîëáåö çíà÷åíèé ôóíêöèè è ñòîëáåö çíà÷åíèé

i-îé ïåðåìåííîé â òàáëèöå èñòèííîñòè ôóíêöèè f .

×òîáû âûäåëèòü âëèÿíèå îòäåëüíîãî ÐÑËÎÑ íà ãàììó z, ìîæíî ïðåäñòàâèòü îñòàëü-

íóþ ÷àñòü ãåíåðàòîðà êàê äâîè÷íûé ñèììåòðè÷íûé êàíàë ñ âåðîÿòíîñòüþ îøèáêè (1−pi),

êàê ïîêàçàíî íà Ðèñóíêå 3.

Ðèñ. 3: Ìîäåëü ¾äâîè÷íûé ñèììåòðè÷íûé êàíàë¿

Òåïåðü ïåðåáðàòü íóæíî òîëüêî
∑n

i=1 2
Li íà÷àëüíûõ ñîñòîÿíèé. Ýòîò ïîäõîä íàçûâàåò-

ñÿ áàçîâîé êîððåëÿöèîííîé àòàêîé Çèãåíòàëåðà [7]. Îäíàêî, íåñìîòðÿ íà ýôôåêòèâíîñòü

ìåòîäà, êîëè÷åñòâî ïåðåáèðàåìûõ ñîñòîÿíèé âñå åùå âåëèêî, è ýòó àòàêó ìîæíî ïðèìåíÿòü,

òîëüêî åñëè äëèíû ÐÑËÎÑ ìåíüøå 50.

Â 1989 Ìàéåð è Øòàôôåëüáàõ [5] ïîëîæèëè íà÷àëî áûñòðûì êîððåëÿöèîííûì àòàêàì.

Îíè îñíîâàíû íà òîì, ÷òî áèòû âûõîäíîé ïîñëåäîâàòåëüíîñòè ÐÑËÎÑ óäîâëåòâîðÿþò

íåêîòîðûì ñîîòíîøåíèÿì, êîòîðûå íàçûâàþòñÿ óðàâíåíèÿìè ïðîâåðêè ÷åòíîñòè. Ìàéåð

è Øòàôôåëüáàõ ïîêàçàëè, ÷òî åñëè t < 10, ãäå t � êîëè÷åñòâî íåíóëåâûõ êîýôôèöèåí-

òîâ â ïîëèíîìå îáðàòíîé ñâÿçè (íàçûâàåìûõ îòâîäàìè), òî ìîæíî îïðåäåëÿòü íà÷àëüíîå

ñîñòîÿíèå ðåãèñòðà ñäâèãà ñ ïîìîùüþ èòåðàöèîííîãî àëãîðèòìà ñî ñëîæíîñòüþ ìåíüøåé,

÷åì ïðè ïîèñêå ïîëíûì ïåðåáîðîì.

Âñïîìíèì, ÷òî ðåãèñòð ñäâèãà ïîðîæäàåòñÿ ïîëèíîìîì

c(x) = 1 + c1x+ c2x
2 + . . . cLx

L,

à âûõîäíàÿ ïîñëåäîâàòåëüíîñòü {ai} çàäàåòñÿ ñëåäóþùèì ñîîòíîøåíèåì:

aj = c1aj−1 ⊕ c2aj−2 ⊕ . . .⊕ cLaj−L, j ≥ L.
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Ïóñòü òîëüêî êîýôôèöèåíòû ñ íîìåðàìè i1, . . . , it íå ðàâíû íóëþ. Òîãäà ìîæíî ïåðå-

ïèñàòü ýòî ñîîòíîøåíèå ñëåäóþùèì îáðàçîì:

aj ⊕ aj−i1 ⊕ . . .⊕ aj−it = 0.

Ìû ïîëó÷èëè óðàâíåíèå ïðîâåðêè ÷åòíîñòè. Åñëè â ýòèõ óðàâíåíèÿõ çàìåíèòü íåèçâåñòíûå

áèòû ïîñëåäîâàòåëüíîñòè {ai} íà èçâåñòíûå áèòû ãàììû {zi}, òî ÷àñòü ðàâåíñòâ ïåðåñòàíåò

âûïîëíÿòüñÿ. Àëãîðèòì ïîñòåïåííî çàìåíÿåò áèòû zi, äî òåõ ïîð, ïîêà âñå ïðîâåðêè ÷åò-

íîñòè íå áóäóò âûïîëíÿòüñÿ. Êîãäà ýòî ïðîèñõîäèò, ïîñëåäîâàòåëüíîñòü {zi} ñòàíîâèòñÿ

ðàâíîé èñêîìîé ïîñëåäîâàòåëüíîñòè {ai}.

Êîëè÷åñòâî îòâîäîâ ñèëüíî âëèÿåò íà âû÷èñëèòåëüíóþ ñëîæíîñòü àëãîðèòìà, ïîýòîìó

âàæíî íàõîäèòü íèçêîâåñíûå óðàâíåíèÿ ïðîâåðêè ÷åòíîñòè, òî åñòü òå, â êîòîðûõ ìàëî

íåíóëåâûõ ÷ëåíîâ.

Ñóùåñòâóþò ðàçëè÷íûå ìîäèôèêàöèè èñõîäíîãî àëãîðèòìà. Â 1996 Ïåíöõîðí [6] ðàçðà-

áîòàë ìåòîä âû÷èñëåíèÿ íèçêîâåñíûõ óðàâíåíèé ïðîâåðêè ÷åòíîñòè. Îí íàõîäèò ïðîâåðêè

÷åòíîñòè âåñà 3 è 4. Ýòîò àëãîðèòì ìîæíî èñïîëüçîâàòü â ðàìêàõ àòàêè Ìàéåðà è Øòàô-

ôåëüáàõà, è åãî âû÷èñëèòåëüíàÿ ñëîæíîñòü íå çàâèñèò îò êîëè÷åñòâà îòâîäîâ.

Îïóáëèêîâàíî ìíîæåñòâî ñòàòåé, â êîòîðûõ èññëåäóþòñÿ ðàçëè÷íûå áûñòðûå êîððå-

ëÿöèîííûå àòàêè. Â ýòîé ðàáîòå ìû ïîäðîáíî ðàññìîòðèì îäíó èç íèõ � ìíîãîøàãîâóþ

áûñòðóþ êîððåëÿöèîííóþ àòàêó ×æàíÿ è Ôýíÿ.
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4 Ìíîãîøàãîâàÿ áûñòðàÿ êîððåëÿöèîííàÿ àòàêà ×æàíÿ

è Ôýíÿ

4.1 Îñíîâíàÿ èäåÿ àòàêè

Íàì èçâåñòíî ÷èñëî ÐÑËÎÑ, êîòîðûå èñïîëüçóþòñÿ â êîìáèíèðóþùåì ãåíåðàòîðå, èõ

ïîëèíîìû îáðàòíîé ñâÿçè è êîìáèíèðóþùàÿ áóëåâà ôóíêöèÿ. Íàéòè íàäî íà÷àëüíûå çà-

ïîëíåíèÿ ðåãèñòðîâ ñäâèãà. Áóäåì èñêàòü íà÷àëüíîå ñîñòîÿíèå êàæäîãî ÐÑËÎÑ îòäåëüíî.

Ìû ðàçäåëÿåì íåèçâåñòíîå íàì íà÷àëüíîå ñîñòîÿíèå ðàññìàòðèâàåìîãî ÐÑËÎÑ íà

íåñêîëüêî ÷àñòåé:

(a0, . . . , ak(1)−1︸ ︷︷ ︸
k(1)

, ak(1) , . . . , ak(1)+k(2)−1︸ ︷︷ ︸
k(2)

, ak(1)+k(2) , . . .︸ ︷︷ ︸
...

, aL−1)

è âîññòàíàâëèâàåì èõ ïî î÷åðåäè, èñïîëüçóÿ ðàçíûå ïðîâåðêè ÷åòíîñòè íà ðàçíûõ øàãàõ.

Ñíà÷àëà ìû âîññòàíàâëèâàåì ïåðâûå k(1) áèòîâ, èñïîëüçóÿ òîëüêî ãàììó, ïîòîì ñëåäó-

þùèå k(2) áèòîâ, èñïîëüçóÿ ãàììó è óæå âîññòàíîâëåííûå áèòû íà÷àëüíîãî ñîñòîÿíèÿ ai,

è òàê äàëåå.

Êàê è â äðóãèõ áûñòðûõ êîððåëÿöèîííûõ àòàêàõ, ñíà÷àëà ìû äîëæíû âû÷èñëèòü óðàâ-

íåíèÿ ïðîâåðîê ÷åòíîñòè. Äëÿ ìíîãîøàãîâîé áûñòðîé êîððåëÿöèîííîé àòàêè ìû áóäåì

êîíñòðóèðîâàòü óðàâíåíèÿ ïðîâåðêè ÷åòíîñòè ñëåäóþùåãî âèäà:

ai1 ⊕ ai2 ⊕ . . .⊕ ait1 =
k(1)−1∑
i=0

x
(1)
i ai � íà ïåðâîì øàãå,

aj1 ⊕ aj2 ⊕ . . .⊕ ajt2 ⊕
k(1)−1∑
i=0

x′(1)
i ai =

k(1)+k(2)−1∑
i=k(1)

x
(2)
i ai � íà âòîðîì øàãå,

. . .

al1 ⊕ al2 ⊕ . . .⊕ altm ⊕
δ−1∑
i=0

yiai =
δ+k(m)−1∑

i=δ

x
(m)
i ai � íà m-îì øàãå,

ãäå δ =
∑m−1

i=1 k(i)(m ≥ 2).

Â ñòàòüå [8] àâòîðû àëãîðèòìà íàêëàäûâàþò íà ïàðàìåòðû ti îãðàíè÷åíèÿ: ti ≤ t1(i =

2, . . . ,m).
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4.2 Äåòàëüíîå îïèñàíèå àòàêè è òåîðåòè÷åñêèé àíàëèç

Ïóñòü f � ýòî êîìáèíèðóþùàÿ ôóíêöèÿ îò n ïåðåìåííûõ è âåëè÷èíà

pj = P (f(v1, . . . , vn) = vj) = 0.5 + ε (ε > 0) (5)

� âåðîÿòíîñòü òîãî, ÷òî öèôðà â ãàììå ñîâïàäåò ñ öèôðîé âûõîäíîé ïîñëåäîâàòåëüíîñòè

j-ãî ÐÑËÎÑ.

Êàê óæå óïîìèíàëîñü, äëÿ çàäàííîé ôóíêöèè f è êàæäîãî íîìåðà j ìîæíî âû÷èñëèòü

pj. Íàïðèìåð, ïóñòü òàáëèöà èñòèííîñòè ôóíêöèè f âûãëÿäèò ñëåäóþùèì îáðàçîì:

v1 v2 v3 f

0 0 0 0

0 0 1 0

0 1 0 0

0 1 1 0

1 0 0 0

1 0 1 1

1 1 0 1

1 1 1 1

Ñðàâíèì ñòîëáöû çíà÷åíèé ïåðâîé ïåðåìåííîé è ôóíêöèè. Çíà÷åíèÿ ñîâïàäàþò 7 ðàç èç

8. Ñëåäîâàòåëüíî, p1 = 7/8.

Àíàëîãè÷íî ìîæíî âû÷èñëèòü, ÷òî p2 = 5/8 è p3 = 5/8.

Ìû áóäåì ðàññìàòðèâàòü îäèí ðåãèñòð ñäâèãà, ïîýòîìó çàôèêñèðóåì íîìåð j è äëÿ

êðàòêîñòè áóäåì ïèñàòü íå pj, à p.

Ïóñòü ìíîãî÷ëåí c ñòåïåíè L � ïîëèíîì îáðàòíîé ñâÿçè ðàññìàòðèâàåìîãî ÐÑËÎÑ,

(a0, . . . , aL−1) � åãî íà÷àëüíîå ñîñòîÿíèå, òîãäà ïî ôîðìóëàì (1)-(4) áèòû åãî âûõîäíîé

ïîñëåäîâàòåëüíîñòè ìîæíî âûðàçèòü ñëåäóþùèì îáðàçîì:

ai = (a0, . . . , aL−1) · gi,

ãäå gi � ñòîëáöû ìàòðèöû G, ÷üè ýëåìåíòû âû÷èñëÿþòñÿ ÷åðåç êîýôôèöèåíòû ïîëèíîìà

c. Âñïîìíèì, ÷òî ïåðâûå L ñòîëáöîâ ìàòðèöû G ÿâëÿþòñÿ ñòîëáöàìè åäèíè÷íîé ìàòðèöû

L× L.
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4.2.1 Ïåðâûé øàã

Óðàâíåíèÿ ïðîâåðêè ÷åòíîñòè

Ðàññìîòðèì (gi1 , . . . , git1 ) � íàáîð èç t1 ñòîëáöîâ ìàòðèöû G. Òàêèõ íàáîðîâ
(
N
t1

)
øòóê.

Ñëîæèì ïî ìîäóëþ 2 âåêòîðû â êàæäîì íàáîðå. Äëÿ ïîñòðîåíèÿ óðàâíåíèé ïðîâåðêè

÷åòíîñòè íàì íàäî, ÷òîáû ÷àñòü íàáîðîâ óäîâëåòâîðÿëà ñëåäóþùåìó ðàâåíñòâó:

gi1 ⊕ . . .⊕ git1 = (x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
, 0, . . . , 0︸ ︷︷ ︸

L−k(1)

)T , (6)

ãäå (x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
) � íåêèé âåêòîð, ïîëó÷åííûé ïðè ñóììèðîâàíèè, ðàçíûé äëÿ ðàç-

íûõ íàáîðîâ (gi1 , . . . , git1 ).

Òàê êàê ïåðâûå ñòîëáöû ìàòðèöû G � ýòî ñòîëáöû åäèíè÷íîé ìàòðèöû L× L, òî ìû

ìîæåì îãðàíè÷èòü t1 è k(1) òàê, ÷òîáû ó íàñ îáÿçàòåëüíî áûëè íàáîðû, óäîâëåòâîðÿþùèå

(6). Ñòîëáåö ìàòðèöû (0, . . . , 0, 1, 0, . . . , 0︸ ︷︷ ︸
L−k(1)

)T èìååò íîìåð k(1). Åñëè èç ñòîëáöîâ ñ íîìåðàìè

i ≤ k(1) âûáðàòü t1 ïðîèçâîëüíûõ ñòîëáöîâ, òî òàêîé íàáîð áóäåò óäîâëåòâîðÿòü ðàâåíñòâó

(6). Ñëåäîâàòåëüíî, äëÿ òîãî, ÷òîáû ïîñòðîèòü óðàâíåíèÿ ïðîâåðêè ÷åòíîñòè, äîñòàòî÷íûì

óñëîâèåì ÿâëÿåòñÿ âûïîëíåíèå íåðàâåíñòâà: t1 ≤ k(1).

Óìíîæèâ ðàâåíñòâî (6) ñëåâà íà (a0, . . . , aL−1), ïîëó÷èì óðàâíåíèå ïðîâåðêè ÷åòíîñòè:

ai1 ⊕ . . .⊕ ait1 =
k(1)−1∑
i=0

x
(1)
i ai. (7)

Íàáîðîâ, óäîâëåòâîðÿþùèõ ðàâåíñòâó (6), ìîæåò áûòü íåñêîëüêî, è êàæäîìó èç íèõ ñîîò-

âåòñòâóåò ñâîå óðàâíåíèå ïðîâåðêè ÷åòíîñòè è ñâîé âåêòîð (x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
). Íî ìîæåò

áûòü è òàê, ÷òî ðàçíûì íàáîðàì ñîîòâåòñòâóþò îäèíàêîâûå âåêòîðû.

Ïðåäïîëàãàåìîå íà÷àëüíîå ñîñòîÿíèå

Ïåðåïèøåì (7) êàê

zi1 ⊕ . . .⊕ zit1 =
k(1)−1∑
i=0

x
(1)
i ai ⊕

t1∑
j=1

eij , (8)

ãäå zj � áèòû ãàììû, à ej = aj ⊕ zj (j = i1, . . . , it1) � ñëó÷àéíûé øóì ñî ñëåäóþùèì

ðàñïðåäåëåíèåì: P (ej = 0) = 0.5 + ε è P (ej = 1) = 0.5− ε.
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Äëÿ êðàòêîñòè áóäåì íàçûâàòü âîññòàíàâëèâàåìóþ íà äàííîì øàãå ÷àñòü íà÷àëüíîãî

ñîñòîÿíèÿ ïðîñòî íà÷àëüíûì ñîñòîÿíèåì. Ìû áóäåì ïåðåáèðàòü âñå âîçìîæíûå íà÷àëüíûå

ñîñòîÿíèÿ è èñêàòü ñðåäè íèõ ïðàâèëüíîå.

Ïðåäïîëîæèì, ÷òî íà÷àëüíîå ñîñòîÿíèå � ýòî âåêòîð (a′0, . . . , a
′
k(1)−1

). Ïåðåïèøåì ðà-

âåíñòâî (8) ñëåäóþùèì îáðàçîì:

zi1 ⊕ . . .⊕ zit1 ⊕
k(1)−1∑
i=0

x
(1)
i a′i =

k(1)−1∑
i=0

x
(1)
i (ai ⊕ a′i)⊕

t1∑
j=1

eij . (9)

Ââåäåì îáîçíà÷åíèÿ

∆(i1, . . . , it1) =
k(1)−1∑
i=0

x
(1)
i (ai ⊕ a′i)⊕

t1∑
j=1

eij , (10)

q(1) = P

(
t1∑
j=1

eij = 0

)
= 0.5 + 2t1−1εt1 . (11)

Ω(1) � êîëè÷åñòâî íàáîðîâ (gi1 , . . . , git1 ), óäîâëåòâîðÿþùèõ (6), òî åñòü êîëè÷åñòâî óðàâ-

íåíèé ïðîâåðêè ÷åòíîñòè. ×æàíü è Ôýíü [8] ïðèâîäÿò ôîðìóëó äëÿ âû÷èñëåíèÿ ýòîé âå-

ëè÷èíû: Ω(1) =
(
N
t1

)
/2L−k(1) .

Â ñòàòüå [8] óêàçàíî, ÷òî åñëè íà÷àëüíîå ñîñòîÿíèå óãàäàíî ïðàâèëüíî, òî âåëè÷èíà∑Ω(1)

i=1 (∆(i1, . . . , it1)⊕1) èìååò áèíîìèàëüíîå ðàñïðåäåëåíèå ñ ïàðàìåòðàìè (Ω(1), q1), à åñëè

íåïðàâèëüíî, òî ñ ïàðàìåòðàìè (Ω(1), 1/2). Íî ïðèìåíÿòü òàêîé êðèòåðèé íà ïðàêòèêå

ñëèøêîì ñëîæíî, ïîýòîìó íàäî íàéòè äðóãîé.

Êðèòåðèé ïðàâèëüíîñòè íà÷àëüíîãî ñîñòîÿíèÿ

Äëÿ ôèêñèðîâàííîãî âåêòîðà (x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
) îïðåäåëèì âñïîìîãàòåëüíóþ ôóíêöèþ

h(x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
) =

∑
(i1,...,it1 )∈(6)

(−1)zi1⊕...⊕zit1

(ñóììèðóåì ïî íàáîðàì (i1, . . . , it1) òàêèì, ÷òî âûïîëíÿåòñÿ (6)).

Åñëè âåêòîð (x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
) íå ñîîòâåòñòâóåò íè îäíîìó èç Ω(1) óðàâíåíèé ïðîâåð-

êè ÷åòíîñòè, òî h(x
(1)
0 , x

(1)
1 , . . . , x

(1)

k(1)−1
) = 0.

Òåì ñàìûì ìû îïðåäåëèëè ôóíêöèþ h : GF (2)k
(1) → R.

Ïóñòü âåêòîðû u, x ∈ GF (2)k
(1)
, òîãäà

u · x =
k(1)−1∑
i=0

uixi.
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Ðàññìîòðèì ïðåîáðàçîâàíèå Óîëøà-Àäàìàðà ïåðâîãî ðîäà äëÿ ôóíêöèè h:

H(u) =
∑

x∈GF (2)k
(1)

h(x)(−1)u·x =
∑
Ω(1)

(−1)zi1⊕...⊕zit1
⊕
∑k(1)−1

i=0 x
(1)
i ui = Ω

(1)
0 − Ω

(1)
1 .

Çäåñü

Ω
(1)
0 = |{(i1, . . . , it1) ∈ (6) : zi1 ⊕ . . .⊕ zit1 ⊕

k(1)−1∑
i=0

x
(1)
i ui = 0}|,

Ω
(1)
1 = |{(i1, . . . , it1) ∈ (6) : zi1 ⊕ . . .⊕ zit1 ⊕

k(1)−1∑
i=0

x
(1)
i ui = 1}|,

Ω
(1)
0 + Ω

(1)
1 = Ω(1).

Ïóñòü âåêòîð u ðàâåí (a′0, . . . , a
′
k(1)−1

), òîãäà ïî ôîðìóëàì (9) è (10) ìîæíî ïîëó÷èòü

ñëåäóþùåå:

Ω(1)∑
i=1

(∆(i1, . . . , it1)⊕ 1) =
Ω(1)∑
i=1

zi1 ⊕ . . .⊕ zit1 ⊕
k(1)−1∑
i=0

x
(1)
i a′i ⊕ 1

 = Ω
(1)
0 .

Çàìåòèì, ÷òî

H(u) + Ω(1)

2
=

Ω
(1)
0 − Ω

(1)
1 + Ω

(1)
0 + Ω

(1)
1

2
= Ω

(1)
0 .

Òàêèì îáðàçîì, ìû ïîëó÷èëè ðàâåíñòâî:

Ω(1)∑
i=1

(∆(i1, . . . , it1)⊕ 1) =
H(u) + Ω(1)

2
.

Ñëåäîâàòåëüíî, ÷òîáû îïðåäåëèòü, ÿâëÿåòñÿ ëè íà÷àëüíîå ñîñòîÿíèå (a′0, . . . , a
′
k(1)−1

)

ïðàâèëüíûì, íàäî âû÷èñëèòü çíà÷åíèå H â ýòîé òî÷êå. Çíà÷èò, íàì íàäî âû÷èñëèòü çíà-

÷åíèå H äëÿ êàæäîãî âîçìîæíîãî íà÷àëüíîãî ñîñòîÿíèÿ. Ìû ìîæåì ýôôåêòèâíî ñäåëàòü

ýòî, èñïîëüçóÿ áûñòðîå ïðåîáðàçîâàíèå Óîëøà-Àäàìàðà (FWT). Ýòîò àëãîðèòì ïîäðîáíî

èçëîæåí â øåñòîé ãëàâå êíèãè Îðòîãîíàëüíûå ïðåîáðàçîâàíèÿ ïðè îáðàáîòêå öèôðîâûõ

ñèãíàëîâ[1].

Ìû áóäåì èñïîëüçîâàòü ïîðîãîâîå çíà÷åíèå T (1) êàê ãðàíèöó äëÿ ïðèíÿòèÿ ðåøåíèÿ,

òî åñòü, åñëè
H((a′0, . . . , a

′
k(1)−1

)) + Ω(1)

2
≥ T (1), (12)

òî ìû ñ÷èòàåì, ÷òî ïðàâèëüíî óãàäàëè íà÷àëüíîå ñîñòîÿíèå (a′0, . . . , a
′
k(1)−1

). Íèæå ðàññêà-

çàíî, êàê èìåííî ìû îïðåäåëÿåì çíà÷åíèå ïîðîãà T (1).
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Ïîðîãîâîå çíà÷åíèå

Âåðîÿòíîñòü òîãî, ÷òî ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå ïðîéäåò òåñò (12), ðàâíà

P
(1)
1 =

Ω(1)∑
i=T (1)

(
Ω(1)

i

)(
q(1)
)i (

1− q(1)
)Ω(1)−i

,

(çäåñü q(1) âû÷èñëÿåòñÿ ïî ôîðìóëå (11)), à âåðîÿòíîñòü òîãî, ÷òî íåïðàâèëüíîå íà÷àëü-

íîå ñîñòîÿíèå ïðîéäåò åãî, ðàâíà

P
(1)
2 =

Ω(1)∑
i=T (1)

(
Ω(1)

i

)(
1

2

)Ω(1)

.

Î÷åâèäíî, ÷òî ìû ïîëó÷èì ëó÷øèå ðåçóëüòàòû, åñëè âåðîÿòíîñòü P
(1)
1 áóäåò áëèçêà ê

1, à âåðîÿòíîñòü P
(1)
2 , íàîáîðîò, î÷åíü ìàëà. Ðàññìîòðèì ÷åòûðå ñëó÷àÿ, ïðåäëîæåííûå

×æàíåì è Ôýíåì:

1. P
(1)
1 ≥ 0.99 è P

(1)
2 < 2−k(1) . Ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå ïðîéäåò òåñò ïî÷òè

íàâåðíÿêà, è íè îäíî íåïðàâèëüíîå ñîñòîÿíèå åãî íå ïðîéäåò.

2. P
(1)
1 ≥ 0.99 è P

(1)
2 ≈ 2−k

(1)
1 , ãäå 0 < k

(1)
1 < k(1). Ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå

ïðîéäåò òåñò ñ âûñîêîé âåðîÿòíîñòüþ, íî íåñêîëüêî íåïðàâèëüíûõ òîæå åãî ïðîéäóò,

òî åñòü ó íàñ áóäåò ñïèñîê íà÷àëüíûõ ñîñòîÿíèé, êîòîðûå ìîãóò áûòü ïðàâèëüíûìè

(ñîñòîÿíèé-êàíäèäàòîâ). Åñëè k
(1)
1 áîëüøå 1, òî ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ, ñêî-

ðåå âñåãî, áóäåò êîðîòêèì. Åñëè æå k
(1)
1 áëèçêî ê 0, òî ñïèñîê ìîæåò áûòü ñëèøêîì

äëèííûì, è òîãäà æåëàòåëüíî èçìåíèòü ïàðàìåòðû.

3. P
(1)
1 < 0.99 è P

(1)
2 < 2−k(1) . Íè îäíî íåïðàâèëüíîå ñîñòîÿíèå òåñò íå ïðîéäåò, à ïðà-

âèëüíîå ìîæåò áûòü ïðîéäåò, à ìîæåò áûòü � íåò. Â ýòîì ñëó÷àå ìû äîëæíû ïîìå-

íÿòü çíà÷åíèÿ ïàðàìåòðîâ, ÷òîáû äîñòè÷ü óñïåõà.

4. P
(1)
1 < 0.99 è P

(1)
2 ≈ 2−k

(1)
1 , ãäå 0 < k

(1)
1 < k(1). Ìû ïîëó÷èì ñïèñîê ñîñòîÿíèé-

êàíäèäàòîâ, íî ñðåäè íèõ ìîæåò íå áûòü ïðàâèëüíîãî, ïîýòîìó æåëàòåëüíî ïîìåíÿòü

ïàðàìåòðû.

Ñëåäîâàòåëüíî, íóæíî ïîäáèðàòü T (1) òàê, ÷òîáû âûïîëíÿëñÿ ïåðâûé èëè âòîðîé ñëó-

÷àé.
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4.2.2 Âòîðîé è ïîñëåäóþùèå øàãè

Ïîñëå òîãî êàê ìû çàêîí÷èëè ïåðâûé øàã, ïåðåõîäèì êî âòîðîìó, íà êîòîðîì ìû ìîæåì

îïðåäåëèòü ñëåäóþùèå k(2) áèòîâ íà÷àëüíîãî ñîñòîÿíèÿ, èñïîëüçóÿ ãàììó è óæå âîññòà-

íîâëåííóþ ÷àñòü. Àíàëîãè÷íî ïåðâîìó øàãó ìû ïåðåáèðàåì âñå âîçìîæíûå íàáîðû èç t2

ñòîëáöîâ ìàòðèöû G è íàõîäèì òå, äëÿ êîòîðûõ âûïîëíÿþòñÿ ðàâåíñòâà ñëåäóþùåãî âèäà:

gj1 ⊕ . . .⊕ gjt2 = (x
′(1)
0 , . . . , x

′(1)
k(1)−1

, x
(2)

k(1)
, . . . , x

(2)

k(1)+k(2)−1
, 0, . . . , 0︸ ︷︷ ︸
L−k(1)−k(2)

)T , (13)

ãäå (x
′(1)
0 , . . . , x

′(1)
k(1)−1

, x
(2)

k(1)
, . . . , x

(2)

k(1)+k(2)−1
) � âåêòîð, ïîëó÷åííûé ïðè ñóììèðîâàíèè.

Äëÿ òîãî ÷òîáû ó íàñ îáÿçàòåëüíî áûëè íàáîðû, óäîâëåòâîðÿþùèå (13), íóæíî, ÷òîáû

âûïîëíÿëîñü íåðàâåíñòâî: t2 ≤ k(1) + k(2).

Óðàâíåíèÿ ïðîâåðêè ÷åòíîñòè íà ýòîì øàãå áóäóò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

aj1 ⊕ . . .⊕ ajt2 ⊕
k(1)−1∑
i=0

x
′(1)
i ai =

k(1)+k(2)−1∑
i=k(1)

x
(2)
i a′i, (14)

ãäå (a′
k(1)

, . . . , a′
k(1)+k(2)−1

) � ïðåäïîëàãàåìîå íà÷àëüíîå ñîñòîÿíèå.

Ïóñòü âñåãî áóäåò Ω(2) óðàâíåíèé. Ïðåîáðàçóåì èõ è ïîëó÷èì Ω(2) ðàâåíñòâ ñëåäóþùåãî

âèäà:

∆(j1, . . . , jt2) = zj1 ⊕ . . .⊕ zjt2 ⊕
k(1)−1∑
i=0

x
′(1)
i ai ⊕

k(1)+k(2)−1∑
i=k(1)

x
(2)
i a′i =

=
k(1)+k(2)−1∑

i=k(1)

x
(2)
i (ai ⊕ a′i)⊕

t2∑
j=1

eij .

Êàê è íà ïåðâîì øàãå, îïðåäåëèì âñïîìîãàòåëüíóþ ôóíêöèþ

h(2)(x
(2)

k(1)
, . . . , x

(2)

k(1)+k(2)−1
) =

∑
(j1,...,jt2 )∈(13)

(−1)zj1⊕...⊕zjt2
⊕
∑k(1)−1

i=0 x
′(1)
i ai .

Åñëè âåêòîð (x
(2)

k(1)
, . . . , x

(2)

k(1)+k(2)−1
) íå ñîîòâåòñòâóåò íè îäíîìó èç óðàâíåíèé ïðîâåðêè ÷åò-

íîñòè, òî h(2) = 0 â ýòîé òî÷êå.

Èñïîëüçóåì áûñòðîå ïðåîáðàçîâàíèå Óîëøà-Àäàìàðà, ÷òîáû âû÷èñëèòü çíà÷åíèå

Ω(2)∑
i=1

(∆(j1, . . . , jt2)⊕ 1) =
H(2)(u) + Ω(2)

2
,
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ãäå H(2) � ýòî ïðåîáðàçîâàíèå Óîëøà-Àäàìàðà äëÿ ôóíêöèè h(2) è âåêòîð u ðàâåí

(a′
k(1)

, . . . , a′
k(1)+k(2)−1

). Êàê è ïðåæäå, ââåäåì ïîðîãîâîå çíà÷åíèå T (2) äëÿ ïðèíÿòèÿ ðåøåíèÿ

î òîì, ïðàâèëüíî ëè óãàäàíî íà÷àëüíîå ñîñòîÿíèå. Ïîäáîð ýòîãî ïàðàìåòðà âûïîëíÿåòñÿ

òàê æå, êàê è íà ïåðâîì øàãå (ñ çàìåíîé âñåõ âåðõíèõ èíäåêñîâ 1 íà 2).

Òåïåðü ó íàñ åñòü k(1)+k(2) áèòîâ íà÷àëüíîãî ñîñòîÿíèÿ. Íà ñëåäóþùèõ øàãàõ äåéñòâóåì

àíàëîãè÷íî, ïîêà ó íàñ íå çàêîí÷àòñÿ íåèçâåñòíûå áèòû íà÷àëüíîãî ñîñòîÿíèÿ, èëè ïîêà

èõ íå îñòàíåòñÿ íàñòîëüêî ìàëî, ÷òî èõ áóäåò áûñòðåå íàéòè ïîëíûì ïåðåáîðîì.
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4.3 Ñõåìà àòàêè

Ïðèâåäåì êðàòêóþ ñõåìó àòàêè íà îäèí ÐÑËÎÑ äëèíû L.

Ïàðàìåòðû:

� m � êîëè÷åñòâî ÷àñòåé, íà êîòîðûå ðàçáèâàåì íà÷àëüíîå ñîñòîÿíèå,

� k(i), i = 1, . . . ,m � êîëè÷åñòâî áèòîâ íà÷àëüíîãî ñîñòîÿíèÿ â i-îé ÷àñòè,

� ti, i = 1, . . . ,m � êîëè÷åñòâî áèòîâ ãàììû, ó÷àñòâóþùèõ â óðàâíåíèÿõ ïðîâåðêè

÷åòíîñòè íà i-îì øàãå,

� T (i), i = 1, . . . ,m � ïîðîãîâîå çíà÷åíèå íà i-îì øàãå.

Input: ôðàãìåíò ãàììû {zi}N−1
i=0 , ïîëèíîì îáðàòíîé ñâÿçè c(x), êîìáèíèðóþùàÿ ôóíê-

öèÿ f .

0. Âû÷èñëèòü êîððåëÿöèîííóþ âåðîÿòíîñòü p, èñïîëüçóÿ ôóíêöèþ f .

1. for i = 1, . . . ,m do

Îïðåäåëèòü

h(i)(x
(i)
δi
, . . . , x

(i)

δi+k(i)−1
) =

∑
(−1)

zj1⊕...⊕zjti
⊕
∑δi−1

j=0 y′jaj ,

ãäå δi =
∑i−1

j=1 k
(j), k(0) = 1, äëÿ i = 1 ïîëîæèì y′0 = 0, à äëÿ i > 1 âåêòîð (y′0, . . . , y

′
δi−1)

ðàâåí âåêòîðó (x
′(1)
0 , . . . , x

′(1)
k(1)−1

, . . . , x
′(i−1)
δi−1−1, . . . , x

′(i−1)
δi−1 ).

Ïðèìåíèòü FWT äëÿ âû÷èñëåíèÿ âåëè÷èíû
∑Ω(i)

j=1(∆⊕ 1) äëÿ âñåõ 2k
(i)
âîçìîæíûõ

íà÷àëüíûõ ñîñòîÿíèé

if (
∑Ω(i)

j=1(∆⊕ 1) ≥ T (i)) then

{ñ÷èòàòü ñîîòâåòñòâóþùåå íà÷àëüíîå ñîñòîÿíèå ïðàâèëüíûì}

else {îòêëîíèòü åãî}

end if

if (íå íàéäåíî íè îäíîãî ïîäõîäÿùåãî íà÷àëüíîãî ñîñòîÿíèÿ) then

{ïðåêðàòèòü âûïîëíåíèå öèêëà è ñ÷èòàòü ïàðàìåòðû íåïîäõîäÿùèìè äëÿ ïðà-

âèëüíîé ðàáîòû àëãîðèòìà}
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end if

end for

2. if (
∑m

i=1 k
(i) < L) then

{èñïîëüçîâàòü ïîëíûé ïåðåáîð äëÿ ïîèñêà âñå åùå íåèçâåñòíûõ áèòîâ íà÷àëüíîãî

ñîñòîÿíèÿ}

end if

Output:Íà÷àëüíîå ñîñòîÿíèå-êàíäèäàò (a0, . . . , aL−1), êîðîòêèé ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ

èëè âûâîä î íåïðèãîäíîñòè ïàðàìåòðîâ.

22



5 Ðåàëèçàöèÿ àòàêè è àíàëèç ðåçóëüòàòîâ

Â ðàìêàõ ðàáîòû áûëà ïðîãðàììíî ðåàëèçîâàíà ìíîãîøàãîâàÿ áûñòðàÿ êîððåëÿöèîí-

íàÿ àòàêà ×æàíÿ è Ôýíÿ, ïîäðîáíî îïèñàííàÿ â ÷åòâåðòîì ðàçäåëå. Äëÿ òåñòèðîâàíèÿ

ïðîãðàììû-àëãîðèòìà áûë ïðîìîäåëèðîâàí êîìáèíèðóþùèé ãåíåðàòîð. Ëèñòèíãè ýòèõ

ïðîãðàìì íàõîäÿòñÿ ïî àäðåñó https://yadi.sk/d/pstEP6aB3JRUdY/2017. Îáå ïðîãðàììû

áûëè íàïèñàíû íà ÿçûêå C#.

Àòàêà ×æàíÿ è Ôýíÿ áûëà ïðèìåíåíà ìíîé ê ïðèìåðàì ñ ðàçëè÷íûìè ïàðàìåòðàìè.

Íà îñíîâå ïîëó÷åííûõ ðåçóëüòàòîâ áûëè ñäåëàíû íåêîòîðûå âûâîäû, êîòîðûå ïðèâåäåíû

äàëåå. Õàðàêòåðíûå ðåçóëüòàòû ïðèâåäåíû â ïðèëîæåíèè.

Àâòîðû ìåòîäà óòâåðæäàþò, ÷òî èõ àòàêà ðàáîòàåò õîðîøî, äàæå åñëè êîððåëÿöèîííàÿ

âåðîÿòíîñòü áëèçêà ê 1/2, íî ïîëó÷åííûå ðåçóëüòàòû ýòîãî íå ïîäòâåðæäàþò.

Ïóñòü êîððåëÿöèîííàÿ âåðîÿòíîñòü p = 0.5 + ε. Âñïîìíèì ôîðìóëó äëÿ âû÷èñëåíèÿ

çíà÷åíèÿ q(i):

q(i) = 0.5 + 2ti−1εti .

Ó÷èòûâàÿ, ÷òî 0 < ε < 0.5, ìîæíî çàïèñàòü ýòî òàê: ε = 2−d, ãäå d > 1. Òîãäà

q(i) = 0.5 + 2ti−1−dti = 0.5 + 2ti(1−d)−1.

Âåðîÿòíîñòè òîãî, ÷òî ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå ïðîéäåò òåñò, îïèñàííûé íà

ñ. 17, è òîãî, ÷òî íåïðàâèëüíîå ñîñòîÿíèå ïðîéäåò åãî, âû÷èñëÿþòñÿ ïî ôîðìóëàì, êîòîðûå

ìàëî îòëè÷àþòñÿ äðóã îò äðóãà:

P
(i)
1 =

Ω(i)∑
j=T (i)

(
Ω(1)

i

)(
q(i)
)j (

1− q(i)
)Ω(1)−j

,

P
(i)
2 =

Ω(i)∑
j=T (i)

(
Ω(1)

i

)(
1

2

)Ω(1)

.

Åñëè q(i) áëèçêî ê 0.5, òî çíà÷åíèÿ ýòèõ âåðîÿòíîñòåé òîæå áëèçêè. À íàì íàäî, ÷òîáû

îäíà èç íèõ áûëà áëèçêà ê 1, à äðóãàÿ � ê 0. Íà ðàññìîòðåííîì ìíîé äèàïàçîíå äëèí

ðåãèñòðîâ ñäâèãà (îò 15 äî 23) åñëè d ≥ 2, òî çíà÷åíèå ti äîëæíî áûòü íå áîëüøå 2, ÷òî

ïëîõî ñêàçûâàåòñÿ íà ðàáîòå àëãîðèòìà. Íî äàæå åñëè d < 2, íàì âñå åùå ñòîèò ââåñòè

îãðàíè÷åíèå íà ti. Äëÿ ðàññìîòðåííîãî äèàïàçîíà äëèí îíî âûãëÿäèò òàê: ti ≤ 5.
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Ëó÷øå âñåãî àòàêà ðàáîòàåò äëÿ q(i) äàëåêîãî îò 0.5, òàê ÷òî çíà÷åíèå ε äîëæíî áûòü

îò 0.25 äî 0.5.

Êàê óæå óïîìèíàëîñü, ×æàíü è Ôýíü ââîäÿò äîïîëíèòåëüíîå îãðàíè÷åíèå íà ïàðàìåò-

ðû:

ti ≤ t1 (i = 2, . . . ,m). (15)

Îíè íå îáîñíîâûâàþò ýòîò øàã òåîðåòè÷åñêè, ïîýòîìó, âèäèìî, îãðàíè÷åíèå áûëî âûâåäå-

íî ýêñïåðèìåíòàëüíî. Ïðîâåäåííûå ýêñïåðèìåíòû ïîäòâåðæäàþò, ÷òî ëó÷øèå ðåçóëüòàòû

äåéñòâèòåëüíî äîñòèãàëèñü íà òàêèõ ïàðàìåòðàõ.

Íàðÿäó ñ îãðàíè÷åíèÿìè (15) ìîæíî ïðåäëîæèòü è äðóãèå îãðàíè÷åíèÿ:

ti ≤
j=i∑
j=1

k(j) (i = 1, . . . ,m), (16)

âûâîäÿùèåñÿ àíàëîãè÷íî òåì, êîòîðûå áûëè îáîñíîâàíû íàìè íà ñ. 15, 19. Íî íàäî îòìå-

òèòü, ÷òî èíîãäà ëó÷øèé ðåçóëüòàò ìîæíî áûëî ïîëó÷èòü, íàðóøèâ òàêîå îãðàíè÷åíèå íà

ïåðâîì øàãå, êàê ïîêàçàíî â ïðèìåðå 1 â ïðèëîæåíèè. Â ýòîì ïðèìåðå â ÷åòâåðòîì ñëó÷àå

íå áûëî âûïîëíåíî îãðàíè÷åíèå t1 ≤ k(1) è ìîæíî áûëî ïîäîáðàòü ïîðîãîâîå çíà÷åíèå òàê,

÷òîáû ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ íà ïåðâîì øàãå áûë ïîêîðî÷å.

Î÷åâèäíî òàêæå, ÷òî åñëè ñîáëþäàòü îãðàíè÷åíèÿ âèäà (15) è îãðàíè÷åíèå t1 ≤ k(1), òî

îãðàíè÷åíèÿ âèäà (16) âûïîëíÿþòñÿ àâòîìàòè÷åñêè.

×æàíü è Ôýíü îñîáî îòìå÷àþò, ÷òî ýòàï âû÷èñëåíèÿ óðàâíåíèé ïðîâåðêè ÷åòíîñòè

ÿâëÿåòñÿ íåñëîæíûì è áûñòðî âûïîëíÿåòñÿ. Íî íà ðàññìîòðåííûõ ïðèìåðàõ ýòî íå ïîä-

òâåðäèëîñü. Ýëåìåíòû ìàòðèöû G âû÷èñëÿþòñÿ ïî ñëîæíûì ôîðìóëàì, è âûïîëíåíèå

ýòîé ÷àñòè àëãîðèòìà çàíèìàåò çíà÷èòåëüíóþ ÷àñòü âðåìåíè ðàáîòû ïðîãðàììû. Äàëåå

íàì íóæíî ïåðåáèðàòü âñå âîçìîæíûå íàáîðû ñòîëáöîâ ýòîé ìàòðèöû, ñêëàäûâàòü ñòîëá-

öû â êàæäîì íàáîðå è ïðîâåðÿòü ðàâåíñòâà âèäà (6) è (13). Ñ óâåëè÷åíèåì äëèíû ðåãèñòðà

ñäâèãà ýòà ÷àñòü íà÷èíàåò ïðåîáëàäàòü ïî âðåìåíè.

Ïðè ýòîì ñëåäóþùèé ýòàï, íà êîòîðîì ìû âû÷èñëÿåì çíà÷åíèÿ ôóíêöèè h è åå ïðåîá-

ðàçîâàíèå Óîëøà-Àäàìàðà, òðåáóåò ìåíüøåãî âðåìåíè ñ÷åòà, ÷åì ïðåäûäóùèé.
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6 Ìîäèôèêàöèÿ âõîäíûõ äàííûõ

Àòàêà ×æàíÿ è Ôýíÿ ìîæåò áûòü èñïîëüçîâàíà äëÿ âñêðûòèÿ òîëüêî òåõ ðåãèñòðîâ ñäâèãà,

ó êîòîðûõ êîððåëÿöèîííàÿ âåðîÿòíîñòü âûøå 0.5. Íî ìû ìîæåì ìîäèôèöèðîâàòü âõîäíûå

äàííûå òàê, ÷òîáû èñïîëüçîâàòü àòàêó è äëÿ âñêðûòèÿ ÐÑËÎÑ ñ êîððåëÿöèîííîé âåðîÿò-

íîñòüþ ìåíüøå 0.5.

Ïóñòü íàì äàíà ôóíêöèÿ f , è êîððåëÿöèîííàÿ âåðîÿòíîñòü åå i-îé ïåðåìåííîé

pi = r < 0.5. Â òàáëèöå èñòèííîñòè f çàìåíèì âñå 0 íà 1 è âñå 1 íà 0. Îáîçíà÷èì ïîëó÷åííóþ

ôóíêöèþ f . Ñðàâíèì ñòîëáöû çíà÷åíèé i-îé ïåðåìåííîé è ôóíêöèè f . Â òåõ ñòðîêàõ, ãäå

ðàíüøå çíà÷åíèÿ ñîâïàäàëè, òåïåðü îíè íå ñîâïàäàþò, è íàîáîðîò. Òîãäà êîððåëÿöèîííàÿ

âåðîÿòíîñòü pi ñòàëà ðàâíà 1− r > 0.5.

Ìû çíàåì ôðàãìåíò ãàììû z, êîòîðàÿ ïîëó÷èëàñü ïðè øèôðîâàíèè ñî ñòàðîé êîìáèíè-

ðóþùåé ôóíêöèåé f . Åñëè áû ïðè øèôðîâàíèè èñïîëüçîâàëàñü ôóíêöèÿ f , òî ïîëó÷èëàñü

áû ãàììà z. Êàæäûé åå áèò ÿâëÿåòñÿ èíâåðñèåé ñîîòâåòñòâóþùåãî áèòà z (òî åñòü âñå 1

çàìåíåíû íà 0, à 0 íà 1).

Òàêèì îáðàçîì, åñëè íàì íàäî âñêðûòü ðåãèñòð ñäâèãà ñ êîððåëÿöèîííîé âåðîÿòíîñòüþ

pi = r < 0.5, ìû äîëæíû èíâåðñèåé èç ãàììû z ïîëó÷èòü ãàììó z è ñ÷èòàòü, ÷òî êîððå-

ëÿöèîííàÿ âåðîÿòíîñòü ðåãèñòðà ñäâèãà ðàâíà 1 − r. Ê òàêèì âõîäíûì äàííûì ìû óæå

ìîæåì ïðèìåíèòü àòàêó ×æàíÿ è Ôýíÿ, êàê ïîêàçàíî â ïðèìåðå 2 â ïðèëîæåíèè.
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Çàêëþ÷åíèå

Â õîäå äàííîãî èññëåäîâàíèÿ áûëè ðåøåíû ñëåäóþùèå çàäà÷è:

1. Ñîñòàâëåí îáùèé îáçîð ìåòîäîâ êðèïòîàíàëèçà êîìáèíèðóþùèõ ãåíåðàòîðîâ.

2. Ïîäðîáíî ðàññìîòðåíà ìíîãîøàãîâàÿ áûñòðàÿ êîððåëÿöèîííàÿ àòàêà ×æàíÿ è Ôýíÿ.

3. Ïðîìîäåëèðîâàí êîìáèíèðóþùèé ãåíåðàòîð ñ öåëüþ òåñòèðîâàíèÿ ïðîãðàììû-àëãîðèòìà.

4. Ðåàëèçîâàíà è ïðîòåñòèðîâàíà ïðîãðàììà-àëãîðèòì.

5. Ïðîâåäåíà ñåðèÿ ðàñ÷åòîâ íà ðàçëè÷íûõ ïðèìåðàõ.

6. Ïðîàíàëèçèðîâàíû ðåçóëüòàòû ñ òî÷êè çðåíèÿ âëèÿíèÿ ïàðàìåòðîâ íà ðàáîòîñïîñîá-

íîñòü àëãîðèòìà.

7. Ïðåäëîæåíà ìîäèôèêàöèÿ âõîäíûõ äàííûõ äëÿ ñëó÷àÿ, ïðè êîòîðîì êîððåëÿöèîííàÿ

âåðîÿòíîñòü ìåíüøå 0.5.

Îáå ïðîãðàììû íàïèñàíû íà ÿçûêå C#. Èõ ëèñòèíãè íàõîäÿòñÿ ïî àäðåñó

https://yadi.sk/d/pstEP6aB3JRUdY/2017.

Îòìåòèì, ÷òî ìíîãîøàãîâàÿ áûñòðàÿ êîððåëÿöèîííàÿ àòàêà ×æàíÿ è Ôýíÿ èìååò äî-

ñòàòî÷íî ìíîãî îãðàíè÷åíèé íà ïàðàìåòðû è òðåáóåò èõ òùàòåëüíîãî ïîäáîðà. Åå ïðî-

ãðàììíàÿ ðåàëèçàöèÿ íå ñëèøêîì ñëîæíà, íî ðàáîòà íàä êàæäûì ïðèìåðîì çàíèìàåò

ìíîãî âðåìåíè çà ñ÷åò ïîäáîðà ïàðàìåòðîâ, êîòîðûé ïðèõîäèòñÿ îñóùåñòâëÿòü âðó÷íóþ.

Âðåìÿ ðàáîòû àëãîðèòìà ñèëüíî çàâèñèò îò äëèí èñïîëüçóåìûõ ÐÑËÎÑ. Â ñâÿçè ñ

ðàáîòîé íà îáû÷íîì êîìïüþòåðå ìîäåëüíûå ïðèìåðû ïðîâîäèëèñü äëÿ ðåãèñòðîâ ñäâèãà

äëèíû íå áîëåå ÷åì 23.

Èçíà÷àëüíî â ðàìêàõ âûïîëíåíèÿ ðàáîòû ïðåäïîëàãàëîñü ïîäðîáíî ðàññìîòðåòü íåñêîëü-

êî ìåòîäîâ êðèïòîàíàëèçà êîìáèíèðóþùèõ ãåíåðàòîðîâ. Íî, â ñâÿçè ñ îáúåìíîñòüþ ðàáîòû

íàä àòàêîé ×æàíÿ è Ôýíÿ, áûë èçó÷åí òîëüêî îäèí ìåòîä.

Äîñòîèíñòâà è íåäîñòàòêè ìíîãîøàãîâîé êîððåëÿöèîííîé àòàêè ìîãëè áû áîëüøå âû-

ðàçèòüñÿ, åñëè áû ìû ðàññìîòðåëè äðóãèå àòàêè è ñðàâíèëè èõ ñ ýòîé.
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Ïðèëîæåíèå

Ïðèìåðû ïðèìåíåíèÿ àòàêè ×æàíÿ è Ôýíÿ

Íàïîìíèì íåêîòîðûå îáîçíà÷åíèÿ, èñïîëüçóåìûå â ðàáîòå:

� m � êîëè÷åñòâî ÷àñòåé, íà êîòîðûå ìû ðàçáèâàåì íà÷àëüíîå ñîñòîÿíèå,

� k(i) � êîëè÷åñòâî áèòîâ íà÷àëüíîãî ñîñòîÿíèÿ â i-îé ÷àñòè,

� ti � êîëè÷åñòâî áèòîâ ãàììû, ó÷àñòâóþùèõ â óðàâíåíèÿõ ïðîâåðêè ÷åòíîñòè íà i-îì

øàãå,

� T (i) � ïîðîãîâîå çíà÷åíèå íà i-îì øàãå,

� Ω(i) � êîëè÷åñòâî óðàâíåíèé ïðîâåðêè ÷åòíîñòè,

� P
(i)
1 � âåðîÿòíîñòü òîãî, ÷òî ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå ïðîéäåò òåñò,

� P
(i)
2 � âåðîÿòíîñòü òîãî, ÷òî íåïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå ïðîéäåò òåñò.

Ïðèìåð 1

Âõîäíûå äàííûå:

� Ãàììà z ðàâíà ïîñëåäîâàòåëüíîñòè 1010101010010001000011000000101100101000 äëè-

íû N = 40.

� Êîìáèíèðóþùàÿ ôóíêöèÿ f îò òðåõ ïåðåìåííûõ èìååò âåêòîð çíà÷åíèé (0, 0, 0, 0, 0, 1, 1, 1).

Åñòü òðè ðåãèñòðà ñäâèãà ñ äëèíàìè 15, 10 è 19. Ðàññìàòðèâàåì ïåðâûé. Åãî êîððå-

ëÿöèîííàÿ âåðîÿòíîñòü p = 0.875.

� Âåêòîð êîýôôèöèåíòîâ ïîëèíîìà îáðàòíîé ñâÿçè (c1, . . . , cL) ðàâåí âåêòîðó

(1, 0, 1, 1, 1, 0, 0, 0, 1, 1, 1, 1, 0, 0, 1) (L = 15).

Ðàçáèâàåì íà÷àëüíîå ñîñòîÿíèå íà m = 4 ÷àñòåé. Ðàññìàòðèâàåì ÷åòûðå ðàçíûõ íàáîðà

çíà÷åíèé îñòàëüíûõ ïàðàìåòðîâ (ti, k
(i), T (i)) è âû÷èñëÿåìûõ ïî íèì âåëè÷èí (Ω(i), P

(i)
1 ,

P
(i)
2 ):
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1).

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 4 4 25 46 0.9615 0.3293

2 4 5 1000 1429 0.9891 ≈ 0

3 3 3 800 1236 0.9756 ≈ 0

4 2 3 500 781 0.9999 ≈ 0

2).

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 4 4 25 46 0.9615 0.3293

2 4 5 1200 1429 0.9543 10−6

3 3 3 800 � � �

4 2 3 500 � � �

3).

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 4 4 25 46 0.9615 0.3293

2 4 5 1000 1429 0.9891 ≈ 0

3 3 3 800 1236 0.9756 ≈ 0

4 2 3 600 781 0.8221 ≈ 0

4).

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 5 4 200 322 0.4883 10−5

2 4 5 1000 1429 0.9891 ≈ 0

3 3 3 800 1236 0.9756 ≈ 0

4 2 3 600 781 0.8221 ≈ 0

Ðåçóëüòàòû

Â òàáëèöàõ óêàçàíû ñïèñêè ñîñòîÿíèé-êàíäèäàòîâ (áèòû îò 0 äî k(1) + . . .+ k(i) − 1),

ïîëó÷åííûå íà i-îì øàãå. Òàáëèöà íîìåð j ñîîòâåòñòâóåò j-ìó íàáîðó ïàðàìåòðîâ.

1).

i a0 . . . ak(1)+...+k(i)−1

1 0101

1010

2 010101010

101010101

3 101010101001

4 101010101001001

101010101001100

2).

i a0 . . . ak(1)+...+k(i)−1

1 0101

1010

2 Íå íàéäåíî íè îäíîãî

íà÷àëüíîãî ñîñòîÿíèÿ

(òàê êàê ïîðîãîâîå

çíà÷åíèå T (2) = 1200

ñëèøêîì âåëèêî)

3).

i a0 . . . ak(1)+...+k(i)−1

1 0101

1010

2 010101010

101010101

3 101010101001

4 101010101001001

4).

i a0 . . . ak(1)+...+k(i)−1

1 1010

2 101010101

3 101010101001

4 101010101001001

Ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå a = 101010101001001, êàê è ïîëó÷åíî â òðåòüåì è

÷åòâåðòîì ñëó÷àÿõ. Â ïåðâîì ñëó÷àå ïîðîãîâîå çíà÷åíèå íà ÷åòâåðòîì øàãå ìàëî, ïîýòî-
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ìó ïîëó÷åí ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ. À âî âòîðîì ñëó÷àå íà âòîðîì øàãå ïîðîãîâîå

çíà÷åíèå ñëèøêîì âåëèêî, ïîýòîìó íåò íè îäíîãî ñîñòîÿíèÿ-êàíäèäàòà.

Â ïåðâûõ òðåõ ñëó÷àÿõ ñîáëþäåíû îãðàíè÷åíèÿ (15) è (16):

ti ≤ t1, ti ≤
j=i∑
j=1

k(j) (i = 1, . . . ,m).

Â ïîñëåäíåì ñëó÷àå íàðóøåíî îäíî èç ýòèõ îãðàíè÷åíèé: t1 > k(1). Ýòî äàåò âîç-

ìîæíîñòü ïîäîáðàòü ïîðîãîâîå çíà÷åíèå òàêîå, ÷òîáû ïîëó÷èòü òîëüêî îäíî ñîñòîÿíèå-

êàíäèäàò íà ïåðâîì øàãå.
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Ïðèìåð 2

Âõîäíûå äàííûå:

� Ãàììà z ðàâíà ïîñëåäîâàòåëüíîñòè 0100011010011111011101011011111010011101 äëè-

íû N = 40.

� Êîìáèíèðóþùàÿ ôóíêöèÿ f îò òðåõ ïåðåìåííûõ èìååò âåêòîð çíà÷åíèé (1, 1, 1, 1, 0, 0, 0).

Åñòü òðè ðåãèñòðà ñäâèãà ñ äëèíàìè 20, 15 è 24. Ðàññìàòðèâàåì ïåðâûé. Åãî êîððå-

ëÿöèîííàÿ âåðîÿòíîñòü p = 0.125.

� Âåêòîð êîýôôèöèåíòîâ ïîëèíîìà îáðàòíîé ñâÿçè (c1, . . . , cL) ðàâåí âåêòîðó

(1, 0, 1, 1, 1, 0, 1, 0, 0, 0, 1, 0, 1, 1, 1, 0, 1, 1, 0, 1) (L = 20).

Òàê êàê p < 0.5, ñíà÷àëà èíâåðñèåé áèòîâ ïîëó÷èì èç ãàììû z ãàììó z, ðàâíóþ

1011100101100000100010100100000101100010. Òåïåðü ìîæíî ïðèìåíèòü àòàêó.

Ðàññìàòðèâàåì äâà ðàçíûõ íàáîðà çíà÷åíèé ïàðàìåòðîâ (ti, k
(i), T (i)) è âû÷èñëÿåìûõ

ïî íèì âåëè÷èí (Ω(i), P
(i)
1 , P

(i)
2 ):

1).

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 5 7 50 81 0.5590 0.0224

2 4 5 200 358 0.9999 0.0150

3 3 4 500 619 0.9002 ≈ 0

4 2 4 600 781 0.5023 ≈ 0

2).

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 5 10 400 644 0.4661 10−10

2 3 6 450 619 0.8202 ≈ 0

3 2 4 650 781 0.5023 ≈ 0

Ðåçóëüòàòû

Â òàáëèöàõ íèæå óêàçàíû ñïèñêè ñîñòîÿíèé-êàíäèäàòîâ (áèòû îò 0 äî k(1) + . . .+ k(i) − 1),

ïîëó÷åííûå íà i-îì øàãå. Òàáëèöà íîìåð j ñîîòâåòñòâóåò j-ìó íàáîðó ïàðàìåòðîâ.

Ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå a = 10111001011010001001, êàê è ïîëó÷åíî âî âòîðîì

ñëó÷àå. Â ïåðâîì ñëó÷àå ïîðîãîâîå çíà÷åíèå íà ïîñëåäíåì øàãå ìàëî, ïîýòîìó ïîëó÷åí

ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ.
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1).

i a0 . . . ak(1)+...+k(i)−1

1 1011100

2 101110000100

101110000110

101110000111

101110010010

101110010100

101110010110

101110010111

101110011110

3 1011100101100000

1011100101100010

1011100101101000

4 10111001011000101000

10111001011010001001

2).

i a0 . . . ak(1)+...+k(i)−1

1 1011100001

1011100101

2 1011100001100000

1011100001100010

1011100101100000

1011100101100001

1011100101100010

1011100101100100

1011100101101000

1011100101110000

3 10111001011010001001
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Ïðèìåð 3

Ãàììà z ðàâíà ïîñëåäîâàòåëüíîñòè 0000011001000101000110101000011000100100 äëèíû

N = 40. Êîìáèíèðóþùàÿ ôóíêöèÿ f îò ÷åòûðåõ ïåðåìåííûõ èìååò âåêòîð çíà÷åíèé

(0, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 1, 0). Åñòü òðè ðåãèñòðà ñäâèãà ñ äëèíàìè 8, 8, 9 è 10.

Ïðîáóåì ðàñøèôðîâàòü âñå ðåãèñòðû ñäâèãà ïî î÷åðåäè.

Ïåðâûé ðåãèñòð

Åãî êîððåëÿöèîííàÿ âåðîÿòíîñòü p = 0.3125. Âåêòîð êîýôôèöèåíòîâ ïîëèíîìà îáðàò-

íîé ñâÿçè (c1, . . . , cL) ðàâåí âåêòîðó (1, 0, 0, 1, 1, 0, 0, 1).

Ïóñòü m = 2, îñòàëüíûå ïàðàìåòðû è âû÷èñëÿåìûå ïî íèì âåëè÷èíû çàïèñàíû â òàá-

ëèöå:

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 3 5 660 1236 0.6530 10−10

2 3 3 5080 9881 0.8799 10−13

Â òàáëèöå óêàçàíû ñîñòîÿíèÿ-êàíäèäàòû (áèòû îò 0 äî k(1) + . . .+ k(i) − 1), ïîëó÷åííûå

íà i-îì øàãå:

i a0 . . . ak(1)+...+k(i)−1

1 10011

2 10011101

Ïîëó÷åíî ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå a = 100111011.

Âòîðîé ðåãèñòð

Åãî êîððåëÿöèîííàÿ âåðîÿòíîñòü p = 0.6875. Âåêòîð êîýôôèöèåíòîâ ïîëèíîìà îáðàò-

íîé ñâÿçè (c1, . . . , cL) = (0, 1, 0, 1, 1, 0, 0, 1).

Âîçüìåì m = 2. Îñòàëüíûå ïàðàìåòðû è âû÷èñëÿåìûå ïî íèì âåëè÷èíû çàïèñàíû â

òàáëèöå:

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 3 5 649 1236 0.8452 10−9

2 3 3 5031 9881 0.9623 10−12
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Â òàáëèöå óêàçàíû ñïèñêè ñîñòîÿíèé-êàíäèäàòîâ ïîëó÷åííûå íà i-îì øàãå:

i a0 . . . ak(1)+...+k(i)−1

1 10011

10100

2 10011111

10100111

Ïîëó÷åí ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ, ñðåäè íèõ åñòü ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå

a = 10011111.

Òðåòèé ðåãèñòð

Åãî êîððåëÿöèîííàÿ âåðîÿòíîñòü p = 0.6875. Âåêòîð êîýôôèöèåíòîâ ïîëèíîìà îáðàò-

íîé ñâÿçè (c1, . . . , cL) = (1, 0, 1, 0, 1, 1, 0, 0, 1).

Äëÿ âñêðûòèÿ ýòîãî ðåãèñòðà ïîíàäîáèëàñü òîëüêî ïîëîâèíà ãàììû: 00000110010001010001.

Ïóñòü m = 3. Îñòàëüíûå ïàðàìåòðû è âû÷èñëÿåìûå ïî íèì âåëè÷èíû çàïèñàíû â

òàáëèöå:

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 3 4 25 37 0.4783 0.0235

2 2 3 28 9881 0.5537 0.1958

3 2 2 91 9881 0.9963 0.7652

Â òàáëèöå óêàçàíû ñïèñêè ñîñòîÿíèé-êàíäèäàòîâ ïîëó÷åííûå íà i-îì øàãå:

i a0 . . . ak(1)+...+k(i)−1

1 1001

2 1001111

3 100111100

100111110

100111111

Ïîëó÷åí ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ, ñðåäè íèõ åñòü ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå

a = 100111110.

×åòâåðòûé ðåãèñòð

Åãî êîððåëÿöèîííàÿ âåðîÿòíîñòü p = 0.3125. Âåêòîð êîýôôèöèåíòîâ ïîëèíîìà îáðàò-

íîé ñâÿçè (c1, . . . , cL) = (1, 0, 1, 0, 1, 1, 0, 1, 0, 0).
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Âîçüìåì m = 2. Îñòàëüíûå ïàðàìåòðû è âû÷èñëÿåìûå ïî íèì âåëè÷èíû çàïèñàíû â

òàáëèöå:

i ti k(i) T (i) Ω(i) P
(i)
1 P

(i)
2

1 2 5 16 25 0.3109 0.1147

2 3 3 5249 9881 0.7695 10−8

Â òàáëèöå óêàçàíû ñïèñêè ñîñòîÿíèé-êàíäèäàòîâ ïîëó÷åííûå íà i-îì øàãå:

i a0 . . . ak(1)+...+k(i)−1

1 00000

00100

01011

01100

10011

10100

11011

11111

2 0101100110

0101110100

1001100110

1001110100

1101100110

1101110100

Ïîëó÷åí ñïèñîê ñîñòîÿíèé-êàíäèäàòîâ, ñðåäè íèõ åñòü ïðàâèëüíîå íà÷àëüíîå ñîñòîÿíèå

a = 1001100110.

Âîîáùå ãîâîðÿ, ÷òîáû îïðåäåëèòü, êàêèå èìåííî ñîñòîÿíèÿ-êàíäèäàòû ÿâëÿþòñÿ ïðà-

âèëüíûìè íà÷àëüíûìè ñîñòîÿíèÿìè, íàäî ïåðåáðàòü âñå âîçìîæíûå èõ êîìáèíàöèè è ñðàâ-

íèòü ïîëó÷àåìóþ ãàììó ñ èçâåñòíîé. Â äàííîì ïðèìåðå íàäî ïåðåáðàòü 1 · 2 · 3 · 6 = 36

êîìáèíàöèé.
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